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Введение
Исследование структуры электромагнитного 

поля (ЭМП) радиоволн внутри офисного (так-
же производственного, учебно-лабораторного, 
торгового и т.п.) помещения, расположенного в 
городском мегаполисе, до настоящего времени 
представляет собой актуальную научно-техноло-
гическую задачу [1]. Решение этой задачи может 
быть связано с целым рядом важных практиче-
ских приложений, причем источники ЭМП мо-
гут располагаться как внутри, так и за предела-
ми представляющего интерес помещения [2-6]. 
Предметом исследования обычно является ам-
плитудный уровень (модуль вектора) напряжен-
ности электрического поля (далее Е-поля), что 
обусловлено следующими причинами.

1. Экспертиза эколого-эргономической без-
опасности помещений по фактору ЭМП про-
водится с использованием в качестве одного из 
главных нормативных критериев уровня энерге-
тической экспозиции Е-поля, с которым могут 
быть связаны уровни других критериев (по маг-
нитному Н-полю, по плотности потока мощности 
ЭМП) [3].

2. Амплитудные уровни Е-поля позволяют 
однозначно оценить условия приема радиосигна-
лов в помещении, если считать, что соответству-
ющие им уровни Н-поля могут быть найдены че-
рез волновое сопротивление окружающей среды 
(обычно в виде свободного пространства) [7-8].

3. Амплитудные уровни Е-поля и Н-поля фи-
гурируют при проведении специальных иссле-
дований, проводимых в интересах обеспечения 
информационной безопасности помещений по 
фактору ЭМП [9] и т.д.

Однако системный подход к исследованию 
ЭМП радиоволн в помещении требует комплекс-
ного анализа всех присущих ему атрибутов и 
свойств, характеристик и параметров, к числу ко-
торых относятся статистические характеристики:

– ортогональных составляющих (ОС) векто-
ров Е-поля Ex;y;z и Н-поля Нx;y;z в декартовой сис-
теме координат, соответствующей форме прямо-
угольного помещения;

– амплитудных уровней Е-поля и Н-поля, ко-
торые по определению равны  

и 
– сферических угловых координат простран-

ственного расположения векторов Е-поля и Н-по-
ля, также по определению равные

Экспериментальные материалы, которые 
можно принять в качестве исходных данных при 
моделировании структуры ЭМП радиоволн в 
помещении современными компьютерными ме-
тодами, в необходимом объеме сегодня отсутст-
вуют. Целью статьи является частичное воспол-
нение этого пробела.
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Методика измерений
Объектом исследования является прямо-

угольное помещение учебно-научной лаборато-
рии площадью 48 м2 на четвертом этаже здания 
в центре мегаполиса. Нумерация 14 точек изме-
рения вдоль 9 рядов шла вглубь помещения от 
двух окон, через которые в него поступают ра-
диоволны. Измерения проводились на частотах 
49,75 МГц и 56,25 МГц на высоте 1 м и 1,7 м от 
поверхности пола; оси x и y декартовой системы 
координат считались горизонтальными (парал-
лельными полу), ось z – вертикальной. В качестве 
измерительных средств использовался анализа-
тор спектра FS300 производства Rode & Schwarz 
в комплекте с малогабаритными вибраторной и 
рамочной антеннами. Показания FS300 из дБм-
Вт пересчитывались в уровни Е-поля; мкВ/м, и 
Н- поля; мкА/м, соответствующие ОС Ex;y;z и Нx;y;z, 
с учетом коэффициентов калибровки вибратор-
ной и рамочной антенн на указанных частотах. 
После этого проводился расчет по вышеприве-
денным формулам амплитудных уровней Em и Hm, 
а также углов  

Обработка экспериментальных данных пред-
усматривала построение графиков и гистограмм, 
в максимально наглядной форме характеризую-
щих свойства ЭМП радиоволн в помещении. По-
скольку представляли интерес главным образом 
качественные закономерности поведения (рас-
пределения в пространстве) уровней ОС, ампли-
туд и угловых характеристик векторов Е-поля и 
Н-поля, количественный анализ метрологиче-
ской точности полученных результатов при этом 
не проводился. В общей сложности было произ-
ведено и обработано более 500 измерений уров-
ней Е-поля и Н-поля. 

Раздельный анализ уровней Е-поля 
и Н-поля
В соответствии с теорией Максвелла, ЭМП ради-

оволн представляет собой единый физический про-
цесс, в котором изменение Е-поля ведет к возник-
новению Н-поля, вызывающего появление Е-поля 
и т.д., причем взаимная связь между ними является 
каузальной, детерминированной. Как следствие, при 
правильной калибровке вибраторных и рамочных 
антенн они должны обеспечивать однозначно со-
ответствующие друг другу показания измерителей 
уровней Е-поля и Н-поля (если считать, что резуль-
таты, полученные с помощью вибраторной антенны, 
соответствуют уровням Е-поля, а результаты измере-
ния рамочной антенной – уровням Н-поля). Практи-
ческий опыт, однако, показывает, что так бывает да-
леко не всегда: мало того, что показания тщательно 

прокалиброванных вибраторных и рамочных антенн 
не соответствуют друг другу, пространственно-ча-
стотные распределения уровней Е-поля и Н-поля в 
одних и тех же условиях вообще ведут себя по-раз-
ному. Впервые этот важный факт был установлен 
и подтвержден более четверти века тому назад при 
разработке отечественных систем синхронного ра-
диовещания на средних волнах [7].

Согласно [8], это объясняется различным харак-
тером интерференции сонаправленных и встреч-
ных радиоволн, по-разному формирующих ЭМП 
возникающей стоячей волны. В первом случае про-
странственные структуры Е-поля и Н-поля для сум-
марного ЭМП по узлам и пучностям полностью сов-
падают, что не является неожиданностью, поскольку 
на данном факте базируется вся теория антенн в зоне 
Фраунгофера – где раздельное определение Еm и Нm 
в свободном пространстве (при Еm /Нm = 120π Ом) 
действительно не имеет смысла [2-3].

Во втором случае узлы и пучности Е-поля и 
Н-поля в составе суммарного ЭМП, создаваемо-
го встречными волнами, максимальным образом 
не совпадают друг с другом. Если, например, на 
расстоянии r в момент времени t на частоте f воз-
никает пучность Е-поля, то в этой же точке имеет 
место узел Н-поля, и наоборот: узел Е-поля соот-
ветствует пучности Н-поля. Аналогичная картина 
имеет место при отражении плоской волны от пре-
пятствий на пути ее распространения в свободном 
пространстве [8]. На практике это явление может 
быть «замаскировано» стохастическими эффекта-
ми, присущими случайно-неоднородной среде – но 
при наличии интенсивных отражений (как на от-
крытых местах, так и на трассах с затенением) оно 
должно проявляться всегда. В то же время при от-
сутствии отражений узлы и пучности Е- и Н-полей 
будут взаимно совпадать. 

Поэтому, например при анализе условий форми-
рования каналов утечки конфиденциальной инфор-
мации в компьютерных сетях, необходимо раздельно 
исследовать структуру Е- и Н-полей как теоретиче-
ским, так и экспериментальным путем. Это целесо-
образно еще и потому, что полоса частот для указан-
ных каналов является «суперширокой»: от 1 кГц и 
менее до 1 ГГц и более, так что на разных частотах 
одна и та же точка измерения ЭМП будет находиться 
в разных пространственных зонах, где Е- и Н-поля 
ведут себя заведомо неодинаково [4; 9 и др.].

На рис. 1 в качестве примера представлены сов-
мещенные графики распределения уровней ЭМП 
тестового сигнала с частотой 56,25 МГц на высоте 
1,7 м от пола, измеренных малогабаритными ви-
браторной (кривые 1) и рамочной (кривые 2) ан-
теннами. 
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Данные рис. 1а-1в соответствуют 2; 3 и 4 рядам 
в правой части помещения, данные рис. 1г-1е – 6; 
7 и 8 рядам в левой части помещения. На оси аб-
сцисс указаны номера точек, на оси ординат – со-
ответствующие им результаты пересчета уровней 
сигнала на выходах антенн в уровни Е- и Н-поля 
после обработки результатов измерений по всем 
их ОС (поперечные Ex и Нx, продольные Ey и Нy, 
вертикальные Ez и Нz относительно поверхности 
пола), с вычислением их амплитудных значений 
Еm и Нm. Поскольку представляет интерес лишь 

относительное расположение совмещенных гра-
фиков, единицы измерения соответствующих им 
уровней ЭМП на оси ординат рис. 1 не указаны. 

Если считать, как уже было сказано, что ре-
зультаты, полученные с помощью вибраторной 
антенны, соответствуют уровням Е-поля, а ре-
зультаты измерения рамочной антенной – уров-
ням Н-поля, то, согласно рис. 1, в данном случае 
имеют место как прямое прохождение радиоволн 
от окон вглубь помещения, так и его достаточ-
но интенсивные отражения от стен – поскольку 
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на графиках в разных рядах налицо участки, где 
узлы и пучности Е-поля и Н-поля то повторяют 
друг друга, то имеют взаимно противоположный 
характер.

Это, во-первых, иллюстрирует необходимость 
раздельного исследования пространственных 
распределений и статистических свойств векто-

ров Е-поля и Н-поля в рассматриваемом поме-
щении. Во-вторых, подтверждает правомерность 
методики и результатов теоретического модели-
рования ЭМП сонаправленных и встречных ра-
диоволн, изложенные в [8]. В-третьих, позволяет 
перейти к исследованию характеристик ЭМП в 
помещении статистическим методом.

Статистические характеристики 
 уровней ОС, амплитуд и сферических 
угловых координат векторов Е-поля 
и Н-поля
На рис. 2 приведены гистограммы, демон-

стрирующие статистические свойства вектора 
Е-поля: уровней ОС  (см. рис. 2а-2в), ам-
плитудного уровня  (рис. 2г), азимутального 
угла  (рис. 2д) и меридионального угла  
(рис. 2е) в условиях, соответствующих рис. 1. На 
оси абсцисс указаны номера интервалов n, каж-
дый из которых для рис. 2а-2г соответствует шагу 

1 мВ/м; для рис. 2д-2е – шагу  На оси ординат 
указаны значения частости P(n) попадания ука-
занных случайных величин в эти интервалы.

На рис. 3 приведены аналогичные гистограм-
мы для вектора Н-поля: уровней ОС  (рис. 
3а-3в); амплитудного уровня  (рис. 3г); азиму-
тального угла  (рис. 3д) и меридионального 
угла  (рис. 3е). Интервалы, номера n которых 
указаны на оси абсцисс, для рис. 3а-3г соответст-
вует шагу 200 мкА/м; для рис. 3д-3е – шагу  
Обозначения на оси ординат здесь те же, что на 
рис. 2.
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Выводы
1. Гистограммы  

 приведенные на рис. 2-3, сущест-
венно различаются между собой – это подтверждает 
необходимость и целесообразность раздельного ис-
следования статистических характеристик Е-поля и 
Н-поля, что следует из анализа графиков на рис. 1.

2. Гистограммы амплитудных уровней  и 
 векторов Е-поля и Н-поля, представленные 

на рис. 2-3, близки по форме к закону Релея. Это 
также соответствует данным рис. 1, поскольку 
позволяет предположить, что структуру ЭМП в 
помещении формируют многолучевой сигнал в 
виде прямой волны, проходящей через окна, и со-
вокупность волн, отраженных от стен, потолка и 
пола. Физическая сущность данного предположе-
ния, а также его непротиворечивость известным 
научным фактам сомнений не вызывает. 

3. Гистограммы углов  близки к 
нормальному закону, что может говорить о при-
менимости в данном случае условий централь-
ной предельной теоремы теории вероятностей 

[2]. Они иллюстрируют вид поляризации радио-
волн, не совпадающий с ее типовыми вариантами 
(линейная, круговая, эллиптическая). Поскольку 
ориентация векторов Е-поля и Н-поля в пределах 
помещения меняется случайным образом, такую 
поляризацию, по аналогии с [10], можно имено-
вать стохастической и исследовать ее свойства не-
посредственно по распределениям . 

4. Самостоятельный интерес представляет 
применение полученных данных в интересах 
предотвращения утечки конфиденциальной ин-
формации во внешнюю среду через ЭМП, при-
сутствующее в помещении [4].

Литература
1. Методы комплексного контроля безопасности 

информации на объектах телекоммуникацион-
ных систем органов государственного управ-
ления. М.: Изд. УДП РФ, 2009. – 368 с.

2. Маслов О.Н. Устойчивые распределения и 
их применение в радиотехнике. М.: Радио и 
связь, 1994. – 152 с.



414

«Инфокоммуникационные технологии» Том 15, № 4, 2017, с. 409-415

Кубанов В.П., Кустова М.Н., Маслов О.Н., Степанова Н.В., Шаталов И.С.

3. Маслов О.Н. Экологический риск и электро-
магнитная безопасность. М.: ИРИАС, 2004. – 
330 с.

4. Маслов О.Н. Применение метода статисти-
ческого имитационного моделирования для 
исследования случайных антенн и проектиро-
вания систем активной защиты информации // 
Успехи современной радиоэлектроники. №6, 
2011. – С. 42-55.

5. Заседателева П.С., Маслов О.Н., Рябушкин А.В., 
Щербакова Т.А. Особенности моделирования 
режимов возбуждения многоканальных слу-
чайных антенн // Инфокоммуникационные тех-
нологии. Т.10, №1, 2012, с.78-89.

6. Заседателева П.С., Маслов О.Н. Пространст-
венно-частотные характеристики электромаг-
нитного возбуждения комплекса случайных 
антенн // Инфокоммуникационные техноло-
гии. Т.10, №2, 2012, с.93-98.

7. Синхронное радиовещание. Под ред. А.А. Пи-
рогова. М.: Радио и связь, 1989. – 160 с.

8. Маслов О.Н. Интерференционные модели 
волновых полей сосредоточенных электромаг-
нитных излучателей // Антенны. №11, 2016. – 
С. 14-22.

9. Маслов О.Н. Случайные антенны: теория и 
практика. Самара: Изд-во ПГУТИ-ОФОРТ, 
2013. – 480 с. // URL: http://eis.psuti.ru/images/ 
books/sluch ant (д.о. 20.09.2017).

10. Аверьянова А.Н., Маслов О.Н., Раков А.С. 
Поляризационные характеристики поля апер-
турной случайной антенны в зонах Френеля 
и Фраунгофера // Радиотехника. №4, 2017. – 
С. 70-76.

Получено 25.09.2017

Кубанов Виктор Павлович, д.т.н., профессор Кафедры радиосвязи, радиовещания и телевидения 
(РРТ) Поволжского государственного университета телекоммуникаций и информатики (ПГУТИ). Тел. 
(8-846) 339-11-06. E-mail: kubanov@psati.ru   

Кустова Марина Николаевна, к.т.н., доцент Кафедры систем связи ПГУТИ. Тел. 8-964-991-68-22. 
E-mail: kustova@psati.ru 

Маслов Олег Николаевич, д.т.н., профессор, заведующий Кафедрой прикладной информатики 
(ПИ) ПГУТИ. Тел. (8-846) 228-00-36; 8-917-950-05-13. E-mail: maslov@psati.ru

Степанова Наталья Вениаминовна, аспирант Кафедры РРТ ПГУТИ. Тел. (8-846) 339-11-15. E-mail: 
puhleniw@mail.ru 

Шаталов Иван Сергеевич, аспирант Кафедры ПИ ПГУТИ. Тел. (8-846) 228-00-36; 8-927-732-54-22. 
E-mail: maslov@psati.ru

STATISTICAL CHARACTERISTICS OF RADIO WAVES FIELD IN OFFICE ROOM 
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The paper presents the results of an experimental study of the electromagnetic field (EMF) levels inside 
a multi-storey office building. Histograms of Cartesian orthogonal components, modules, and spherical 
angular characteristics of the electric and magnetic field strength vectors are presented. The Rode & 
Schwarz spectrum analyzer FS300 is used as a measuring instrument equipped with small vibrator and 
loop antennas. The measurements were carried out at frequencies of 49,75 MHz and 56,25 MHz and 
heights of 1 and 1,7 m and the observation point was located above the floor of a rectangular room of 
48 square metres. The data obtained can be used as a basis for solving a wide range of applied problems 
with statistical simulation method: from ensuring the safety of EMF-based workplaces to creating EMF-
channels for leaking of confidential data.
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