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Введение

В современном мире процессы работы с инфор-
мацией являются одними из наиболее значимых со-
ставляющих существования любой системы окру-
жающего мира. Потеря информации, ее искажение, 
а также невозможность своевременного получения 
необходимых данных может иногда привести даже 
к катастрофическим последствиям. В деловой и 
частной жизни люди достаточно часто получают 
необходимую им информацию из веб-источников, 
поэтому при разработке сайтов следует уделять 
особое внимание информационной безопасности.

К сожалению, современный уровень веб-разра-
ботки не всегда находится на достаточном уровне 
безопасности, так как на практике при разработке 
проекта сайта на обеспечение его защищенности 
часто выделяется недостаточное количество фи-
нансовых и квалифицированных человеческих ре-
сурсов.

Помимо того, что разработчик должен быть 
компетентен, ему необходимо соблюдать основные 
правила обеспечения безопасности при написании 
кода в разрабатываемом проекте.

Код должен быть понятным и масштабируе-
мым, а также сбалансированным по следующим 
критериям: достаточно гибким, и, одновременно, 
стабильным и надежным. Необходимо создавать 
интуитивно-понятный интерфейс, оптимизировать 
базу данных и совершенствовать проект, используя 
новый инструментарий веб-разработки и современ-
ное оборудование.

Обеспечение информационной безопасности 
разрабатываемого проекта сайта для заказчика, с 
одной стороны, является очень важной составля-
ющей, а с другой стороны, возникают вопросы о 
том, какой уровень безопасности им необходим. В 
отличие от производительности веб-сайта невоз-
можно дать количественную оценку «достаточной 
безопасности» разрабатываемого проекта. Посто-
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янное возникновение новых киберугроз, а также 
разработка методов кражи, подмены и искажения 
информации злоумышленниками намного услож-
няет жизнь разработчика современных программ-
ных продуктов с точки зрения определения требо-
ваний информационной безопасности, так как для 
этого требуется трата времени и соответствующих 
средств.

Безопасность внешних данных
Прежде чем перейти к основам безопасности 

ввода и вывода, стоит упомянуть один из основопо-
лагающих принципов безопасности: доверие. Нель-
зя доверять целостности запроса, поступающего из 
браузера пользователя. Нельзя доверять службам, 
которые проверяют поступающие данные и филь-
труют их. Не следует доверять браузеру пользова-
теля, так как браузер может быть подделан. 

HTML-формы могут создавать иллюзию управ-
ления вводом. Автор разметки формы может пола-
гать, что, поскольку они ограничивают типы значе-
ний, которые пользователь может ввести в форму, 
данные будут соответствовать этим ограничениям. 
Даже проверка на основе JavaScript на стороне кли-
ента с точки зрения безопасности не обеспечивает 
необходимой защиты.

Безопасность поступающих из браузера поль-
зователя данных, независимо от того, установлена 
ли фильтрация формы и является ли соединение за-
щищенным HTTPS, фактически равна нулю. Поль-
зователь может легко модифицировать разметку 
перед ее отправкой или использовать приложение 
командной строки, например, curl, для отправки 
подделанных данных. Или совершенно обычный 
пользователь может непроизвольно отправить мо-
дифицированную версию формы с враждебного 
веб-сайта. Как итог, чтобы обеспечить целостность 
входящих данных, проверка должна выполняться 
на сервере.

Значительной угрозой безопасности является 
умышленное искажение данных. В зависимости 
от прикладной логики и использования кодировки 
появляется возможность неожиданного поведения 
приложения, утечки данных и даже предоставления 
злоумышленнику возможности нарушить границы 
входных данных в исполняемый код.

Для сведения к минимуму опасности посту-
пления ненадежных данных разработчику реко-
мендуется применять серверную фильтрацию и 
обработку данных. Проверка входных данных 
– это процесс обработки поступающей информа-
ции, экранирование спецсимволов и их фильтра-
ция. Данные, выходящие за пределы ожидаемого 
набора значений, могут привести к тому, что при-

ложение даст неожиданные результаты, например, 
нарушит бизнес-логику, вызовет ошибки и даже 
позволит злоумышленнику взять под контроль 
ресурсы или само приложение. Ввод, который 
обрабатывается на сервере как исполняемый код, 
например, запрос базы данных, выполненный на 
клиенте, как HTML JavaScript, особенно опасен. 
Валидация ввода – первая важная линия защиты 
информации.

Разработчики веб-приложений и веб-сервисов 
часто создают программный продукт с некоторой 
базовой проверкой входных данных, например, 
чтобы гарантировать, что значение не пусто или 
целое положительно. Следующий шаг к снижению 
риска атаки злоумышленниками заключается в ог-
раничении ввода только логически приемлемыми 
значениями.

Валидация входа более эффективна для вхо-
дов, которые могут быть ограничены небольшим 
набором. Обычно числовые типы могут быть ог-
раничены значениями в определенном диапазоне. 
Например, для пользователя не имеет смысла за-
прашивать передачу отрицательной суммы денег 
или добавлять несколько тысяч предметов в свою 
корзину покупок. Эта стратегия ограничения ввода 
известных приемлемых типов известна как поло-
жительная проверка или «белый список значений». 
Белый список может ограничивать строку опреде-
ленной формы, такой как URL-адрес или дату фор-
мы «yyyy / mm / dd». Он может ограничивать длину 
ввода, одно допустимое кодирование символов или, 
в приведенном выше примере, только значения, до-
ступные в вашей форме.

Необходимо решить, что именно делать, если 
ввод не прошел проверку. Наиболее популярным и, 
возможно, желательным является отказ от данных 
полностью, без обратной связи, и инцидент дол-
жен быть отмечен посредством регистрации или 
мониторинга. Пользователям не всегда необходимо 
давать информацию о том, почему данные недейст-
вительны, так как злоумышленник может восполь-
зоваться такой информацией.

Такая атака называется рефлексивной атакой XSS, 
которая использует файлы сеансов чужих пользова-
телей при работе с сайтом. Предоставлять обратную 
связь с пользователем лучше всего придерживаясь 
универсального ответа, который не отправляет не-
надежные пользовательские данные (пример обрат-
ной связи: «Вы должны ввести электронную почту»). 
Часто разработчики пробуют отдельно фильтровать 
нежелательные теги, чтобы помешать атаке. Ввод от-
клоняется, если содержит известные опасные значе-
ния, такая стратегия называется отрицательной про-
веркой или «черным списком» данных. 
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Проблема такого подхода заключается в том, 
что количество возможных нежелательных дан-
ных чрезвычайно велико. Актуализация полного 
списка потенциально опасных материалов будет 
дорогостоящей и трудоемкой. Функционал про-
верки ввода встроен в большинство современных 
фреймворков и, если он отсутствует, также может 
быть найден во внешних библиотеках, которые 
позволяют разработчику применять правила для 
каждого поля ввода (см. таблицу 1).

Кодирование вывода HTML
Помимо ограничения доступа к приложению, 

разработчикам веб-приложений необходимо 
уделять пристальное внимание данным, присы-
лаемым с сервера. Современные веб-приложе-
ния обычно имеет базовую разметку HTML для 
структуры документа, CSS для стиля документа, 
JavaScript для логики приложения и пользова-
тельский контент. 

HTML имеет свободный формат. Браузеры 
стремятся не замечать множество ошибок при 
оформлении контента. Это может быть полезным 
для разработчика, поскольку некоторые ошибки 
не просто найти и исправить, однако рендеринг 
плохо сформированной разметки является основ-
ным источником уязвимостей. У атакующих есть 
возможность вводить контент на свои страницы, 
чтобы прорваться через контексты выполнения.

Приложения, получающие данные из таких 
источников как базы, должны обеспечивать вер-
ную фильтрацию контента, чтобы данные не 
нарушали работу приложения, но риск ошибок 
становится особенно высоким при рендеринге 
контента из ненадежного источника. Разработ-
чики должны отфильтровывать входные данные, 

выходящие за рамки правил приложения. Как об-
работать контент, который содержит одну кавыч-
ку или фигурную скобку? Необходимо применять 
кодирование принимаемых данных.

Кодирование вывода – преобразование вхо-
дящих данных в необходимый для работы при-
ложения формат. Без соответствующего кодиро-
вания приложение может предоставить клиенту 
неверные данные, что может нарушить работу 
приложения или сделать опасным. Злоумышлен-
ник, который натыкается на недостаточное или 
ненадлежащее кодирование, знает, что это потен-
циальная уязвимость, которая может позволить 
кардинально изменить работу приложения.

Например, одним из первых клиентов сис-
темы является человек с именем Сандра Дей 
О’Коннор. Такой контент будет выведен на стра-
нице HTML:

Все работает в штатном режиме, страница со-
здается, как и следовало ожидать. Но это может 
быть динамический интерфейс с архитектурой 
model / view / controller. Данные строки также по-
явятся в JavaScript. Но вот что происходит, когда 
страница выводит это в браузер:

и в строке присутствует неэкранированная ка-
вычка в имени человека.

Результатом является искаженный JavaScript. 
Это то, что хакеры ищут, чтобы прорваться че-
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рез контекст выполнения и превратить невинные 
данные в опасный исполняемый код, например:

наш пользователь будет перенесен на враждеб-
ный сайт. Если, однако, мы правильно кодируем 
вывод для контекста JavaScript, текст будет вы-
глядеть следующим образом:

Это совершенно безобидная экранированная 
строка.

Существует несколько стратегий для кодиро-
вания JavaScript. Эта конкретная кодировка ис-
пользует escape-последовательности для пред-
ставления апострофа (« \’»), но также может быть 
безопасно представлена с помощью Unicode 
escape seqeence в кодировке – («&#039;»). 

Многие современные веб-фреймворки имеют 
механизмы безопасного хранения контента и за-
щиты от зарезервированных символов. Однако 
большинство этих фреймворков включают меха-
низм обхода этой защиты, и разработчики часто 
используют их либо из-за незнания, либо потому, 
что они полагаются на них, чтобы отображать ис-
полняемый код, который, по их мнению, является 
безопасным.

Сегодня существует так много инструмен-
тов и фреймворков и так много контекстов ко-
дирования (например, HTML, XML, JavaScript, 
PDF, CSS, SQL и т.д.), что создание их полного 
списка просто невозможно, однако ниже при-
ведена таблица с контентом, которого следует 

избегать при кодировании на HTML (см. таб-
лицу 2).

Если используется фреймворк, необходи-
мо проверить его документацию на безопасные 
функции кодирования вывода. Если структура 
их не имеет, следует рассмотреть возможность 
смены фреймворка на другой, или же возника-
ет задача создания кода вывода самостоятельно. 
Также стоит обратить внимание на то, что если 
фреймворк безопасно отображает HTML, это еще 
не означает, что он будет безопасно отображать 
JavaScript или PDF-файлы. Необходимо знать о 
кодировке конкретного контекста, на который на-
писан инструмент кодирования.

Нужно отметить, что вложенные контексты 
рендеринга усложняют работу и их следует из-
бегать, когда это возможно. Достаточно слож-
но получить одну строку вывода правильно, 
но, когда вы показываете URL-адрес, в HTML в 
JavaScript имеется три контекста, которые могут 
быть опасны лишь в одной строке. Если абсолют-
но невозможно избежать вложенных контекстов, 
обязательно нужно декомпозировать проблему на 
отдельные этапы, тщательно протестировать их, 
обращая особое внимание на порядок рендерин-
га. OWASP предоставляет некоторые рекоменда-
ции для кодирования контента в DOM, основан-
ной на XSS, Cheat Sheet.

Защита передачи данных

При использовании обычного HTTP-соедине-
ния пользователи подвергаются рискам, связан-
ным с фактом передачи данных в открытом виде. 
Злоумышленник, перехватывающий сетевой 
трафик между браузером пользователя и серве-
ром, может «подслушивать» или даже изменять 
данные, полностью не обнаруженные при ата-
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ке «человек посередине». Нет ограничений на 
то, что может сделать злоумышленник, включая 
кражу пользовательской сессии или его личной 
информации, инъекцию вредоносного кода, ко-
торый будет выполняться браузером в контексте 
веб-сайта, или изменение данных, отправляемых 
пользователем на сервер.

Обычно разработчик не может контролиро-
вать сеть, в которой работают пользователи. Дан-
ные и пароли доступа к сети клиента могут быть 
перехвачены злоумышленниками (например, при 
работе в открытой беспроводной сети в кафе или 
в самолете). Если злоумышленник может подслу-
шивать пользователя или вмешиваться в веб-тра-
фик, то пользователю грозит опасность. Обмен 
данными не может быть доверен ни одной из сто-
рон. Однако возможно защитить сеть и снизить 
риски с помощью HTTPS.

Первоначально HTTPS использовался глав-
ным образом для защиты конфиденциального 
веб-трафика, такого как финансовые транзак-
ции, но теперь распространено мнение, что оно 
используется по умолчанию на многих сайтах, 
которые мы используем в повседневной жизни – 
таких как социальные сети и поисковые системы. 
Протокол HTTPS использует протокол безопас-
ности транспортного уровня (TLS), являющий-
ся преемником протокола Secure Sockets Layer 
(SSL) для защиты сообщений. Когда протокол на-
строен и используется правильно, он обеспечива-
ет защиту от подслушивания и подделки, а также 
дает определенную гарантию того, что веб-сайт 
является тем самым, который пользователь наме-
ревается использовать. Он обеспечивает конфи-
денциальность и целостность данных, а также 
аутентификацию веб-сайта.

С учетом многочисленных рисков, рекоменду-
ется шифровать весь сетевой трафик. Компания 
Google – разработчик браузера Chrome объявила 

о своем намерении отказаться от ненадежного 
HTTP и будет предупреждать пользователей, ког-
да сайт не использует HTTPS. Большинство реа-
лизаций HTTP/2 в браузерах будут поддерживать 
только связь через TLS.

Долгое время на применение HTTPS сущест-
вовал ряд ограничений – это воспринималось как 
слишком дорогостоящее использование вычи-
слительной техники для всего трафика. Протокол 
SSL и ранние версии протокола TLS поддержива-
ют только один сертификат веб-сайта для каждо-
го IP-адреса, но это ограничение было отменено 
в TLS с введением расширения протокола, назы-
ваемого SNI (имя сервера), которое теперь под-
держивается в большинство браузеров. 

Стоимость получения сертификата от центра 
сертификации заметно уменьшилась, появились 
бесплатные сертификаты, такие как Let’s Encrypt. 
Сегодня проблем для использования HTTPS пра-
ктически нет.

Хеширование паролей пользователя
При разработке приложений нужно защитить 

приложение от злоумышленников, защитить поль-
зователей от злоумышленников и от самих себя. 
Самый очевидный способ написать аутентифика-
цию по паролю – это сохранить имя пользователя 
и пароль в таблице и сравнивать их при вводе из 
формы, показанной на рисунке 1. Данный способ 
аутентификации работоспособен, однако не ли-
шен важных недостатков. Небезопасное хранение 
паролей создает риски как у разработчиков, так 
и у пользователей. В первом случае разработчик 
приложения или администратор базы данных, 
который может читать указанную выше таблицу 
application_user, имеет доступ к учетным данным 
всей базы пользователей. Часто упускается из виду 
риск того, что сами разработчики теперь могут ис-
пользовать профили пользователей в приложении. 
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Сохранение учетных данных пользователей 
без соответствующей криптографической защиты 
представляет совершенно новый класс векторов 
атаки для пользователя. Дело в том, что пользова-
тели используют одни и те же учетные данные на 
разных сайтах. Пользователь регистрируется на 
сайте с безобидным медиаконтентом, используя 
адрес электронной почты и пароль, который ис-
пользуется для своего банка. При этом создается 
такая ситуация, при которой база сайта с медиа-
контентом становится средой хранения доступа 
к финансовым данным зарегистрировавшегося 
пользователя. Если злоумышленник похищает  
учетные данные из базы вышеуказанного сайта, 
то он может использовать их для попыток входа 
на банковские сайты.

Чтобы избежать такого сценария, следует 
хранить в базе данных не сам пароль, а его хеш. 
Криптографический алгоритм хэширования 
представляет собой одностороннее преобразова-
ние от ввода к выходному сигналу, из которого 
исходный вход практически невозможен. Напри-
мер, пароль может быть «littlegreenjedi». Приме-
няя Argon2 с «солью» «12345678» и параметрами 
командной строки по умолчанию, вы получите 
результат hex9b83665561e7ddf91b7fd0d4873894
bbd5afd4ac58ca397826e11d5fb02082a1. Теперь в 
базе не сохраняется пароль вообще, а только этот 
хеш.

«Соль» – это некоторые дополнительные дан-
ные, которые добавляются к паролю до его хэши-
рования, так что два экземпляра заданного паро-
ля не имеют одинакового значения хэш-функции. 
Чтобы проверить пароль пользователя, просто 
применяется тот же алгоритм хеширования к тек-
стовому паролю, который отправляется, и, если 
они совпадают, то пароль действителен. Уровень 
безопасности стал выше, однако проблема в том, 
что не изменяется «соль»: каждый пользователь 
с паролем «littlegreenjedi» будет иметь тот же 
хеш в базе данных. Многие люди повторно ис-
пользуют один и тот же старый пароль. Таблицы 
поиска, сгенерированные с использованием наи-
более часто встречающихся паролей и их вариа-
ций, могут быть использованы для эффективного 
преобразования хешированных паролей. Если 
злоумышленник завладеет вашим хранилищем 
паролей, он может просто перекрестно ссылать-
ся на таблицу поиска с помощью хэшей паролей 
и, по статистике, может извлечь много учетных 
данных за довольно короткий промежуток време-
ни. Следует использовать динамическую «соль», 
которая будет формироваться при записи паролей 
приложения независимо от внешних факторов.

Настоящая выгода заключается в том, что она 
увеличивает диапазон возможных хэшей задан-
ного пароля. Если мы снова используем «соль», 
то получим строку «BNY0LGUZWWIZ3BVP», 
а затем хеш с Argon2 67ddb83d85dc6f91b2e7
0878f333528d86674ecba1ae1c7aa5a94c7b4c6b
2c52. С другой стороны, если мы используем 
«M3WIBNKBYVSJW4ZJ», то получаем 64e7d4
2fb1a19bcf0dc8a3533dd3766ba2d87fd7ab75eb7ac
b6c737593cef14e. Теперь, если злоумышленник 
получает доступ к хранилищу хэша паролей, ему 
гораздо сложней будет расшифровать эти пароли.

«Соль» должна быть абсолютно уникальной 
для каждого пользователя. OWASP рекомендует 
32 или 64-битную «соль», если вы можете управ-
лять им, а NIST требует как минимум 128 бит. 

Заключение
С развитием IT-сферы, где появляются новые 

уязвимости и новые методы защиты от них, тре-
бования безопасности к сетям и сетевым при-
ложениям возрастают. Чтобы поддерживать вы-
сокий уровень безопасности, требуются разные 
средства, однако существуют некие базовые пра-
вила, соблюдая которые, можно обезопасить себя 
от большинства типовых атак.

Следует фильтровать и экранировать любые 
данные, которые веб-приложение получает из 
разных источников. Каждое поле нужно разде-
лять по типу данных и проводить соответству-
ющие проверки на тип. Любые данные, которые 
приложение отдает клиенту, необходимо кодиро-
вать и обрабатывать. Иначе возникает риск для 
пользователя или самого сайта из-за неверно рас-
познанного контента, который может принести 
вред.

Для шифрования данных, передаваемых по 
сетям, следует использовать протокол HTTPS. 
Это поможет уберечь пользователя от перехва-
та трафика или прослушивания сети со стороны 
злоумышленников. Важные данные пользова-
телей лучше не хранить в базах данных, а со-
здавать и хранить хеши этих данных. Для этого 
следует применять современные методы шифро-
вания данных с использования своей уникальной 
«соли».
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Рассмотрены вопросы внедрения и необходимости применения автоматизированной системы мониторинга, 
позволяющей в реальном времени не только контролировать сам процесс, но и разрабатывать инновационные 
процессы производства. Мониторинг представляет собой внутреннюю процедуру, основанную на индикаторах 
и результатах, целью которой является выявление факторов, нарушающих функционирование системы. Одно-
временно с данным положением мониторинг является инструментом сбора информации и отчетности. Системы 
мониторинга, в зависимости от поставленных перед ними задач, условно можно разделить на использующие 
пассивный и активный методы сбора информации. Автоматизация системы мониторинга в космической про-
мышленности позволит повысить качество работы спутников, обеспечивая тем самым высокий уровень эффек-
тивности обработки информации, который позволит адекватно, с увеличенной степенью оперативности оценить 
и проанализировать реально происходящую ситуацию в конкретный момент времени. Все вышеперечисленное 
позволит в итоге принять взвешенное и целенаправленное управленческое решение.
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