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ЭЛЕКТРОМАГНИТНАЯ СОВМЕСТИМОСТЬ 
И БЕЗОПАСНОСТЬ ОБОРУДОВАНИЯ

УДК 621.372.552

ДВУХКОМПОНЕНТНАЯ СТЕГАНОГРАФИЧЕСКАЯ  
СИСТЕМА НА ОСНОВЕ ОТНОШЕНИЯ ЛИНЕЙНЫХ ФУНКЦИЙ 

ДВУХ СИГНАЛОВ, ИСПОЛЬЗУЮЩАЯ АДДИТИВНЫЙ 
ВИД СВЯЗИ ВСТРАИВАЕМЫХ СИГНАЛОВ

Шакурский М.В.
Самарский государственный технический университет, Самара, РФ

E-mail: m.shakurskiy@gmail.com
Формирование двухкомпонентного контейнера позволяет значительно расширить возможности известных стега-
нографических методов за счет возникновения новых свойств. Двухкомпонентный контейнер представляет собой 
две функции двух переменных, одна из которых представляет собой скрываемый сигнал, другая – сигнал кон-
тейнера. В статье рассматриваются функции формирования компонент на основе отношения линейных функций 
двух сигналов. Выражения для формирования компонент и выражение для восстановления скрытого сигнала 
представляют собой дроби и имеют точки разрыва, что требует проведения анализа и определения условий фор-
мирования контейнера. В статье приводятся результаты анализа двухкомпонентной стеганографической системы 
с нелинейным контейнером в области разрыва функции восстановления информативного сигнала. Определяются 
ключевые коэффициенты с точки зрения обеспечения наибольшей чувствительности системы к вносимой в зна-
чение коэффициента ошибке. Проводится анализ влияния ошибки, вносимой в ключевой коэффициент, на форму 
восстановленного сигнала. Дается оценка полученных результатов.

Ключевые слова: двухкомпонентная стеганографическая система, нелинейный контейнер, ключевой коэффици-
ент, инвариантность к маскирующему сигналу
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Введение
В двухкомпонентной стеганографической си-

стеме контейнер содержит два сигнала, в фор-
мировании которых участвуют маскирующий 
сигнал и два информативных сигнала. Последние 
функционально связаны с входным маскируемым 
сигналом [1–10]. Задача извлечения скрытых сиг-
налов сводится к решению системы двух урав-
нений с двумя неизвестными. Форма уравнений 
определяется выбором алгоритма смешивания 
сигналов. 

Алгоритмы могут быть линейные и нелиней-
ные. Алгоритмы восстановления информативно-
го сигнала инвариантны к маскирующему сигна-
лу, что существенно упрощает задачу вскрытия 
контейнера. Кроме этого, функции восстановле-
ния информативного сигнала содержат разрывы, 
в области которых на несколько порядков возрас-
тает чувствительность функции к ошибкам зада-
ния коэффициентов функции. 

В статье рассматривается нелинейный алго-
ритм формирования двухкомпонентного контей-
нера, использующий отношение линейных функ-
ций смешиваемых сигналов, и приводится анализ 
чувствительности функции восстановления к ва-
риации коэффициентов с целью выбора ключево-
го (секретного) коэффициента.

Математическая модель системы
Отношение линейных функций двух сигналов 

имеет вычисляется как:

 1 1 1

2 2 2

.a b uy
a b u

+
=

+
 (1)

Данное выражение преобразуется к виду

 1
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1 .auy
b cu

+
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+
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Полученное выражение представляет собой 
общую форму маскировки сигнала. В роли маски-
рующего сигнала может выступать как сигнал u1, 
так и сигнал u2. В данной статье рассмотрим ва-
риант, когда в роли маскирующего сигнала вы-
ступает сигнал u2. В этом случае две компоненты 
передаваемого сигнала будут иметь вид:
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где a, b и c – коэффициенты преобразования; ξ  – 
сигнал контейнера (маскирующий сигнал); u1 и 
u2 – встраиваемые сигналы, сформированные из 
входного информативного сигнала u:
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Решим систему (3), выразив из второго урав-
нения сигнал :ξ
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Подставим (5) в первое уравнение (3) и преоб-
разуем к виду
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Подставим в (6) второе выражение (4):
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Решая уравнение (7), получим:
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Выражение (8) позволяет восстановить скры-
тый сигнал.

Исследование
Получим выражения для чувствительности (8) 

к вариации коэффициентов. Для этого определим 
дифференциал u1 через приращения коэффици-
ентов. Число коэффициентов в (8) равно шести. 
Помимо этого, используется значение K. Выраже-
ние для абсолютной чувствительности алгоритма 
восстановления ищем в виде

 1 1 1 2 2 1 1

2 2 1 1 2 2
.

u a a a a b b

b b c c c c K K

S S S

S S S S

∆ = ∆ + ∆ + ∆ +
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Получим необходимые производные для пере-
хода к приращениям в выражении (9). Макси-
мальная чувствительность стеганографической 
системы достигается вблизи точки разрыва функ-
ций декодирования сигнала. Заметим, что y1 и y2 
представляют собой дроби. Поэтому знамена-
тель (8) не позволяет определить точку разрыва 
функции. Подставляя значения y1 и y2 в выраже-
ние (8) и выделяя знаменатель выражения, полу-
чим условия попадания в область разрыва:
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Первое условие позволяет исключить влияние 
сигнала u1 на точку разрыва, второе условие дает 
возможность исключить влияние сигнала ξ  на 
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точку разрыва. При выполнении первого и вто-
рого условий (10) третье условие обращается в 
ноль. Одновременное выполнение первого, вто-
рого и третьего условий (10) невозможно. 

Так как σ  стремится к нулю, приравняем вто-
рое условие к .σ  В этом случае положение точки 
разрыва не зависит от сигнала u1, но продолжает 
зависеть от .ξ  Перепишем (10) как
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Определим значение ,ξ  при котором знамена-
тель функции восстановления равен нулю:

 1

1

.b
c

ξ = −  (12)

Найдем выражения коэффициентов чувстви-
тельности S в (9). Для этого используем произво-
дные по всем коэффициентам:
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Зная коэффициенты преобразования (3), с по-
мощью выражений (13)–(19) можно оценить 
чувствительность системы к вариации того или 

иного коэффициента и выбрать коэффициент, 
наиболее подходящий на роль ключевого коэф-
фициента, который является секретным. Для на-
глядности определения, какой из коэффициентов 
наиболее эффективно использовать в качестве 
ключевого, определим характер искажения вос-
становленного полезного сигнала при внесении 
ошибки в тот или иной коэффициент. Для этого 
воспользуемся численным моделированием. За-
дадимся исходными значениями:

 1 1 2
9

1

0,3; 2; 1,3;
0,3; 1; 1 10 .

a b b
c K −

= = =

= = σ = ⋅
С помощью (11) найдем a2, c2:
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Здесь важно отметить, что при формировании 
сигналов y1 и y2 используются дроби, которые, 
в свою очередь, также могут иметь точки раз-
рыва. Приближение к точкам разрыва приводит 
к тому, что значение амплитуды компонент мо-
жет стать недопустимо высоким. Заметим, если 
диапазон значений ξ  не захватывает точку (12), 
знаменатель y1 не будет равен нулю. При этом, с 
учетом условий (10) и (11) знаменатель y2 также 
не будет равен нулю.

На рисунке 1 приведены зависимости маски-
рующего сигнала и сигналов передаваемых ком-
понент y1 и y2. Видно, что форма сигналов ком-
понент сходна с формой маскирующего сигнала. 
При заданных параметрах системы коэффициен-
ты корреляции компонент и полезного сигнала 
равны 0,38, что говорит об удовлетворительном 
сокрытии сигнала. При внесении в значения ко-
эффициентов ошибки, равной 101 10 ,−δ = ⋅  полу-
чены зависимости, приведенные далее. Заметим, 
что характер зависимостей при внесении ошибки 
в коэффициенты первой и второй компонент схо-
ден. Поэтому на рисунках представлены только 
зависимости, полученные при внесении ошибки 
в коэффициенты первой компоненты.

Рисунок 1. Диаграммы маскирующего сигнала 
и сигналов компонент контейнера
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На рисунке 2 приведены графики исходного и 
восстановленного сигналов при внесении ошиб-
ки в коэффициент a1. Видно, что в этом случае, 
помимо постоянной составляющей, имеет место 
искажение сигнала, однако отсутствует маски-
ровка случайным сигналом. Следовательно, ис-
пользование в качестве ключа коэффициентов a в 
данном алгоритме восстановления допустимо, но 
малоэффективно.

На рисунке 3 показаны графики исходного и 
восстановленного сигналов при внесении ошиб-
ки в коэффициент b1. Видно, что в этом случае, 
помимо изменения амплитуды, имеет место ис-
кажение сигнала, однако отсутствует маскировка 
случайным сигналом. Следовательно, использо-
вание в качестве ключа коэффициентов a в дан-
ном алгоритме восстановления допустимо, но 
малоэффективно.

На рисунке 4 построены графики исходного 
и восстановленного сигналов при внесении по-
грешности в коэффициент c1. Видно, что в этом 
случае информативный сигнал маскируется 
случайным сигналом, но при данных значениях 
ключа амплитуда случайного сигнала достаточно 
мала и слабо изменяется при изменении вноси-
мой ошибки. Таким образом, использование ко-
эффициента c в качестве ключа допустимо, но 
также малоэффективно.

При внесении ошибки в коэффициент K при 
декодировании появляется постоянная состав-

ляющая, которая легко исключается из сигнала. 
Следовательно, использование в качестве ключа 
коэффициента K в данном алгоритме восстанов-
ления исключается. 

Рассмотрим влияние изменения ошибки зна-
чения коэффициента c на спектр восстановленно-
го сигнала. На рисунке 5 приведена поверхность, 
показывающая изменение спектра восстановлен-
ного сигнала от ошибки 101 10−δ = ⋅  в значении 
коэффициента c1 от изменения .δ  Видно, что при 
нулевой ошибке спектр состоит из одной гармо-
ники. При увеличении ошибки гармоника инфор-
мативного сигнала скрывается в спектре случай-
ного сигнала.

Отметим, что при 910−σ =  и ошибке значения 
10

1 8 10c −= ⋅  гармоника информативного сигнала 
полностью скрывается в спектре маскирующего 
сигнала.

Выводы
1. Использование алгоритма маскировки сиг-

нала, описываемого выражениями (3), является 
эффективным.

2. Использование коэффициентов c1 и c2 в ка-
честве ключа обеспечивает наибольшую устой-
чивость системы.

Рисунок 2. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте a1

Рисунок 3. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте b1

Рисунок 4. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте c1

Рисунок 5. Зависимость спектра восстановленного 
сигнала от ошибки, внесенной в коэффициент c1
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3.	Для	 обеспечения	 сокрытия	 полезного	 сиг-
нала	необходимо	задавать	достаточно	малые	зна-
чения	коэффициента	a1,	что	может	привести	к	по-
тере	данных	при	округлении.
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The	implementation	of	a	twocomponent	container	can	significantly	expand	the	capabilities	of	known	
steganographic	methods	due	to	occurrence	of	new	properties.	A	twocomponent	container	consists	
of	two	functions	of	two	variables,	one	of	which	is	a	hidden	signal	and	the	other	is	a	container	signal.	
The	article	considers	the	functions	of	component	formation	based	on	the	ratio	of	the	linear	functions	
of	two	signals.	The	expressions	for	forming	the	components	and	the	expression	for	restoring	the	hid-
den	signal	are	ratios	and	have	break	points.	It	requires	analysis	and	determination	of	the	conditions	
for	the	formation	of	the	container.	The	article	presents	the	results	of	the	analysis	of	a	twocomponent	
steganographic	system	with	a	nonlinear	container	in	the	area	of	the	break	of	the	restore	function	of	
the	informative	signal.	Key	coefficients	are	determined	from	the	point	of	view	of	ensuring	the	greatest	
sensitivity	of	the	system	to	the	error	introduced	in	the	value	of	the	coefficient.	An	analysis	is	made	of	
the	influence	of	the	error	added	into	the	key	coefficient	on	the	shape	of	the	recovered	signal.	
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КОРПОРАТИВНЫЕ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ: ПРОЦЕДУРЫ 
АУТЕНТИФИКАЦИИ И ИДЕНТИФИКАЦИИ
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В статье рассматриваются проблемы защиты персональных данных и информации от злоумышленников, спо-
собы аутентификации и идентификации в корпоративных сетях. Приведены различные методы аутентификации 
и идентификации в компьютерных сетях. Авторами проведен их сравнительный анализ, выделены особенности 
и недостатки в различных сферах использования, при этом проанализированы риски и возможный ущерб от на-
рушения конфиденциальности данных. Величина нарушений конфиденциальности, доступности и целостности 
информации с каждым годом все больше растет, вместе с тем растет и нанесенный ущерб, что вызывает необхо-
димость у специалистов информационной безопасности все тщательней и углубленно вести анализ всех рисков 
незаконного доступа к информации, а затем прибегать к внедрению современных средств аутентификации, ис-
пользовать новые методы шифрования, все чаще генерировать новые пароли доступа к системе. На сегодняшний 
день существует множество способов и методов аутентификации, но специфика их применения зависит от распо-
ложения хранилища информации и ее ценности. Между тем методы аутентификации не являются безупречными 
методами защиты, они также уязвимы, иногда многое зависит от навыков злоумышленников.

Ключевые слова: корпоративные вычислительные сети, пароли, токены, аутентификация, идентификация,  
информационная безопасность, алгоритм действия


