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Введение
Для определения актуальных угроз использу-

ют различные методы [2; 3; 7; 9], учитывают осо-
бенности для конкретных сфер деятельности [5], 
существуют также автоматизированные системы 
на основе программных продуктов [12]. Все эти 

методы основаны на положениях методики оцен-
ки угроз безопасности федеральной службы по 
техническому и экспортному контролю (ФСТЭК) 
России от 2021 года. Учитывается необходимость 
проведения основных этапов этого процесса: 
анализа защищаемых объектов, определения не-
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Задача определения актуальных угроз безопасности приобретает все большее значение, что обусловлено ростом объе-
мов обрабатываемой информации ограниченного доступа, увеличением количества всевозможных угроз, повышением 
потенциала нарушителей. На предприятиях и в организациях разных сфер экономики специалисты регулярно проводят 
аудит информационной безопасности с целью выявления уязвимостей и в конечном итоге для предотвращения возмож-
ных негативных последствий. Для построения рациональной системы безопасности информации на объекте важно 
организовать защиту именно от актуальных угроз, так как от всех угроз построить защиту невозможно, да и нецеле-
сообразно. В статье предложены модели и алгоритмы определения актуальных угроз на основе экспертного подхода, 
которые могут стать базисом для разработки автоматизированной системы принятия достоверных решений в задачах 
защиты объектов информатизации.
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гативных последствий, характеристики наруши-
теля, составления сценариев реализации угроз.

Предлагаемые модели и алгоритмы
Модель угроз разрабатывается группой экс-

пертов, у которых есть опыт в сфере информаци-
онной безопасности, есть доступ к аппаратным 
и программным средствам информационных 
систем предприятия, доступ к активам, для осу-
ществления оценки как ценности защищаемых 
ресурсов, так и уровня защищенности их на 
данном объекте. Эксперт при разработке моде-
ли угроз основывается на объективных данных, 
таких как требования и положения норматив-
но-правовых документов ФСТЭК России, про-
веденном аудите инфраструктуры предприятия, 
сведении об актуальных уязвимостях в систем-
ном и прикладном программном обеспечении. В 
роли экспертов могут выступать сотрудники ор-
ганизации с соответствующей квалификацией в 
области информационной безопасности или сто-
ронние специалисты. В первом случае эксперты 
хорошо знакомы с инфраструктурой предприя-
тия, особенностями бизнес-процессов, реальной 
ситуацией, при этом могут проводить оценку 
субъективно. Сторонние специалисты, наобо-

рот, при независимой оценке могут недостаточно 
учитывать специфику и особенности деятельно-
сти организации. Экспертный подход основан на 
сборе, анализе и ранжировании оценок экспер-
тов. На рисунке 1 представлена классификация 
методов экспертного подхода.

1. Методы группового опроса экспертов. Ме-
тод Паттерн предполагает коллективную работу 
экспертов, обсуждение мнений, совещаний, про-
водимых в несколько раундов, на каждом этапе 
опросов экспертов не меняют. Для метода Делфи 
главной особенностью является независимость 
экспертов и отсутствие влияния на их оценку, при 
этом каждый раз привлекают новых экспертов. 
Результаты такой работы подвергаются обработ-
ке методами статистического анализа, и форми-
руется конечная оценка.

2. Математико-статистические методы обра-
ботки экспертных оценок основаны на проведе-
нии корреляционной оценки, расчете дисперсии, 
различного рода распределений и подразделяют-
ся на: ранжирование, метод парных сравнений, 
метод последовательных предпочтений, метод 
непосредственной оценки и другие.

3. Методы экспертной оценки показателей ка-
чества основаны на определении весомости того 

 

Рисунок 1. Классификация методов экспертного подхода
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или иного критерия качества продукции или услу-
ги. Применение данных методов целесообразно, 
если показателями качества выбраны конкретные 
физические величины и в наличии присутствуют 
измерительные приборы с заданными метрологи-
ческими параметрами.

Для нашего исследования был выбран класс 
математико-статистических методов обработки 
экспертных оценок, конкретно метод анализа ие-
рархий (МАИ).

На первом этапе решения задачи с применени-
ем МАИ следует задать критерии оценки угроз. 
На втором этапе эксперты должны определить 
степень значимости критериев попарным сравне-
ниям по 9-балльной шкале. Преимущество этого 
метода заключается в предоставлении возможно-
сти учета различных факторов, несопоставимых 
друг с другом, для этого проводится сравнение 
каждого критерия с каждым [3; 5].

Нами была разработана иерархическая модель 
определения актуальных угроз с использованием 
МАИ (рисунок 2).

На первом уровне представлены этапы процес-
са оценки угроз безопасности в соответствии с Ме-
тодикой оценки угроз безопасности информации 
ФСТЭК России от 5 февраля 2021 года: негативные 
последствия, которые могут привести к ущербу для 
предприятия, перечень угроз, перечень объектов 
воздействия этих угроз, среди которых автоматизи-
рованные рабочие места, серверное оборудование, 
сетевые, интерфейсные компоненты и другие.

На втором уровне необходимо выделить кри-
терии, уровень значимости которых должны оце-
нить эксперты.

Третий уровень включает непосредственные 
значения оценки критериев в процентном отно-
шении.

Согласно Методике ФСТЭК для определения 
угроз, актуальных для данной организации, необ-
ходимо определить источник угроз по возможно-
му нарушителю, провести инвентаризацию всех 
активов для понимания объектов воздействия, 
рассмотреть все возможные уязвимости, реаль-
ные атаки на компьютерные системы, доступные 
из различных открытых источников, оценить воз-
можные риски (ущерб) для владельцев инфор-
мационных активов [1; 4]. Угрозу безопасности 
информации (УБИ) составляют следующие ком-
поненты: 

УБИi = [нарушитель (источник угрозы), объ-
ект воздействия, способы реализации угрозы; не-
гативные последствия].

Модель угроз разрабатывается, как правило, 
группой экспертов, мнения которых могут не со-
впадать. При коллективном оценивании досто-
верность принятых решений следует обеспечить 
согласованностью с исключением необъектив-
ных завышенных или заниженных прогнозов.

Для решения возможных проблем оценки 
согласованности мнений экспертов примене-
ние только метода анализа иерархий является 
недостаточным. Необходимо определить согла-
сованность оценок экспертов для достижения 
наибольшей достоверности принятого решения. 
Субъективные психологические факторы могут 
исказить полученные в ходе оценки результаты. 
Чтобы оценить уровень согласованности экс-
пертных оценок предлагается вычислить для ран-

 

Рисунок 2. Иерархическая модель определения актуальных угроз
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жированных данных коэффициент конкордации. 
При переходе этого коэффициента за заданный 
предел формируется результат о неслучайной со-
гласованности оценок группы экспертов.

На рисунке 3 представлены алгоритмы опреде-
ления согласованности экспертных мнений, вклю-
чающие обработку полученных экспертных оце-
нок в виде матрицы рангов, расчет коэффициента 
конкордации и расчет статистической значимости.

Приведенный выше алгоритм включает не-
сколько ключевых этапов:

1. Формирование экспертной группы.
2. Определение показателей оценки и получе-

ние в соответствии с ними экспертного мнения.
3. Расчет математических показателей степе-

ни согласованности экспертного мнения.
4. Формирование результатов.
Первым этапом предлагаемого алгоритма яв-

ляется вопрос формирования экспертной группы. 
Этап требует четкой постановки задач в зависимо-
сти от рассматриваемого объекта защиты. Экспер-
ты должны обладать достаточными компетенциями 

в различных аспектах информационной безопасно-
сти с учетом применяемых на объекте технических 
решений. Критерии отбора должны учитывать про-
фессиональные квалификации и опыт.

Определение показателей оценки служит клю-
чевым этапом в формировании мнения об актуаль-
ности угроз информационной безопасности [10]. На 
данном этапе должны быть выделены наиболее 
значимые характеристики субъекта оценки, со-
вокупность которых будет являться основой для 
выработки стратегий защиты. Для предложен-
ного алгоритма мнение экспертов выражается в 
количественной оценке, что позволяет провести 
обработку полученной информации с помощью 
математического метода.

На третьем этапе объективную оценку резуль-
тата обеспечивает расчет коэффициента конкор-
дации. Выбор граничного значения коэффици-
ента напрямую влияет на результаты проведения 
опроса – значение коэффициента прямо пропор-
ционально степени согласованности экспертного 
мнения. При расчете статистических показателей 

 

Рисунок 3. Алгоритмы определения согласованности экспертных мнений
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также важно выполнение проверки результатов 
на вероятность случайного возникновения. Гипо-
теза о случайности полученных результатов про-
веряется в соответствии со значением критерия 
Пирсона, пороговое значение которого зависит от 
количества экспертов в опрашиваемой группе [6].

Результатами проведения опроса экспертной 
группы является обобщенный перечень актуаль-
ных угроз для рассматриваемого объекта защи-
ты, а также результат оценки согласованности 
экспертных мнений. Предлагаемый алгоритм 
позволяет не только выполнить оценку угроз по 
выбранным характеристикам, но и сформировать 
единое экспертное мнение с допустимой степе-
нью согласованности, основанное на компетен-
циях специалистов разных направлений в обла-
сти информационной безопасности.

В соответствии с разработанными алгоритмами 
было проведено моделирование определения степе-
ни согласованности экспертных оценок, реализация 
осуществляется в программном средстве. 

В качестве примера рассматривается группа 
из 4 экспертов. Для вывода результатов оценки 
сформирована шкала ранжирования из 4 значе-
ний: очень низкий, низкий, средний и высокий 
уровни. Далее выполняется опрос экспертов по 
каждому из четырех критериев: уровень подго-
товки нарушителя, критичность отказа в работе 
компонентов, вероятность реализации угрозы, 
уровень негативных последствий. Для разработки 
программного средства был проведен анализ ана-
логичных разработок, определены особенности, 
выявлены достоинства и недостатки, определены 
требования к разработке авторского программно-
го средства. Новый раздел банка угроз ФСТЭК 
позволяет в интерактивном режиме осуществить 

формирование угроз безопасности по актуальной 
Методике [4]. На пересечении множеств угроз без-
опасности, объектов (компонентов) воздействий и 
способов реализации (нарушители) формируется 
УБИ. При этом отсутствует возможность прове-
сти коллективную оценку и проверить согласо-
ванность и достоверность мнений экспертов. Для 
автоматизации данных решений создана функци-
ональная модель процесса определения актуаль-
ных угроз на основе экспертного подхода, которая 
позволяет учесть поступающие на вход данные об 
объекте защиты  получить результат наряду с пе-
речнем актуальных УБИ, формировать отчет о со-
гласованности экспертного мнения и дальнейшие 
рекомендации по корректировке действий экспер-
тов [8]. Общая функциональная модель IDEF0 
представлена на рисунке 4.

Декомпозиция процесса определения актуаль-
ных угроз включает пять последовательных эта-
пов, первые четыре из которых проходит каждый 
эксперт отдельно, что позволяет осуществить 
дистанционный сбор мнений и результаты опро-
са загрузить в разрабатываемую программную 
систему. 

На первом шаге производится выбор перечня 
объектов воздействия угроз, на основе которого 
определяется вероятный нарушитель и перечень 
характерных для него угроз. Затем определяются 
способы реализации выявленных на предыдущем 
этапе угроз. После этого выявляются сценарии 
воздействия угроз на объекты информатизации 
для сопоставления угроз и объектов воздействий. 
Для полученного списка угроз каждый эксперт 
определяет негативные последствий по уровню 
ущерба для каждой угрозы. Составленные каж-
дым экспертом по отдельности перечни векторов 

 

Рисунок 4. Общая функциональная модель разрабатываемого метода

Richkova A.A., DolgushevaN.A., Burkova E.V., Konnov A.L.

«Infokommunikacionnye tehnologii» 2023, vol. 21, no. 3 (83), pp. 27–35



32

угроз являются входными данными для опреде-
ления согласованности экспертного мнения.

Расчет коэффициента конкордации является 
заключительным этапом и позволяет определить 
согласованность мнений экспертов и уровень 
значимости для принятия объективного решения.

На экранной форме разработанного программ-
ного средства представлены результаты расчета 
коэффициента конкордации, значения которого 
превышают критическое значение (0,7) и резуль-
таты расчета уровня значимости (рисунок 5).

Вывод
Были разработаны иерархическая модель 

определения актуальных угроз с использованием 
экспертного подхода, а также алгоритмы опре-
деления степени согласованности экспертных 
оценок в задаче определения актуальных угроз 
объекта информатизации, что позволило повы-

сить эффективность построения рациональной 
системы безопасности информации именно от 
актуальных угроз, так как от всех угроз постро-
ить защиту невозможно, да и нецелесообразно. 
Предложенный подход позволяет уменьшить 
процент потенциально неучтенных угроз за счет 
использования классификации информационных 
активов и проверки согласованности экспертного 
мнения. На основе представленных моделей и ал-
горитмов разработано программное средство для 
автоматизированной оценки угроз информацион-
ной безопасности и определения согласованно-
сти полученных результатов.
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Введение
В 2022 году уход с российского рынка 

крупнейших мировых производителей сетевого 
оборудования, аннулирование ими в односто-
роннем порядке действующих лицензий и пре-
кращение технической поддержки закупленного 
оборудования продемонстрировали уязвимость 
набравшей популярность сервисной модели пре-
доставления услуг и оборудования.

Сетевые устройства со встроенными интел-
лектуальными функциями, такие как межсете-
вые экраны нового поколения (NGFW), по воле 
производителя лишались большей части свое-
го функционала быстрее, чем администраторы 
успевали предпринять какие-либо действия. Осо-
бо уязвимы оказались устройства, функциониру-
ющие в соответствии с принципами технологии 
программно-конфигурируемых сетей (ПКС, англ. 
SDN), подразумевающей отделение плоскости 
управления (англ. control plane) от плоскости 
передачи (англ. data plane), при этом плоскость 
управления в лице SDN-контроллера совершен-
но не обязательно территориально располагать в 
центре обработки данных (ЦОД) или серверной 
эксплуатирующей организации. SDN-контроллер 

вполне может функционировать в облаке про-
изводителя устройства, более того, подобный 
подход в ряде случаев может быть выгодным 
для потребителя с точки зрения затрат и лицен-
зирования, а именно позволяет реализовать одно 
из достоинств SDN как концепции и переводить 
капитальные затраты на оборудование в операци-
онные [1].

В крайне деструктивных действиях была за-
мечена компания Cisco: например, компания 
не ограничилась отключением устройств Cisco 
Meraki от облачных сервисов, но и захватила 
контроль над устройствами на территории Рос-
сийской Федерации и создала открытый SSID 
(Service Set Identifier) вида «12345-Sanctions». 
Продукты серии Cisco vEdge SD-WAN (Software-
Defined Networking in a Wide Area Network, про-
граммно-определяемая глобальная сеть)имеют 
целый набор различных проблем: от невозмож-
ности добавить новое устройство до истекших 9 
мая 2023 года сертификатов безопасности, приво-
дящих к неработоспособности устройств после 
перезагрузки и обновление которых невозмож-
но без обращения в поддержку производителя 
(который, опять же, ушел с российского рынка).  
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СПЕЦИАЛИСТ ПО ЭКСПЛУАТАЦИИ ПРОГРАММНО-КОНФИГУРИРУЕМЫХ 

СЕТЕЙ: ЗНАНИЯ, УМЕНИЯ, НАВЫКИ
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В статье проведен анализ российских разработок в сфере программно-конфигурируемых сетей, профессио-наль-
ного стандарта и вакансий с целью определения требуемых от специалистов знаний, умений, навыков. Показано, 
что рынок труда испытывает явную потребность в кадрах, способных эксплуатировать и разрабатывать решения, 
функционирующие на основе принципов программно-конфигурируемых сетей. Сделаны выводы о том, что на-
блюдается недостаток пособий практической направленности для подготовки специалистов в данной сфере, а 
также предложены возможные темы лабораторных работ для учебных пособий. Данная статья может быть полез-
на преподавателям образовательных учреждений средне-специального и высшего образования, а также дополни-
тельного профессионального образования при разработке рабочих программ дисциплин, лекций и лабораторных 
практикумов, посвященных программно-конфигурируемым сетям, а также обучающимся вышеупомянутых обра-
зовательных учреждений при планировании индивидуального плана обучения, выпускникам и молодым специа-
листам при планировании своего профессионального и карьерного развития. 
Ключевые слова: программно-конфигурируемые сети, виртуализация сетевых функций, знания, умения, навыки, 
образование
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