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Введение
В 2022 году уход с российского рынка 

крупнейших мировых производителей сетевого 
оборудования, аннулирование ими в односто-
роннем порядке действующих лицензий и пре-
кращение технической поддержки закупленного 
оборудования продемонстрировали уязвимость 
набравшей популярность сервисной модели пре-
доставления услуг и оборудования.

Сетевые устройства со встроенными интел-
лектуальными функциями, такие как межсете-
вые экраны нового поколения (NGFW), по воле 
производителя лишались большей части свое-
го функционала быстрее, чем администраторы 
успевали предпринять какие-либо действия. Осо-
бо уязвимы оказались устройства, функциониру-
ющие в соответствии с принципами технологии 
программно-конфигурируемых сетей (ПКС, англ. 
SDN), подразумевающей отделение плоскости 
управления (англ. control plane) от плоскости 
передачи (англ. data plane), при этом плоскость 
управления в лице SDN-контроллера совершен-
но не обязательно территориально располагать в 
центре обработки данных (ЦОД) или серверной 
эксплуатирующей организации. SDN-контроллер 

вполне может функционировать в облаке про-
изводителя устройства, более того, подобный 
подход в ряде случаев может быть выгодным 
для потребителя с точки зрения затрат и лицен-
зирования, а именно позволяет реализовать одно 
из достоинств SDN как концепции и переводить 
капитальные затраты на оборудование в операци-
онные [1].

В крайне деструктивных действиях была за-
мечена компания Cisco: например, компания 
не ограничилась отключением устройств Cisco 
Meraki от облачных сервисов, но и захватила 
контроль над устройствами на территории Рос-
сийской Федерации и создала открытый SSID 
(Service Set Identifier) вида «12345-Sanctions». 
Продукты серии Cisco vEdge SD-WAN (Software-
Defined Networking in a Wide Area Network, про-
граммно-определяемая глобальная сеть)имеют 
целый набор различных проблем: от невозмож-
ности добавить новое устройство до истекших 9 
мая 2023 года сертификатов безопасности, приво-
дящих к неработоспособности устройств после 
перезагрузки и обновление которых невозмож-
но без обращения в поддержку производителя 
(который, опять же, ушел с российского рынка).  
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В подобных действиях, возможно, не столь раз-
рушительных, замечена большая часть ушедших 
с рынка производителей оборудования, ранее за-
нимавших лидирующие позиции в России.

SD-WAN-решения являются реализацией кон-
цепции SDN для корпоративных сетей передачи 
данных и наибольшую выгоду могут принести ком-
паниям с распределенной филиальной сетью, для 
которых крайне важно снизить время подключения 
новых офисов, таких как ретейлеры и банки [2].

Глобальными лидерами среди производителей 
сетевого оборудования в сегменте SD-WAN при-
нято считать компании Cisco, Fortinet, VMWare, 
HPE (Aruba), Palo Alto Networks, Versa Networks. 
Именно такую оценку давали аналитические ком-
пании IDC [3] и Gartner [4] в 2021 и 2022 годах. 
Аналитики из TeleGeography [5] в качестве од-
нозначных лидеров выделяют Cisco и VMWare; 
также помимо вышеперечисленных в топ-10 про-
изводителей SD-WAN включают Nuage Networks, 
Juniper Networks, Palo Alto Networks, Riverbed. 
Тем не менее российские производители восполь-
зовались уникальным шансом заполнить освобо-
дившиеся после ухода лидеров индустрии ниши и 
предложили в том числе решения класса SD-WAN.

Российские разработки SDN и SD-WAN
В России исследования в сфере программ-

но-конфигурируемых сетей получили свое разви-
тие во многом благодаря Московскому государ-
ственному университету им. М.В. Ломоносова и 
НП «Центр прикладных исследований компью-
терных сетей» (НП «ЦПИКС»), создавших Кон-
сорциум «ПКС – технологии в научно-образова-
тельной среде», в состав которого вошли ведущие 
вузы страны. На базе разработок НП «ЦПИКС» 
запущены стартапы NFWare и WiMark Systems, 
разработан контроллер RunOS (две версии: ком-
мерческая и open-source) и платформа виртуа-
лизации сетевых функций (ВСФ, англ. NFV) C2 
Cloud Conductor. НП «ЦПИКС» имеет опыт реа-
лизации пилотных проектов на основе своих ре-
шений в сетях операторов связи [6], в частности 
совместно с операторами связи «Вымпелком», 
«Воентелеком» и «Ростелеком». Судя по име-
ющимся публикациям сотрудников [7], ведутся 
и разработки в направлении SD-WAN, однако 
свежих новостей в открытых источниках от НП 
«ЦПИКС» не обнаружено.

В Российской Федерации именно ПАО «Ро-
стелеком» является крупнейшим испытателем 
программно-конфигурируемых сетей (ПКС). Не-
обходимость развития решений ПКС и ВСФ как 
неотъемлемой части сетей 5G указана в «Ком-

плексной программе содействия развитию 5G в 
России» [8]. Помимо тестирования решений НП 
«ЦПИКС», оператором связи был реализован пи-
лотный проект с Brain4Net Controller (разработка 
ООО «Программируемые сети», резидент «Скол-
ково») [9] и осуществлялось тестирование транс-
портной ПКС (Transport SDN) совместно с запад-
ными производителями Huawei, NEC и Nokia [9].

В 2021 году совместными усилиями Tele2 и 
«Ростелеком» был реализован пилотный проект 
по внедрению технологии SD-WAN в сети тор-
говых точек. Тестирование проводилось на базе 
Brain4Net Service Platform с использованием обо-
рудования компании «Булат» (совместное пред-
приятие «Ростелеком» и «Ростех») и сим-карт 
Tele2. Благодаря техническим преимуществам от 
внедрения SD-WAN, среди которых повышение 
отказоустойчивости и снижение риска недоступ-
ности канала связи в точке продаж, бизнес может 
предоставлять посетителям точек продаж более 
качественный сервис в силу снижения вероятно-
сти возникновения очереди из-за сбоев кассового 
оборудования и цифровых информационных па-
нелей [10; 11].

В октябре 2021 года «Лаборатория Касперско-
го» приобрела ООО «Программируемые сети», 
расширив свое портфолио продуктов сетевым ре-
шением класса SD-WAN. Таким образом «Лабо-
ратория Касперского» пошла по пути компаний 
Cisco, VMWare, Nokia, в портфолио решений ко-
торых SD-WAN также появлялся путем приобре-
тения стартапов Viptela, VeloCloud, Nuage. Стоит 
отметить, что «Лаборатория Касперского» оста-
ется компанией, разрабатывающей программное 
обеспечение, а не аппаратное. Поэтому Kaspersky 
Edge Service Router (KESR) является наименова-
нием линейки маршрутизаторов, разработанных 
партнерами «Лаборатории Касперского». Ли-
нейка включает в себя пять моделей: от млад-
шей KESR Model 1 с пропускной способностью 
30 Мбит/с до старшей KESR Model 5, обеспечи-
вающей 10 Гбит/с [12]. Выяснить наименование 
конкретных моделей не удалось, однако можно 
сделать предположение, что в линейку KESR 
входят устройства «Булат» BS5120, поскольку 
имеется упоминание применения оборудования 
«Булат» в рамках пилотного проекта [10; 11].

Среди других российских вендоров сетевого 
оборудования протокол OpenFlow 1.0/1.3.4 под-
держивают также устройства Eltex MES5448 и 
MES7048 [13]. В модельном ряду Qtech обнару-
жилась линейка QSW-6510, однако согласно ин-
формации на сайте производителя [14] она более 
не производится.
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Еще одной компанией, имеющей в портфолио 
SD-WAN-решение, является Network Systems 
Group (NSG), предлагающая продукт «Богат-
ка SD-WAN». Разработка отмечена дипломом 
технологического конкурса 5G SmartTech 2022, 
проводившегося фондом «Московский иннова-
ционный кластер». По мнению авторов статьи, 
продукт очень интересный и самобытный, но, к 
сожалению, в открытом доступе представлено 
крайне мало информации, за исключением руко-
водства администратора системы [16].

В таблице 1 приведен обзор стека технологий 
и протоколов, применяемого в российских разра-
ботках SD-WAN. В ходе проводимого сравнения 
не ставилась задача определения лучшей разра-
ботки или лидера рынка. По мнению авторов, 
такие выводы можно сделать только на основе 
пилотных проектов и опыта эксплуатации. В дан-
ной работе сравнение проводится с целью выяс-

На российском рынке пионером внедрения 
SD-WAN стала компания МТС (облачный про-
вайдер CloudMTS), начавшая в 2020 году исполь-
зовать решения Fortinet.

Свой вклад в популяризацию технологии внес-
ла компания BI.ZONE, выпустившая в 2021 году 
первое отечественное решение SD-WAN. Имен-
но о переходе на решения BI.ZONE объявила 
компания МТС в январе 2023 года. Крайне инте-
ресным решением является применение в соста-
ве BI.ZONE Secure SD-WAN протокола Wireguard 
с поддержкой шифрования по алгоритму «Кузне-
чик» (ГОСТ Р 34.12–2015). Реализация разме-
щена на Github, планируется ее сертификация 
по требованиям ФСБ России. Модельный ряд 
маршрутизаторов включает в себя семь моделей: 
младшая CyberEdge 10 обеспечивает пропуск-
ную способность 20 Мбит/с, старшая BI.ZONE 
CyberEdge 3000 – 3 Гбит/с [15].
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Таблица 1. Обзор технологий и протоколов, задействованных в составе решений SD-WAN от российских компаний

Параметр сравнения Kaspersky  
SD-WAN

BI.ZONE Secure 
SD-WAN

NSG Богатка  
SD-WAN

RunOS SDN  
(open-source)

Протокол Control 
Plane OpenFlow 1.3.4

BCMP (BI.ZONE 
CPE Management 

Protocol)

SSH,  
bash-скрипты OpenFlow 1.3

Операционная 
система Astra Linux 1.7

Astra Linux 1.7, 
Альт Линукс СП 8, 

Ubuntu
Linux (Ubuntu) Linux (Ubuntu)

Протокол Overlay-
туннелирования

GENEVE c 
TLS 1.3 и 

шифрованием 
ChaCha20

Wireguard с 
поддержкой 

шифрования ГОСТ

Собственная 
разработка 

«Клещ» VPN 
совместно с TLS 
1.3; «Клещ» VPN 
совместно с IPsec, 

OpenVPN

VxLAN

Совместимое 
оборудование CPE

Kaspersky Edge 
Service Router; 
uCPE на базе 
стандартных 
серверов x86 
архитектуры

BI-ZONE 
CyberEdge и 

CyberEdge VM на 
базе стандартных 

серверов x86 
архитектуры

NSG-17xx, NSG-
1810/1820/1830, 

NSG-20xx,
NSG-30xx

Программный 
коммутатор RunAR 
на базе стандартных 

серверов х86 
архитектуры; 
Программно-

аппаратный коммутатор 
RunDR на базе сетевого 

процессора

Менеджер 
Виртуализации 

сетевых функций
OpenStack

Собственная 
разработка 

«Оркестратор 
функций 

безопасности», 
управляющий 
виртуальными 

сетевыми 
функциями на CPE

н/д C2 (Cloud Conductor)

Мониторинг Zabbix Имеется Zabbix Имеется
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нить, какие технологии и протоколы задействова-
ны в составе решений, а также владение какими 
навыками и знаниями инструментов требуется от 
специалиста по эксплуатации SD-WAN. 

Из представленных на российском рынке ре-
шений бесплатной для образовательных учреж-
дений является только open-source версии RunOS. 
Это решение однозначно следует рассматривать 
в рамках лабораторных занятий наряду с дру-
гими известными в исследовательском сообще-
стве open-source-проектами, такими как ONOS и 
OpenDaylight [17; 18]. В качестве сетевых узлов 
можно использовать персональный компьютер с 
развернутыми на них Open vSwitch. Касательно же 
решений Kaspersky, BI.ZONE, NSG – возможно, 
производители предложат некоторые демонстра-
ционные версии для загрузки (по примеру компа-
нии «Код Безопасности» [19]) или развернут де-
мо-стенды на своих мощностях. По крайне мере, 
со стороны «Лаборатории Касперского» подобные 
действия уже предпринимались: в рамках техниче-
ского онлайн-марафона «Kaspersky SD-WAN 2.0: 
функциональные возможности и практический 
опыт», проводившегося с 29.05.23 по 02.06.23 гг., 
участникам предлагалось записаться на открытую 
лабораторную работу. Образовательным учрежде-
ниям для оснащения учебных лабораторий необ-
ходимо налаживать партнерство с российскими 
же производителями SDN и SD-WAN решений. В 
этом случае учебный процесс будет построен с ис-
пользованием решений, внедряемых в эксплуата-
цию, что повысит востребованность выпускников 
таких образовательных учреждений.

В таблице 2 приведены сведения о наличии 
сертификатов соответствия регуляторов сфер ин-
формационных технологий и информационной 
безопасности. Отметим, что все рассматривае-
мые решения зарегистрированы в реестре рос-
сийского программного обеспечения. На момент 
подготовки статьи рассматриваемые решения не 

имели сертификатов соответствия от Федераль-
ной службы технического и экспортного контро-
ля (ФСТЭК) как средства защиты информации 
(СЗИ) и от Федеральной службы безопасности 
(ФСБ) как средства криптографической защиты 
информации (СКЗИ). Сама по себе сертифика-
ция рассматриваемых решений в силу специфи-
ки проведения данной процедуры оценки соот-
ветствия и эксплуатации сертифицированных 
изделий в строгом соответствии с требованиями 
формуляра может привести к потере некоторых 
преимуществ SDN, в частности гибкости, мас-
штабируемости и скорости внедрения новых 
разработок. Тем не менее компаниями Kaspersky 
и BI.ZONE планируется сертификация своих 
решений SD-WAN в качестве межсетевых экра-
нов (МЭ). Касательно сертификации в качестве 
средств криптографической защиты информации 
эти две компании выбрали различный подход: 
BI.ZONE планирует сертифицировать решение, 
а Kaspersky предлагает вариант развертывания 
своего решения поверх существующих VPN-тун-
нелей с ГОСТ-шифрованием на базе сертифици-
рованных СКЗИ. Само же наличие сертификата 
от регуляторов отрасли расширяет сферы приме-
нения российских решений с точки зрения соот-
ветствия требованиям законодательства, а значит, 
с позиции конечного потребителя SDN, свиде-
тельствует о зрелости решения и его готовности 
к внедрению в эксплуатацию.

Анализ опубликованных вакансий и 
требований, предъявляемых работода-
телями
Как видно, на российском рынке уже имеют-

ся отечественные решения SD-WAN, которые 
применяются для модернизации существующих 
и построения новых сетей связи. Для того чтобы 
определить ожидания работодателей от квали-
фикации и технических навыков специалистов 

Таблица 2. Сертификация решений SD-WAN от российских компаний

Параметр сравнения Kaspersky  
SD-WAN

BI.ZONE Secure 
SD-WAN

NSG Богатка  
SD-WAN

RunOS SDN
(open-source)

Запись в реестре 
отечественного ПО

№ 5840 от 
20.09.2019 г. (как 
B4N Orchestrator)

№ 9005 от 
28.01.2021 г.

№ 12257 от 
09.12.2021 г.

№ 14817 от 
12.09.2022 г.

Сертификация ФСТЭК
Планируется 
сертификация 
CPE как МЭ

Планируется как 
МЭ Отсутствует Отсутствует

Сертификация ФСБ

Отсутствует; SD-
WAN способна 
работать поверх 
ГОСТ-туннелей

Планируется как 
СКЗИ по классу 

КС 1-3
Отсутствует Отсутствует
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 – уверенные навыки (на уровне сертифика-
ции CCNA/CCNP или аналогов) в работе с сете-
выми протоколами, протоколами туннелирования 
и протоколами аутентификации, авторизации, 
учета: NAT, DHCP, ARP, DNS, IGMP, VLAN, STP, 
LАCP, HSRP, OSPF, EIGRP, BGP, VRF, PBR, bird/
frr/exabgp, EVPN, VXLAN, MPLS, VPN, DMVPN, 
IPSEC, Wireguard, TACACS, RADIUS;

 – навыки работы с базами данных, понима-
ние языка запросов SQL;

 – понимание и владение технологиями вир-
туализации и контейнеризации: KVM, QEMU, 
OpenStack, VMware NSX-V/T, Docker;

 – навыки администрирования межсетевых 
экранов и сетевого оборудования, в том чис-
ле отечественных производителей: Cisco (ASA, 
NGFW, Fire-power), Checkpoint, Fortinet, Конти-
нент, Usergate, Sterra, Vipnet, Eltex, Qtech и др.;

 – владение утилитами диагностики сетей: 
Wireshark, tcpdump, iperf.

Для анализа частоты упоминания терминов в 
описании вакансий в сфере эксплуатации автора-
ми с использованием Python-скрипта было сгене-
рировано облако слов (word cloud), показанное на 
рисунке 2.

Рисунок 2. Облако слов для вакансий в сфере 
эксплуатации программно-конфигурируемых сетей

Требуемые работодателями знания и навыки в 
большинстве своем совпадают с технологиями и 
протоколами, задействованными в составе реше-
ний SD-WAN от российских компаний.

В таблицу 3 сведено то программное и аппа-
ратное обеспечение, практический опыт настрой-
ки и эксплуатации которых, по мнению работо-
дателей, необходим соискателям на должность 
специалиста по эксплуатации программно-кон-
фигурируемых сетей.

Отдельно отметим, что приведенные в таблице 
3 модели устройств и программного обеспечения 
являются компонентами для построения SDN-
инфраструктур из портфолио ушедших из России 

производителей, упоминаемых в начале статьи. 
Большая же часть из указанного оборудования 
упоминается также и в работе [20].

Таблица 3. Упоминаемое в вакансиях в сфере эксплу-
атации ПКС программное и аппаратное обеспечение 

Производитель Сетевые устройства, 
программное обеспечение

Cisco Nexus 5000/9000, ASR 1000/9000, 
ISR4000

VMWare NSX-V/T

Juniper Juniper (QX, MX, EX, SRX), 
TungstenFabric (OpenContrail)

Citrix NetScaler
Huawei CloudEngine (CE)

Cumulus OS Cumulus Linux

К специалистам в области разработки и тести-
рования предъявляются несколько менее жесткие 
требования в области знания сетевых техноло-
гий, но набор навыков должен быть значительно 
расширен в следующих областях:

 – языки программирования С/С++, Go, 
JavaScript, Java, P4, PHP, Tcl;

 – навыки работы с RESTful API, понимание 
форматов данных JSON и XML;

 – знание протоколов SSL/TLS, библиотеки 
OpenSSL;

 – владение eBPF, DPDK для оптимизации 
производительности обработки сетевых пакетов;

 – понимание принципов, методов управле-
ния жизненным циклом программного обеспе-
чения (SDLC) и безопасной разработки (SSDL), 
опыт применения инструментов статического 
(SAST) и динамического анализа кода (DAST), 
инструментов поиска и анализа уязвимостей 
(IDA, windbg/gdb, fuzzing tools);

 – знание Free5GC и Open5GS (для разрабо-
ток в сфере телеком-индустрии).

Также облако слов было сгенерировано и для 
анализа частоты упоминания терминов в описа-
нии вакансий в сфере разработки и тестирования 
(рисунок 3). Как видно, существенно большее 
внимание уделяется знанию инструментов авто-
матизации и разработки.

В целом можно сделать вывод, что рассмо-
тренные вакансии являются скорее экспертными 
и работодатели на позициях специалистов по экс-
плуатации программно-конфигурируемых сетей 
хотели бы видеть сетевых инженеров с опытом 
эксплуатации, обнаружения и решения проблем 
в традиционных коммутируемых и маршрутизи-
руемых IP-сетях достаточно большого масштаба, 
т.е. либо распределенных корпоративных сетях, 
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либо сетях операторов связи. Вчерашний выпуск-
ник ВУЗа без опыта работы по специальности та-
кими навыками, конечно же, обладать не может.

Рисунок 3. Облако слов для вакансий в сфере 
разработки и тестирования программно-

конфигурируемых сетей

Требования, предъявляемые професси-
ональным стандартом
В настоящее время в России действует про-

фессиональный стандарт (ПС) «Специалист по 
поддержке программно-конфигурируемых инфор-
мационно-коммуникационных сетей», утверж-
денный приказом Министерства труда и социаль-
ной защиты Российской Федерации от 16.11.2020 
года № 768н. Примечательно, что это уже вторая 
версия стандарта: первая была введена в 2017 
году (приказ Министерства труда и социальной 
защиты Российской Федерации от 26.06.2017 
года № 514н). Разработчиками ПС являются НП 
«ЦПИКС», ФГБОУ ВО МТУСИ, ПАО «Ростеле-
ком», ФГБУ «ВНИИТ» Министерства труда и со-
циальной защиты Российской Федерации.

Согласно ПС выделяют пять обобщенных тру-
довых функций (ОТФ), каждая из которых вклю-
чает в себя несколько трудовых функций (ТФ). 
Для осуществления каждой ОТФ требуется опре-
деленный уровень квалификации. Рассмотрим 
кратко каждую ОТФ:

 –  ОТФ 1. Поддержка сетевых устройств 
ПКС. Включает в себя следующие ТФ: установка 
сетевых устройств, настройка программного обе-
спечения сетевых устройств, установка специаль-
ных средств управления сетевыми устройствами. 
Требуемый уровень квалификации – среднее про-
фессиональное образование (СПО);

 –  ОТФ 2. Проведение регламентных и вос-
становительных работ на сетевых устройствах и 
операционных системах ПКС. Включает в себя 
следующие ТФ: осуществление регламентных 
работ по поддержке сетевых устройств (СУ) и 
операционных систем (ОС), восстановление па-
раметров СУ и ОС. Требуемый уровень квалифи-
кации – СПО;

 –  ОТФ 3. Планирование модернизации и вос-
становления ПКС. Включает в себя следующие 
ТФ: планирование модернизации СУ и ОС, пла-
нирование и подготовка восстановления работы 
ПКС. Требуемый уровень квалификации – СПО;

 –  ОТФ 4. Эксплуатация ресурсов, виртуа-
лизация сетевых функций и тарификация ПКС. 
Включает в себя следующие ТФ: настройка ком-
понента администрирования и оркестрации, под-
держка инфраструктуры виртуализации сетевых 
функций, управление средствами тарификации 
сетевых ресурсов и ОС. Требуемый уровень ква-
лификации – высшее образование (бакалавриат) 
(ВО) или СПО;

 –  ОТФ 5. Выявление, локализация и устра-
нение несоответствий сетевых устройств и опера-
ционных систем. Включает в себя следующие ТФ: 
диагностика и выявление ошибок СУ и ОС, устра-
нение отказов и сбоев СУ и ОС. Требуемый уровень 
квалификации – ВО (специалитет, магистратура).

Таким образом, ПС содержит высокоуровне-
вое описание выполняемых специалистом трудо-
вых функций и требуемых ему для этого знаний и 
навыков. А значит, разработчиками рабочих про-
грамм дисциплин и учебно-методических ком-
плексов должна быть выполнена конкретизация 
навыков и знаний с учетом лабораторной базы 
конкретного учебного заведения.

Ориентируясь на данный ПС, можно разра-
батывать образовательные стандарты, учебные 
планы и рабочие программы дисциплин, в кото-
рых уже необходимо четко сформулировать ком-
петенции, знания, навыки и умения (в том числе 
включая технические средства и инструменты), 
которыми должен овладеть обучающийся за ми-
нимально допустимое количество учебных часов.

Знания должны включать в себя принципы 
функционирования, стандарты, протоколы ПКС 
[21–22], оформленные в виде набора разделов и 
теоретических тем соответствующей дисципли-
ны, а навыки и умения по работе с техникой и ин-
струментами должны быть получены и закрепле-
ны в ходе практических и лабораторных работ.

Российскими учеными и преподавателями 
высшей школы уже разработаны и выпущены в 
свет учебники и учебные пособия, детально опи-
сывающие архитектурные особенности и прин-
ципы функционирования ПКС и ВСФ [23–26]. 
Но, по мнению авторов, наблюдается недостаток 
настолько же качественных пособий для практи-
ческих занятий – лабораторных практикумов и 
учебных пособий с расчетными задачами, осве-
щающих вопросы проектирования ПКС и плани-
рования ресурсов. 
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На основании проведенного обзора вакансий 
можно сделать вывод, что для освоения техноло-
гий SDN и SD-WAN требуется достаточно боль-
шой объем знаний и навыков работы с сетевыми 
протоколами и языками программирования. Учи-
тывая этот факт, образовательная дисциплина по 
программно-конфигурируемым сетям должна 
читаться для студентов старших курсов, обуча-
ющихся по программам высшего образования (4 
курс бакалавриата, 4–5 курс специалитета).

Таким образом, ориентируясь на рассмотрен-
ные источники, необходимо разрабатывать ра-
бочие программы и учебно-методические ком-
плексы дисциплин с четко сформулированными 
компетенциями, знаниями и навыками с учетом 
требований работодателей и предлагаемых на 
рынке технологических решений. 

Для наиболее эффективного освоения рассма-
триваемых технологий и приобретения навыков 
необходим полноценный курс, раскрывающий не 
только теоретические аспекты, но и содержащий 
большой лабораторный практикум, позволяю-
щий эти навыки отработать.

В качестве примера можно рассмотреть рабо-
чую программу дисциплины «Проектирование 
и поддержка программно-конфигурируемых се-
тей», изучаемой на 4 курсе направления подго-
товки 09.03.01 «Информатика и вычислительная 
техника» (бакалавриат) в Рязанском государствен-
ном радиотехническом университете имени В.Ф. 
Уткина [27]. Общая трудоемкость дисциплины 
включает в себя 180 часов. Разработчиками ра-
бочей программы являются В.П. Корячко и Д.А. 
Перепелкин, также являющиеся авторами учеб-
ника [23]. Достаточно подробно рассматрива-
ются теоретические аспекты функционирования 
ПКС. Практическая часть курса (включающая ла-
бораторные работы и семинарские занятия) сфо-
кусирована на детальном рассмотрении алгорит-
мов маршрутизации и сегментации в ПКС, что 
необходимо и для специалистов по эксплуатации, 
и для специалистов по разработке ПКС.

Учитывая требования работодателей и бы-
строе развитие технологий, авторы хотели бы 
предложить свое видение теоретических разде-
лов дисциплины и практической ее части. В ка-
честве основных разделов курса предлагаются 
следующие:

1. История появления и развития программ-
но-конфигурируемых сетей.

2. Общие принципы построения сетей.
3. Протокол OpenFlow и язык программиро-

вания правил маршрутизации пакетов P4.
4. Архитектура и экосистема ПКС.

5. Проекты с открытым исходным кодом.
Примерные темы лабораторных работ, вхо-

дящих в состав практикума, могут быть следу-
ющими:

1. Установка и первоначальная настройка 
SDN-контроллера.

2. Настройка базовых приложений SDN-кон-
троллера.

3. Инструменты и методы тестирования про-
изводительности SDN-контроллера.

4. Методы обеспечения отказоустойчивости 
SDN-контроллера.

5. Интеграция SDN-контроллера с NFV-плат-
формой.

6. Создание и исследование модели SDN-сети.
7. Принципы работы с интерфейсами при-

кладного программирования SDN-контроллера.
8. Основные уязвимости и принципы обеспе-

чения безопасности SDN.

Дополнительное профессиональное об-
разование в области программно-кон-
фигурируемых сетей
Следует отметить, что в условиях же быстрого 

развития и обновления модельного ряда оборудо-
вания, появления новых языков программирова-
ния, фреймворков, средств автоматизации в раз-
витии специалиста существенно увеличивается 
роль ДПО.

В соответствии с Федеральным законом «Об 
образовании в Российской Федерации» (№ 273-
ФЗ от 29.12.2012 года) целью ДПО является обе-
спечение соответствия квалификации человека 
меняющимся условиям профессиональной дея-
тельности и социальной среды. Программы ДПО 
в сфере ПКС могут быть посвящены как продук-
там и решениям конкретных производителей, 
так и отдельным компонентам технологического 
стека ПКС, например операционным системам, 
языкам программирования, интерфейсам при-
кладного программирования, средствам виртуа-
лизации серверной и сетевой инфраструктуры.

Помимо этого, на базе учреждений ДПО в 
России была организована и система подготовки 
и сдачи международных сертификационных эк-
заменов в области сетевых технологий. Учитывая 
тот факт, что с 2022 года все международные сер-
тификации для граждан России более недоступ-
ны, возможно, было бы полезно и своевременно 
предложить собственный сертификационный эк-
замен в области ПКС.

Наиболее известным международным серти-
фикационным экзаменом в области ПКС являет-
ся ONF-Certified SDN Associate Exam (OCSA-2.0) 
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[28], разработанный Open Network Foundation 
(ONF). В 2011 году Deutsche Telekom, Facebook, 
Google, Microsoft, Verizon, Yahoo основали кон-
сорциум ONF, целью которого является популя-
ризация и стандартизация программно-конфи-
гурируемых сетей. В настоящее время в состав 
консорциума входит более 100 компаний.

Экзамен позиционируется как сертификация 
начального уровня и направлен на проверку кон-
цептуальных знаний в области программно-кон-
фигурируемых сетей без привязки к продуктам 
конкретного производителя. Экзаменуемому 
предлагается за 60 минут дать ответ на 40 во-
просов. Экзамен считается успешно сданным 

Таблица 4. Разделы и темы сертификационного экзамена ONF-Certified SDN Associate Exam

Раздел Темы

История 
появления и 

развития про-
граммно-кон-

фигурируемых 
сетей

История программно-конфигурируемых сетей

Отличительные особенности концепции программно-конфигурируемых сетей

Наложенные Overlay-сети

Устройства программно-конфигурируемых сетей

Применение принципов ПКС в мобильных сетях

Применение принципов ПКС в центрах обработки данных

Применение принципов ПКС в кампусных и корпоративных сетях

Общие 
принципы 

построения 
сетей

Функции коммутаторов и маршрутизаторов

Протоколы маршрутизации

Оптические сети

Протоколы IPv4 и IPv6

Функционал уровней L2/L3 OSI

Сетевой стек ОС Linux

Основы виртуализации сетей

Протокол 
OpenFlow и 

язык програм-
мирования 

правил маршру-
тизации пакетов 

P4

Типы сообщений OpenFlow

Различия между версиями OpenFlow

Протоколы OF-Config, Netflow

Установление сессий между контроллером и коммутатором

Принципы обработки пакетов в pipeline

Синтаксис, структура, абстракции языка P4

Запуск и тестирование программ P4

Архитектура 
и экосистема 

ПКС

Стратегии миграции и гибридные коммутаторы

Сравнение архитектуры ПКС и традиционных сетей

Назначение и функционал контроллера программно-конфигурируемых сетей

Приложения для программно-конфигурируемых сетей, виртуальные сетевые функции

Northbound API

Объединения и консорциумы

Безопасность и доступность

Стандартизирующие организации

Центры научных разработок

Проекты с 
открытым 
исходным 

кодом

Контроллеры программно-конфигурируемых сетей (ONOS, ODL, RYU)

OpenVSwitch

Оркестраторы

Утилиты и инструменты (Wireshark, Mininet, OpenFlow Manager))
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при доле верных ответов выше 70%. Пул вопро-
сов включает в себя следующие разделы: общие 
принципы построения сетей (15%), история появ-
ления и развития ПКС (25%), протокол OpenFlow 
и язык программирования правил маршрутиза-
ции пакетов P4 (25%), архитектура и экосисте-
ма ПКС (25%), проекты с открытым исходным 
кодом (10%). В таблице 4 приведены разделы и 
темы рассматриваемого экзамена.

К достоинствам данного экзамена можно 
отнести отсутствие привязки к решениям кон-
кретного производителя. Явным же недостатком 
является тот факт, что экзамен подразумевает 
проверку исключительно теоретических знаний. 
Темы, включенные в экзамен, весьма подробно 
рассмотрены в учебниках и учебных пособи-
ях российских авторов [23–27], за исключением 
языка программирования P4.

В случае разработки российского экзамена 
необходимо предусмотреть и проверку прак-
тических навыков, требуемых для реализации 
обобщенных трудовых функций из рассмотрен-
ного выше профессионального стандарта. Разра-
батываться такой экзамен должен непременно в 
тесном взаимодействии образовательного сооб-
щества, работодателей и реальных российских 
производителей ПКС-решений.

Выводы
Разработки российских производителей, ре-

ализующие концепции SDN и SD-WAN, в част-
ности, достигли определенного уровня зрелости: 
проведены пилотные проекты, имеются готовые 
решения на рынке и примеры внедрения. Ко-
нечно, у каждого из решений имеются свои не-
доработки в плане функционала, но есть и кон-
курентные преимущества перед зарубежными 
разработками.

Компаниям, ранее купившим и внедрившим 
продукты зарубежных производителей, несмотря 
на всю болезненность сложившейся ситуации с 
прекращением поддержки, есть из чего выби-
рать. Вероятно, у отечественных компаний будет 
возможность занять большую часть российского 
и, вероятно, некоторую часть мирового рынка ре-
шений программно-конфигурируемых сетей [29].

В то же время рынок труда испытывает явную 
потребность в кадрах, способных эксплуатиро-
вать и разрабатывать SDN- и SD-WAN-решения. 
Для отрасли эксплуатации требуется сетевой ин-
женер, обладающий опытом администрирования 
сетевых устройств и навыками автоматизации, 
отладки проблем в функционировании сетевых 
протоколов, имеющий представление о концеп-

циях ПКС и ВСФ. Для отрасли разработки тре-
буются специалисты, владеющие несколькими 
языками программирования, имеющими опыт 
работы с API, DPDK, понимающими принципы 
безопасной разработки и функционирования се-
тевых протоколов.

Для подготовки кадров уже имеются учебники 
и учебные пособия, однако, по мнению авторов, 
наблюдается недостаток пособий по практическим 
и лабораторным работам, а также возможны слож-
ности с оснащением учебных лабораторий. Тем не 
менее эти проблемы не кажутся неразрешимыми.

Необходима разработка полноценных практи-
ческих курсов и теоретических пособий, способ-
ных подготовить обучающегося к сдаче сертифи-
кационного экзамена в области ПКС, разработка 
которого тоже является немаловажной задачей.

Для реализации поставленных задач полезно 
учесть требования, предъявляемые профессиональ-
ным стандартом, работодателями и международ-
ным экзаменом ONF-Certified SDN Associate Exam.
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Введение
В настоящее время в промышленном производ-

стве наблюдается стремительное развитие методов 
автоматизированного контроля качества с использо-
ванием передовых алгоритмов компьютерного зре-
ния и глубокого машинного обучения. Особую акту-
альность приобретают задачи выявления различных 
дефектов на цилиндрических поверхностях, по-
скольку такие объекты, как трубы, баллоны, стерж-
ни, валы и другие детали подобной формы, широко 
используются в современной промышленности.

Эффективная идентификация несоответствий 
геометрических параметров цилиндрических из-
делий требует применения специализированных 
методов компьютерного зрения, позволяющих 
учитывать особенности изображений объектов 
данного типа. В частности, необходим учет ис-
кажений, вносимых кривизной поверхности, а 
также разработка алгоритмов, инвариантных к 
ракурсу наблюдения.

В данной статье предпринимается попытка си-
стематизации существующих подходов к решению 

задачи обнаружения дефектов на цилиндрических 
поверхностях с использованием методов компью-
терного зрения и анализа цифровых изображений.

Для достижения поставленной цели необхо-
димо решить следующие задачи:

1. Провести обзор и сравнительный анализ 
методов восстановления трехмерной структуры 
цилиндрических объектов, включая стереоскопи-
ческое зрение, пассивную и активную 3D-рекон-
струкцию, оптическое сканирование.

2. Рассмотреть подходы к выделению харак-
терных особенностей и локальных дескрипторов 
на поверхности цилиндрических объектов в це-
лях последующей локализации потенциальных 
дефектов.

3. Проанализировать алгоритмы оценки от-
клонений геометрических параметров локальных 
участков цилиндрической поверхности от эта-
лонных значений для идентификации областей 
дефектов.

4. Предложить классификацию методов ком-
пьютерного зрения для решения задачи обнару-
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В настоящее время развитие компьютерного зрения позволяет решать множество задач обнаружения дефектов на 
различных промышленных объектах. Одним из перспективных направлений применения данных технологий яв-
ляется выявление несоответствий геометрических параметров на цилиндрических изделиях. Цель данной работы 
заключается в обзоре и систематизации современных методов компьютерного зрения, применяемых для решения 
задачи детектирования дефектов на вертикальных цилиндрических поверхностях. В рамках исследования был 
проведен анализ существующих подходов к извлечению пространственных характеристик объектов, включая 
методы стереовидения, пространственной фильтрации и 3D-реконструкции. Были рассмотрены алгоритмы вы-
деления основных ориентиров на цилиндрической поверхности, что позволяет осуществлять привязку коорди-
натной системы и локализацию областей возможных дефектов. Также изучены методы оценки геометрических 
отклонений на поверхности, которые могут выступать в качестве критериев обнаружения дефектов. В результате 
проведенного анализа была предложена классификация методов компьютерного зрения, применимых для задачи 
выявления дефектов на цилиндрических объектах. Были определены перспективные направления дальнейших 
исследований в области повышения точности обнаружения дефектов за счет комбинации различных алгоритмов 
обработки изображений.
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3D-реконструкция, геометрические отклонения

Захарова О.И.

«Инфокоммуникационные технологии» 2023, Том 21, № 3 (83), с. 48–56


