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Введение
Беспилотные системы (БС), такие как беспи-

лотные авиационные системы (БАС), на теку-
щий момент широко распространены и приме-
няются в целом ряде различных областей [1–2].  
Широко применяемым способом управления БС 
является управление от первого лица (FPV-у-
правление). В ходе FPV-управления существует 
две основные линии связи между БС и станцией 
внешнего пилота (СВП): линия связи с землей и 
линия связи с бортом. Первая используется для 
передачи данных с БС на СВП. К передаваемым 
данным относятся: идентификатор, координаты, 
скорость, курсовой угол, высота, метаданные, 
кадры видеопотока. Вторая используется для пе-
редачи данных с СВП на БС. По ней передаются 
команды управления БС.

Линии связи реализуются посредством радио-
сигналов либо с использованием существующих 
сотовых сетей передачи данных, которые име-
ют ограниченную зону покрытия и пропускную 
способность. Перспективным направлением для 
обеспечения линий связи при FPV-управлении 
является использование гибридных орбиталь-
но-наземных сетей связи [1–3]. Тем не менее, 
задействование космического сегмента при пере-
даче данных в сетях связи приводит к существен-

ному увеличению задержки, джиттера и умень-
шению пропускной способности в каналах связи.

Это приводит к необходимости снижения объ-
ема трафика при FPV-управлении. Наибольший 
объем при этом приходится на трафик кадров 
видеопотока. Соответственно, сжатие видеопо-
тока является ключевым фактором эффективного 
использования пакетных сетей при FPV-управ-
лении. Ограниченная пропускная способность 
космического сегмента сетей связи вынуждает 
искать решения по обеспечению степени сжатия, 
превышающей предлагаемую с помощью стан-
дартных средств сжатия кадров видеопотока и 
отдельных изображений с потерями, к которым 
относятся: кодеки h264 [4], h265  [5], форматы 
изображений JPEG [6], AVIF [7], WebP [8].

Намного более высокой степени сжатия ка-
дров видеопотока позволяют добиться вариаци-
онные автокодировщики [1–2; 9]. Тем не менее, 
методы, в которых они используются, характери-
зуются увеличением искажения восстанавливае-
мых на стороне СВП кадров видеопотока. Кроме 
того, появляются специфичные для вариацион-
ных автокодировщиков артефакты восстанавли-
ваемых изображений.

Артефакты изображений представляют собой 
эффекты и объекты на вторичных изображениях, 
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FPV-УПРАВЛЕНИИ БЕСПИЛОТНЫМИ СИСТЕМАМИ 
Березкин А.А., Ченский А.А., Киричек Р.В.
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При использовании пакетных сетей для управления беспилотными системами от первого лица возникает про-
блема большого объема передаваемых данных. Наибольший объем трафика при управлении от первого лица 
формируют кадры видеопотока. Соответственно, для повышения эффективности использования сети связи меж-
ду беспилотными системами и станцией внешнего пилота необходимо осуществлять сжатие кадров видеопото-
ка. Высокую степень сжатия обеспечивает использование вариационных автокодировщиков. Одной из проблем 
использования вариационных автокодировщиков для сжатия изображений является возникновение на изобра-
жениях специфичных артефактов. В настоящей статье предлагаются способы нивелирования возникновения 
артефактов при восстановлении изображений из латентного пространства нейросетевым декодером, а также 
предлагается эмпирическая шкала оценки артефактов автокодировщиков. Предложенный подход заключается в 
подготовке пиксельных данных кадра видеопотока к кодированию и восстановлению их после декодирования. 
Экспериментальным путем показано, что один из предложенных методов позволяет устранять абсолютное боль-
шинство артефактов без внесения существенных искажений в восстанавливаемые кадры. 

Ключевые слова: нейронная сеть, подавление артефактов, нивелирование артефактов, артефакты изображе-
ния, передача видеопотока, вариационный автокодировщик, нейросетевой кодек, FPV-управление, управление 
от первого лица, беспилотные системы, беспилотные воздушные суда
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которые не присутствуют на первичных. Они 
возникают при сжатии изображений с потерями, 
наличии быстрых движений в видеопотоке 
и различных световых эффектах при съемке. 
Первичные изображения являются источниками 
для вторичных изображений. В случае сжатия 
изображений – это изображение до сжатия, в 
случае фото- и видеосъемки – это представление 
реальности.

К видам артефактов изображений относят: 
артефакты сжатия, появляющиеся при достаточ-
но сильном сжатии с потерями (широко извест-
ны, в частности, артефакты сжатия алгоритмом  
JPEG [10]); хроматические аберрации, при кото-
рых по краям объектов создаются цветовые конту-
ры; муаровые узоры, возникающие при наложении 
сетчатых рисунков [11]; артефакты движения, воз-
никающие при съемке движущихся объектов [12].

Использование вариационных автокодиров-
щиков приводит к появлению иного вида артефак-
тов: артефактов автокодировщиков (рисунок  1). 
Они представляют собой скопления пикселей бе-
лого, синего, голубого, желтого и розового цветов 
зачастую округлой формы и часто проявляются 
в темных и светлых областях изображений. Тем 
не менее, их распространение также охватывают 
окружающие группы пикселей. Иногда данные 
пиксели бывают рассеяны.

Рисунок 1. Пример артефактов автокодировщика 
VQ-f16 без квантования

Алгоритмы квантования и сжатия латентно-
го пространства оказывают влияние на проявля-
емые артефакты (рисунок 2). Тем не менее, ар-
тефакты автокодировщиков проявляются и при 
отсутствии воздействия на латентное простран-
ство, полученное из кодируемых изображений.

В некоторых моделях вариационных автоко-
дировщиков артефакты более выражены, чем в 
других (рисунок 3).

В отличии от хроматических аберраций, не 
слишком сильных артефактов сжатия и муаро-
вых узоров, артефакты автокодировщиков, когда 
они проявляются в сплошной, а не в рассеянной 

форме, не позволяют воспринимать признаковые 
структуры тех частей изображения, которые за 
ними скрыты. Данные артефакты изображений 
серьезно усложняют восприятие внешним пило-
том (ВП) полетной обстановки и, таким образом, 
приводят к возникновению рисков провала по-
летного задания и потери БС при FPV-управле-
нии.

Рисунок 2. Пример артефактов автокодировщика 
VQ-f16 при степенном квантовании

Рисунок 3. Пример артефактов автокодировщика 
KL-f16 при линейном квантовании

Для нивелирования артефактов изображе-
ний используются как алгоритмические мето-
ды  [13;  14], так и нейронные сети [15–17]. Тем 
не менее, использование нейронных сетей при 
нивелировании артефактов автокодировщиков 
нежелательно. Во-первых, это неизбежно приве-
дет к искажению исходного изображения вслед-
ствие существенной степени сокрытия исходных 
признаковых структур артефактами. Во-вторых, 
нейронные сети, как правило, требуют больше 
времени на выполнение, чем обычные алгорит-
мы, что приводит к уменьшению частоты кадров 
в секунду (FPS) на стороне ВП. Это негативно 
сказывается на возможности оперативно реаги-
ровать на изменяющуюся полетную обстановку 
и дистанционно пилотировать БС. В-третьих, в 
данном случае есть доступ к исходному изобра-
жению (на стороне БС) и информации об обла-
стях концентрации артефактов.

Березкин А.А., Ченский А.А., Киричек Р.В.
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Исходя из вышеизложенного, целесообраз-
нее будет осуществлять алгоритмическую под-
готовку пиксельных данных изображения перед 
кодированием и опциональное восстановление 
пиксельных данных после декодирования таким 
образом, чтобы области возникновения артефак-
тов автокодировщиков нивелировались.

Кроме того, необходима методика для оценки 
работоспособности алгоритмов нивелирования 
артефактов автокодировщиков. Для оценки каче-
ства восстанавливаемого изображения по срав-
нению с исходным широко используются метри-
ки качества SSIM, MSE и PSNR [1–2; 9]. Тем не 
менее, данные метрики оценивают качество всего 
восстанавливаемого изображения целиком, а не 
отдельных его элементов. Предпочтительным яв-
ляется использование некоторой эмпирической 
шкалы, которая бы позволяла оценивать наличие 
артефактов именно с точки зрения визуального 
восприятия восстанавливаемого изображения ВП.

В настоящей работе предлагаются алгорит-
мы нивелирования артефактов вариационных 
автокодировщиков и проводится их эксперимен-

тальная оценка по предлагаемой методике, ис-
пользующей эмпирическую шкалу артефактов 
автокодировщиков.

Нейросетевой кодек
Предлагаемые в данной работе алгоритмы ни-

велирования артефактов предназначены для ис-
пользования в рамках нейросетевого кодека пе-
редачи FPV-видеопотока. Их возможные области 
применения, тем не менее, не ограничиваются 
нейросетевыми кодеками и FPV-управлением.

В данной работе используется нейросетевой 
кодек, основанный на представленном в иссле-
довании [1]. Он состоит из кодера (рисунок 4) и 
декодера (рисунок 5). Нейросетевой кодер раз-
мещается на БС и предназначается для осущест-
вления процессов сжатия кадров. Нейросетевой 
декодер размещается на СВП и предназначен для 
восстановления кадров с целью дальнейшего их 
отображения ВП.

f – пиксельные данные кадра в разрешении 
1280x720 до интерполяции. f представляет собой 
многомерный массив типа данных uint8 размер-

Berezkin A.A., Chenskiy A.A., Kirichek A.A.

Рисунок 4. Нейросетевой кодер
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ности (720, 1280, 3), где 3 – число каналов (RGB). 
Значения пикселей: от 0 до 255.

x – пиксельные данные интерполированного 
кадра в разрешении 512×512. В отличие от f, 
x переводятся в формат тензора типа данных 
float16. Размерность: (3, 512, 512). Значения 
пикселей: от 0 до 1 в соответствии с формулой:

[ ] { }
[ ] { }

*0;511 , 0
, , : 0;511 , 0 :

255
{0,1,2}

ijk
ijk

i i N
x

i j k j j N x
k

 ∈ ∈ ∪
∀ ∈ ∈ ∪ =
 ∈

,

где i, j и k – индексы значения тензора, xijk – зна-
чение тензора x, а x* – соответствующие uint8 
значения.

T – тензор латентного пространства типа 
данных float16 размерности (1, 8, 32, 32).

T* – квантованный к типу данных uint8 тензор T.
bin – сжатая бинарная последовательность для 

передачи по линии связи с землей.
Нейросетевой кодек для исследования [1] 

предполагает возможность использования не-
скольких алгоритмов сжатия. В данном исследо-
вании используется его частный случай с алго-
ритмом сжатия LZMA.

В качестве вариационного автокодировщика 
вместо VQ-f16 из исследования [1] используется 
KL-f16 из моделей Stable Diffusion [18]. Причи-

ной этого является большая выраженность арте-
фактов автокодировщиков в последнем.

Параметры линейного квантования (ЛИН), 
рассчитаны для KL-f16 и равны -20,96 и 7,78.

Алгоритмы нивелирования артефактов 
автокодировщиков
Предлагаемые алгоритмы нивелирования ар-

тефактов основываются на гипотезе о том, что 
артефакты автокодировщиков часто проявляют-
ся в темных и светлых областях. В этой связи 
источник их возникновения – группы близких по 
RGB-значениям пикселей, значения R, G и B кото-
рых вместе близки к 0 или 255. Таким образом, ко-
дирование данных областей приводит к сильному 
отклонению значенияй латентного пространства, 
что, в свою очередь, создает проблему восстанов-
ления данных областей при декодировании.

Алгоритмы нивелирования артефактов авто-
кодировщиков могут применяться на трех эта-
пах: предобработке, промежуточной обработке 
и постобработке. Предварительная обработка 
выполняется на стороне нейросетевого кодера 
до кодирования. Промежуточная обработка вы-
полняется после кодирования и до этапа деко-
дирования, затрагивая латентное пространство, 
и может выполняться как на кодере, так и на де-

Рисунок 5. Нейросетевой декодер

Березкин А.А., Ченский А.А., Киричек Р.В.
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кодере. Постобработка выполняется после деко-
дирования на восстановленном изображении на 
стороне СВП. При этом, как предобработка, так 
и постобработка могут выполняться как с исход-
ными пиксельными данными в формате пикселей 
uint8 (стандартный вариант RGB – f), так и в фор-
мате интенсивности отдельных цветов пикселей 
в float16 (x). Промежуточная обработка может 
затрагивать как квантованный тензор T*, так и 
не квантованный T. В рамках одного алгоритма 
нивелирования артефактов может выполняться 
несколько видов обработки.

Первый алгоритм нивелирования артефактов 
ASMoveDistribution (перенос распределения) не 
является новой разработкой и был обнаружен пу-
тем проведения анализа кода программных реа-
лизаций таких систем сжатия изображений, как 
Stable Diffusion [18] и CDC Compression (Lossy 
Image Compression with Conditional Diffusion 
Models)  [19]. В рамках данного алгоритма осу-
ществляется как предобработка, так и посто-
бработка, затрагивающие x. Пусть x’ – новые 
значения тензора, тогда при предобработке они 
рассчитываются в соответствии с выражением:

2 1x x′ = × − ,
а при постобработке исходные значения восста-
навливаются в соответствии с выражением:

[ ]

11, 1
2

1 1, 0;1
2 2

10, 0
2

x

x xx

x

′ + >


′ ′+ += ∈


′ + <

.

Второй алгоритм нивелирования артефак-
тов ASCutEdgeColors (отсечение крайних цве-
тов), одна из новых разработок, которая пред-
лагается в настоящей работе. В отличие от 
ASMoveDistribution, предлагаемый метод являет-
ся параметрическим с входным параметром delta. 
Используется только в предобработке примени-
тельно к f. Его принцип работы заключается в за-
мене значений пикселей, значения всех RGB-цве-
тов которых близки к 255 ближе delta и ближе, на 
(255 – delta):

( ]

( ]

, {0,1,2}: 255 ,255
[255 ,255 ,255 ],, :

{0,1,2}: 255 ,255

ij ijk

ij

ijk

f k f delta
delta delta deltai j f

k f delta

 ∃ ∈ ∉ −
′ − − −∀ =  
  ∈ ∈ − 

, 

где f’ – новые значения f.
Таким образом, убираются области пикселей, 

которые, согласно гипотезе, являются источни-
ками данных артефактов. При достаточно малых 

значениях delta изменения на изображении не-
заметны для ВП и не оказывают влияния на воз-
можность FPV-управления БС.

Третий алгоритм нивелирования артефактов 
ASComposit (композит), является комбинацией 
первых двух алгоритмов: переноса распределе-
ния и отсечения крайних цветов.

Четвертый алгоритм нивелирования артефак-
тов ASCutEdgeValues (отсечение крайних зна-
чений) предназначен для промежуточной обра-
ботки тензора латентного пространства T и T*. 
Он основывается на гипотезе о том, что области 
латентного пространства, которые при декоди-
ровании обращаются в артефакты изображения, 
являются значениями латентного пространства, 
достаточно отдаленными от среднего. Как и 
первый и третий алгоритмы, он также является 
параметрическим, принимая на вход значение 
K – коэффициент межквартильного интервала 
IQR. Новые значения T’ получаются по формуле:

[ ]
1 1

1 3

3 3

,
: , ;

,

i

i i i

i

Q T Q K IQR
i T T T Q K IQR Q K IQR

Q T Q K IQR

< − ×
′∀ = ∈ − × + ×
 > + ×

,

где Q1 – первый квартиль, Q3 – второй квартиль, 
а i – наборы индексов тензора латентного про-
странства T.

Его главная особенность заключается в воз-
можности использования при обработке латент-
ного пространства без информации об исходном 
изображении.

Пятый алгоритм нивелирования артефактов 
ASLatentComposit (латентный композит) являет-
ся комбинацией первого (ASMoveDistribution) и 
четвертого (ASCutEdgeValues) алгоритмов. Он 
принимает на вход значение K.

Эмпирическая шкала оценки 
артефактов автокодировщиков
Для оценки методов нивелирования арте-

фактов автокодировщиков необходима шкала их 
оценки. В настоящей работе предлагается пяти- 
(шести-) бальная шкала (таблица 1). В случае, 
когда наличие артефактов подразумевается из-
начально и есть необходимость их оценить, сле-
дует использовать сокращенный (пятибальный) 
вариант шкалы: без значения 0 – чистого изобра-
жения. В противном случае – ее полный (шести-
бальный) вариант.

Ключевым критерием оценки по данной шка-
ле является их влияние на возможность вос-
приятия исходного изображения. Влиянию воз-

Berezkin A.A., Chenskiy A.A., Kirichek A.A.
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можности восприятия соответствует характер 
(сплошной либо распределенный), расположение 
(локализация в одном или нескольких местах) и 
масштаб (малый, средний, большой) артефактов 
автокодировщиков.

Таблица 1. Эмпирическая шкала артефактов автокоди-
ровщиков

# Название Описание

0 Чистое 
изображение

Артефакты автокодировщиков 
отсутствуют

1 Пиксельная 
рябь

Артефакты автокодировщиков 
представляют собой 

распределенные пиксели 
в темных или светлых 

областях. Не создают помех 
для восприятия исходного 

изображения

2
Малые 

сплошные 
артефакты

На изображении присутствует 
одна-две области сплошных 

артефактов автокодировщиков. 
Сами области составляют 
незначительную часть от 

всего изображения. Помех 
для восприятия исходного 

изображения кроме данных 
незначительных областей нет

3
Средние 

сплошные 
артефакты

На изображении присутствуют 
три и более области сплошных 
артефактов малых и средних 

размеров. Присутствуют 
помехи для восприятия ряда 

областей изображения, но 
восприятие изображения в 

целом возможно

4
Большие 

сплошные 
артефакты

Наличие одной или 
нескольких областей 

сплошных артефактов 
автокодировщиков, 

покрывающих значительную 
часть изображения. 

Существенные помехи в 
восприятии изображения. Есть 
возможность восприятия лишь 
отдельных областей, имеются 

затруднения с пониманием 
общего содержания 

изображения

5
Полные 

сплошные 
артефакты

Сплошные артефакты 
покрывают все изображение 
полностью или абсолютно

большую его часть.
Восприятие исходного 

изображения невозможно

В случае признаков нескольких оценок сле-
дует выбирать наибольшую оценку. Например, 

при наличии двух малых областей сплошных ар-
тефактов и пиксельной ряби в нескольких дру-
гих местах следует выбирать оценку 2 (малые 
сплошные артефакты), не учитывая пиксельную 
рябь.

Предлагаемая шкала является эмпирической. 
Соответственно, возможны пограничные случаи, 
когда возможно поставить обе оценки. В таких 
случаях рекомендуется оценить, насколько велика 
помеха от артефактов для восприятия изображения.

Набор данных
В настоящем исследовании используется ав-

торский набор данных, состоящий из 100 кадров, 
извлеченных из видеозаписи полета БАС (рису-
нок 6). Кадры данной видеозаписи характеризу-
ются наличием резко светлых и темных областей, 
что приводит к высокой частоте появления арте-
фактов автокодировщиков.

Рисунок 6. Примеры кадров набора данных

Извлечение проведено равномерно из всей виде-
озаписи согласно методике, разработанной в иссле-
довании [1] и также применявшейся в работе [2].

Методика экспериментов
В рамках одного эксперимента выполняется 

преобразование всех 100 кадров набора данных 
нейросетевым кодеком: кодером и декодером по-
следовательно. Затем сто кадров оцениваются по 
предлагаемой эмпирической шкале артефактов 
автокодировщиков.

Конфигурации экспериментов:
1.	 Без нивелирования артефактов.
2.	 Перенос распределения.
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3.	 Отсечение крайних цветов. Значения параме-
тра delta: 5, 15, 20, 25, 30.

4.	 Композит. Значения параметра delta: 5, 15, 20, 
25, 30.

5.	 Отсечение крайних значений. Значения пара-
метра K: 0,50, 1,00, 1,50.

6.	 Латентный композит при 1,50K = .
Итого проводится 16 экспериментов.

Эксперименты
В результате проведения экспериментов была 

получена оценка количества кадров при каждой 
конфигурации в соответствии с каждым значе-
нием эмпирической шкалы артефактов автокоди-
ровщиков (таблица 2).

Визуальные искажения при применении всех 
рассматриваемых видов нивелирования артефак-
тов являются незначительными, но в отдельных 
случаях присутствуют (рисунок 7). При значени-
ях delta более 15 в ASCutEdgeColors и ASComposit 
проявляется искажение наиболее светлых и тем-
ных областей, что становится заметно при про-
смотре кадров. В случае ASCutEdgeValues при 

1,5K <  проявляются заметные искажения в ви-
зуальных чертах изображений.

При ASMoveDistribution сплошные артефакты 
частично сохраняются, но в большинстве случа-
ев становятся очень малозаметными. Кроме того, 
полностью исчезает пиксельная рябь.

ASCutEdgeColors эффективно устраняет боль-
шинство артефактов, но отдельные из них (которые 
не встречались в VQ-f16, но встречаются в KL-f16) 
не удается устранить с помощью данного метода.

Метод ASComposit позволяет полностью устра-
нять пиксельную рябь и большую часть артефак-
тов, а сохраняющиеся артефакты в подавляющем 
большинстве случаев являются малозаметными.

ASCutEdgeValues при K ≥  1,00 устраняет боль-
шинство артефактов, сохраняющиеся артефакты 
выглядят смазано и являются малозаметными, но 
метод малоприменим по причине существенных 
визуальных искажений изображения.

Лучше всего показывает себя алгоритм 
ASLatentComposit при K = 1,50. Он устраняет аб-
солютное большинство артефактов с небольши-
ми цветовыми искажениями. Cохраняющиеся же 
артефакты смазаны и незаметны.

Полученные результаты показывают, что 
большинство артефактов автокодировщиков по-
являются из-за присутствия в латентном про-
странстве значений, достаточно далеких от их 
среднего значения. С другой стороны, не все ар-
тефакты автокодировщиков появляются в наибо-
лее светлых и темных областях пиксельного про-
странства исходного изображения.

Заключение
В настоящем исследовании рассмотрены арте-

факты вариационных автокодировщиков и пред-

Таблица 2. Результаты экспериментов, проведенных с применением методов нивелирования артефактов

Номер 
эксперимента Метод нивелирования артефактов 0 1 2 3 4 5

1 Без нивелирования артефактов 4 4 14 58 19 1

2 Перенос распределения 41 0 49 10 0 0

3 Отсечение крайних цветов: 5delta = 4 12 7 57 19 1

4 Отсечение крайних цветов: 10delta = 4 15 30 40 11 0

5 Отсечение крайних цветов: 15delta = 5 13 35 40 7 0

6 Отсечение крайних цветов: 20delta = 5 14 38 40 3 0

7 Отсечение крайних цветов: 25delta = 5 14 38 40 3 0

8 Композит: 5delta = 74 0 22 4 0 0

9 Композит: 10delta = 78 0 18 4 0 0

10 Композит: 15delta = 82 0 14 4 0 0

11 Композит: 20delta = 80 0 16 4 0 0

12 Композит: 25delta = 78 0 18 4 0 0

13 Отсечение крайних значений: 0,50K = 21 79 0 0 0 0

14 Отсечение крайних значений: 1,00K = 93 6 1 0 0 0

15 Отсечение крайних значений: 1,50K = 87 11 2 0 0 0

16 Латентный композит: 1,50K = 98 0 2 0 0 0
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Рисунок 7. Эффект нивелирования артефактов с применением различных алгоритмов на примере одного кадра
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ложена эмпирическая шкала их оценки в полном 
(шестибальная) и сокращенном (пятибальная) 
вариантах.

Рассмотрено пять алгоритмов нивелирования 
артефактов, четыре из которых являются новыми 
и один не требует вмешательства в исходное изо-
бражение.

Наибольшее количество артефактов позволя-
ют убрать алгоритмы ASComposit с параметром 
delta   = 15 (81,25%), ASCutEdgeValues с параме-
тром K = 1,50  (86,46%) и ASLatentComposit с па-
раметром K = 1,50 (97,92%). Наименьшие искаже-
ния изображения из них наблюдаются у алгоритма 
ASComposit с параметром delta = 15 (81,25%), ко-
торый и рекомендуется использовать для нивели-
рования артефактов автокодировщиков.

С помощью алгоритма ASCutEdgeValues воз-
можно нивелирование артефактов только на 
стороне нейросетевого декодера, для остальных 
алгоритмов требуются также манипуляции на 
стороне нейросетевого кодера.

Использование рассмотренных в настоящей 
работе алгоритмов позволяют устранять боль-
шинство артефактов автокодировщиков с неболь-
шими визуальными искажениями. Данное иссле-
дование, таким образом, позволяет существенно 
облегчить решение проблемы появления арте-
фактов на кадрах FPV-видеопотока при исполь-
зовании нейросетевых автокодировщиков.

Научная работа выполнена в рамках приклад-
ных научных исследований Санкт-Петербургско-
го государственного университета телекомму-
никаций им. проф. М.А. Бонч-Бруевича (СПбГУТ), 
регистрационный номер 1023031600087-9-
2.2.4;2.2.5;2.2.6;1.2.1;2.2.3.

Литература

1.	 Исследование методов латентного сжатия ви-
деопотока при FPV управлении беспилотны-
ми системами / А.А. Березкин [и др.] // Элек-
тросвязь. 2024. № 6. С. 26–36.

2.	 Исследование методов квантования латентно-
го пространства вариационного автокодиров-
щика для кадров FPV видеопотока. Часть  I / 
А.А. Березкин [и др.] // Электросвязь. 2024.  
№ 6. С. 10–16.

3.	 Проект стратегии развития отрасли свя-
зи Российской Федерации на период до 
2035 года [утвержден Правительством Рос-
сийской Федерации 24 ноября 2023 г.]. 
URL: https://digital.gov.ru/ru/documents/9120/ 
(дата обращения: 27.07.2024).

4.	 Рекомендация МСЭ Т Н.264. Усовершенство-
ванное кодирование изображения для общих 

аудиовизуальных услуг. Женева, 2008. 342 с.
5.	 Recommendation ITU-T H.265 (V9). High 

Efficiency Video Coding. Geneva, 2023. 718 p.
6.	 ISO/IEC 10918-1:1994. Information Technology 

– Digital Compression and Coding of Continuous-
Tone Still Images: Requirements and Guidelines. 
URL: https:// www.iso.org/ru/standard/18902.html 
(дата обращения: 27.07.2024).

7.	 Barman N., Martini M.G. An evaluation of the 
next-generation image coding standard AVIF // 
2020 Twelfth International Conference on Quality 
of Multimedia Experience (QoMEX). 2020. 
P. 1–4.

8.	 Ginesu G., Pintus M., Giusto D.D. Objective 
assessment of the WebP image coding algorithm // 
Signal Processing: Image Communication. 2012. 
Vol. 27, no. 8. P. 867–874.

9.	 Исследование методов квантования латентно-
го пространства вариационного автокодиров-
щика для кадров FPV видеопотока. Часть II / 
А.А. Березкин [и др.] // Электросвязь. 2024.  
№ 7. С. 16–25.

10.	Jiang J., Zhang K., Timofte R. Towards flexible 
blind JPEG artifacts removal // IEEE/CVF 
International Conference on Computer Vision. 
2021. P. 4997–5006.

11.	Saveljev V., Kim S.K., Kim J. Moire effect 
in displays: A tutorial // Optical Engineering. 
2018. Vol. 57, no. 3. URL: https://www.
researchgate.net/publication/324074641_
M o i r e _ e f f e c t _ i n _ d i s p l a y s _ A _ t u t o r i a l 
(дата обращения: 22.07.2024).

12.	Zaitsev M., Maclaren J., Herbst M. Motion 
artifacts in MRI: a complex problem with many 
partial solutions // Journal of Magnetic Resonance 
Imaging. 2015. Vol. 42, no. 4. P. 887–901.

13.	Castellanos N.P., Makarov V.A. Recovering EEG 
brain signals: artifact suppression with wavelet en-
hanced independent component analysis // Journal 
of Neuroscience Methods. 2006. Vol. 158,  
no. 2. P. 300–312.

14.	Wagenaar D.A., Potter S.M. Real-time multi-
channel stimulus artifact suppression by local 
curve fitting // Journal of Neuroscience Methods. 
2002. Vol. 120, no. 2. P. 113–120.

15.	Deep generative adversarial compression artifact 
removal / L. Galteri [et al.] // IEEE International 
Conference on Computer Vision (ICCV). 2017. 
P. 4826–4835.

16.	Cavigelli L., Hager P., Benini L. CAS-CNN: A 
deep convolutional neural network for image 
compression artifact suppression // 2017 Inter-
national Joint Conference on Neural Networks 
(IJCNN). 2017. P. 752–759.

Berezkin A.A., Chenskiy A.A., Kirichek A.A.

«Infokommunikacionnye technologii» 2024, vol. 22, no. 1 (85), pp. 7–17



16

17.	Deep learning-based compressed image artifacts 
reduction based on multi-scale image fusion / C.H. 
Yeh [et al.] // Information Fusion. 2021. Vol. 67, 
no. 4. P. 195–207.

18.	Github. Stable diffusion: development repository. 
URL: https://github.com/pesser/stable-diffusion/
tree/main (дата обращения: 28.07.2024).

19.	Github. Lossy image compression with condi-
tional diffusion models. URL: https://github.com/
buggyyang/CDC_compression (дата обращения: 
28.07.2024).

Получено 02.08.2024

Березкин Александр Александрович, к.т.н., доцент кафедры программной инженерии и 
вычислительной техники (ПИиВТ) Санкт-Петербургского государственного университета те-
лекоммуникаций им. проф. М.А. Бонч-Бруевича (СПбГУТ). 193232, Российская Федерация,  
г. Санкт-Петербург, пр. Большевиков, 22-1. Тел. +7 921 791-61-20. E-mail: berezkin.aa@sut.ru
Ченский Александр Александрович, магистрант кафедры ПИиВТ СПбГУТ. 193232,  
Российская Федерация, г. Санкт-Петербург, пр. Большевиков, 22-1. Тел. +7 911 091-35-57.  
E-mail: chenskii.aa@sut.ru
Киричек Руслан Валентинович, д.т.н., ректор, профессор кафедры ПИиВТ СПбГУТ. 193232, 
Российская Федерация, г. Санкт-Петербург, пр. Большевиков, 22-1. Тел. +7 812 305-12-00. 
E-mail: kirichek@sut.ru

SUPPRESSION OFN THE VIDEO STREAM FRAMES PROCESSED BY 
UNMANNED SYS-TEMS USING FPV CONTROL 

Berezkin A.A., Chenskiy A.A., Kirichek A.A.
Bonch-Bruevich Saint Petersburg State University of Telecommunications, 

Saint Petersburg, Russian Federation
E-mail: berezkin.aa@sut.ru, chenskii.aa@sut.ru, kirichek@sut.ru

Using packet networks for first-person control of unmanned systems arises a problem of large  transmit-
ted data volumes . The largest volume of traffic during first-person control is presented by video stream 
frames. So, to improve the efficiency of the communication network between unmanned systems and 
external pilot station, it is necessary to compress video stream frames. A high compression degree can 
be provided by using variational autoencoders. One of the problems of using variational autoencoders 
for frame compression is the occurrence of specific artifacts in frames. This article proposes methods 
for suppressing the occurrence of artifacts when restoring frames from the latent space by a neural net-
work decoder, as well as an empirical scale for assessing autoencoder artifacts. The approach proposed 
encompasses preparing pixel data of a video stream frame for encoding and further reconstruction after 
decoding. It is experimentally shown that one of the proposed methods allows eliminating the absolute 
majority of artifacts without introducing significant distortions into the reconstructed frames.

Keywords: neural network, artifact suppression, frame artifacts, video stream transmission, varia-
tional autoencoder, neural codec, FPV-control, first person view control, unmanned systems, UAV, 
unmanned aircraft vehicles
DOI: 10.18469/ikt.2024.22.1.01
Berezkin Alexander Alexandrovich, Bonch-Bruevich Saint Petersburg State University of Tele-
communications, 22-1, Bolshevikov Avenue, Saint Petersburg, 193232, Russian Federation; Associ-
ate Professor of Program Engineering and Computer Science Department, PhD in Technical Science.  
Tel. +7 921 791-61-20. E-mail: berezkin.aa@sut.ru
Chenskiy Alexander Alexandrovich, Bonch-Bruevich Saint-Petersburg State University of Tele-
communications, 22-1, Bolshevikov Avenue, Saint Petersburg, 193232, Russian Federation; Master’s 
Degree Student of Program Engineering and Computer Science Department. Tel. +7 911 091-35-57.  
E-mail: chenskii.aa@sut.ru

Березкин А.А., Ченский А.А., Киричек Р.В.

«Инфокоммуникационные технологии» 2024, Том 22, № 1 (85), с.  7–17



17

Kirichek Ruslan Valentinovich, Bonch-Bruevich Saint Petersburg State University of 
Telecommunications, 22-1, Bolshevikov Avenue, Saint Petersburg, 193232, Russian Federation; Rector, 
Professor of Program Engineering and Computer Science Department, Doctor of Technical Science.  
Tel. +7 812 305-12-00. E-mail: kirichek@sut.ru

References
1.	 	Berezkin A.A. et al. Research of latent video stream compression methods for FPV control of 

uavs. Elektrosvjaz’, 2024, no. 6, pp. 26–36. (In Russ.)
2.	 Berezkin A.A. et al. Research of latent space quantization methods of variational autoencoder for 

FPV video stream frames. Part I. Elektrosvjaz’, 2024, no. 6, pp. 10–16. (In Russ.)
3.	 Project of the strategy for the development of the telecommunications industry of the Russian 

Federation for the period up to 2035 [adopted by the Government of Russian Federation on November 
24, 2023]. URL: https://digital.gov.ru/ru/documents/9120/ (accessed: 27.07.2024). (In Russ.)

4.	 ITU-Т Recommendation H.264. Improved Image Encoding for General Audiovisual Services. 
Geneva, 2008, 342 p. (In Russ.)

5.	 ITU-T Recommendation H.265 (V9). High Efficiency Video Coding. Geneva, 2023, 718 p.
6.	 ISO/IEC 10918-1:1994. Information Technology – Digital Compression and Coding of Continuous-

Tone Still Images: Requirements and Guidelines. URL: https://www.iso.org/ru/standard/ 18902.html 
(accessed: 27.07.2024).

7.	 Barman N., Martini M.G. An evaluation of the next-generation image coding standard AVIF. 2020 
Twelfth International Conference on Quality of Multimedia Experience (QoMEX), 2020, pp. 1–4.

8.	 Ginesu G., Pintus M., Giusto D.D. Objective assessment of the WebP image coding algorithm. 
Signal Processing: Image Communication, 2012, vol. 27, no. 8, pp. 867–874.

9.	 Berezkin A.A. et al. Research of methods of quantization of latent space of variational autoencoder 
for FPV video stream frames. Part II. Elektrosvjaz’, 2024, no. 7, pp. 16–25. (In Russ.)

10.	Jiang J., Zhang K., Timofte R. Towards flexible blind JPEG artifacts removal. IEEE/CVF 
International Conference on Computer Vision, 2021, pp. 4997–5006.

11.	Saveljev V., Kim S. K., Kim J. Moire effect in displays: A tutorial. Optical Engineering, 2018, 
vol. 57, no. 3. URL: https://www.researchgate.net/publication/324074641_Moire_effect_in_dis-
plays_A_tutorial (accessed: 22.07.2024).

12.	Zaitsev M., Maclaren J., Herbst M. Motion artifacts in MRI: A complex problem with many par-
tial solutions. Journal of Magnetic Resonance Imaging, 2015, vol. 42, no. 4, pp. 887–901.

13.	Castellanos N.P., Makarov V.A. Recovering EEG brain signals: Artifact suppression with wavelet 
enhanced independent component analysis. Journal of Neuroscience Methods, 2006, vol. 158,  
no. 2, pp. 300–312.

14.	Wagenaar D.A., Potter S.M. Real-time multi-channel stimulus artifact suppression by local curve 
fitting. Journal of Neuroscience Methods, 2002, vol. 120, no. 2, pp. 113–120.

15.	Galteri L. et al. Deep generative adversarial compression artifact removal. IEEE International 
Conference on Computer Vision (ICCV), 2017, pp. 4826–4835.

16.	Cavigelli L., Hager P., Benini L. CAS-CNN: A deep convolutional neural network for image com-
pression artifact suppression. 2017 International Joint Conference on Neural Networks (IJCNN), 
2017, pp. 752–759.

17.	Yeh C.H. et al. Deep learning-based compressed image artifacts reduction based on multi-scale 
image fusion. Information Fusion, 2021, vol. 67, no. 4, pp. 195–207.

18.	Github. Stable diffusion: development repository. URL: https://github.com/pesser/stable-diffu-
sion/tree/main (accessed: 28.07.2024). 

19.	Github. Lossy Image compression with conditional diffusion models.URL: https://github.com/ 
buggyyang/CDC_compression (accessed: 28.07.2024).

Received 02.08.2024

Berezkin A.A., Chenskiy A.A., Kirichek A.A.

«Infokommunikacionnye technologii» 2024, vol. 22, no. 1 (85), pp. 7–17



18

Введение
Маршрутизатор vESR (Virtual Service Router, 

виртуальный сервисный маршрутизатор) имеет 
множество функций: поддерживает как стати-
ческую маршрутизацию, так и протоколы ди-
намической маршрутизации OSPFv2/v3, IS-IS, 
BGP, RIPv2, RIPng. Обеспечивает трансляцию се-
тевых адресов NAT. Для защиты сети использует 
сетевые фильтры Firewall. В магистральной сети 
предусмотрена возможность организации много-
протокольной коммутации по меткам MPLS [2–4]. 
Аутентификация пользователей может прово-
диться на основе серверов RADIUS (Remote 
Authentication Dial-In User Service, расширенный 
протокол удаленной аутентификации пользо-
вателей), TACACS+ (Terminal Access Controller 
Access Control System +, сеансовый протокол), 
LDAP (Lightweight Directory Access Protocol, про-
токол прикладного уровня для доступа к службе 
каталогов) [5].

Таким образом, vESR охватывает практически 
все вопросы создания и отладки сетей и систем 
передачи данных на основе технологий пакетной 

коммутации, а также вопросы подготовки специ-
алистов в области их эксплуатации.

Вопросы приобретения и лицензирования 
vESR решаются при обращении в Элтекс: eltex@
eltex-co.ru. Для скачивания доступны как плат-
ные (лицензионные), так и бесплатная версия, 
которая позволяет изучать работу vESR и обучать 
студентов. Срок действия бесплатной версии и 
предоставляемых ресурсов ограничен.

Команды и примеры конфигурирования сер-
висных маршрутизаторов ESR фирмы Элтекс при-
ведены в руководствах по эксплуатации [6–10]. 
Особенности виртуальных маршрутизаторов 
vESR рассматриваются далее на примере схемы 
сети из трех виртуальных маршрутизаторов с 
именами: RA, RB и RC (рисунок 1).

Схема виртуальной сети
Схема на рисунке 1 является иллюстрацией 

конфигурируемых устройств. VirtualBox, она не 
позволяет формировать схему для конфигуриро-
вания устройств сети, как в симуляторах (эмуля-
торах) Packet Tracer, eNSP, GNS3. Моделирова-
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Рисунок 1. Три виртуальных сервисных маршрутизатора: RA, RB, RC

192.168.5.0/30 192.168.5.4/30
1 2 5 6

Lo1: 192.168.10.65/28 Lo2: 192.168.20.33/27 Lo3: 192.168.10.17/29



19

ние прямо присоединенных к маршрутизаторам 
сетей и их шлюзов можно реализовать через вир-
туальные интерфейсы Loopback.

Формирование интерфейсов vESR образует 
виртуальную сеть (рисунок 2), в которой рассма-
триваются вопросы конфигурирования маршру-
тизации (протокола OSPF). Модель сети позволя-
ет также отлаживать BGP, MPLS, (Multiprotocol 
Label Switching, многопротокольная коммутация 
по меткам), списки доступа ACL (Access Control 
List, список управления доступом и другие тех-
нологии пакетных сетей).

Начальный этап конфигурирования
На начальном этапе конфигурирования ис-

пользуют режим «Создать» (рисунок 3) виртуаль-
ной машины (ВМ) в среде Oracle VM VirtualBox. 

Рисунок 3. Режимы конфигурирования виртуальной 
машины

В режиме «Создать» задают имя ВМ, напри-
мер RA; 

Папку: C:\Users\Nik\VirtualBox VMs; 
Образ ISO: C:\Users\Nik\Desktop\vesr-1.18.2-

build4.iso; 
Тип: Linux; 

Версию: Other Linux (64-bit).
Затем задают размер оперативного запомина-

ющего устройства (ОЗУ) (не менее 3000 Мбайт); 
количество процессоров – 1.

При создании виртуального жесткого диска 
его размер – не менее 375 МБ.

По команде «Готово» подводится итог первого 
этапа конфигурирования ВМ.

На следующем этапе в режиме «Настроить» 
(рисунок 3) проверяют «Общие настройки». За-
тем в режиме «Сеть» (рисунок 4) включают 4 
сетевых адаптера (для дальнейшего конфигури-
рования интерфейсов Ethernet маршрутизатора 
vESR). Ставят галочку напротив «Включить се-
тевой адаптер»; задают «Тип подключения: Вир-
туальный адаптер хоста» и «Имя: Остается по 
умолчанию». Конфигурацию всех четырех адап-
теров вводят в действие нажатием кнопки «ОК».

Запуск виртуальной машины
С помощью кнопки «Запустить» (рисунок 3) 

или по двойному «клику» символа ВМ включают 
виртуальную машину. После запуска ВМ откры-
вается окно GNU GRUB version 2.00 с вкладкой 
инсталлятора. Запуск производится клавишей 
«Enter» или автоматически спустя 4 секунды.

Дальнейшее конфигурирование произво-дится 
в диалоговом режиме. В первом окне диалога по 
символу «ОК» вводят команду «vESR installation». 
Во втором окне выбирают дисковое пространство 
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Рисунок 2. Модель виртуальной сети на vESR

 

Рисунок 4. Режим «Сеть»
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нажатием клавиш «Пробел», затем «OK», в треть-
ем меню соглашаются с установкой – «Yes».

После завершения установки на конфигури-
руемой ВМ, например RC, выбирают вкладку 
«Устройства» (рисунок 5а), затем – «Оптические 
диски» и изымают установочный диск «vesr-
1.18.2-build4.iso» нажатием левой кнопки мыши. 
Принудительное изъятие диска подтвер-ждается 
клавишей «Желаю» (рисунок 5б). На этом уста-
новка ВМ завершается, и необходимо произве-
сти ее перезагрузку (Installation complete. Please, 

reboot) по команде #reboot.

Задание логина и пароля
После перезагрузки и первого запуска требу-

ется войти в ВМ под логином и паролем, которые 
задаются по умолчанию (Логин: admin. Пароль: 
password):

Vesr login: admin
Password: password
Далее vESR требует поменять пароль по ко-

манде:

a)

б)

Рисунок 5. Операции с оптическим диском: а) Изъятие установочного диска; б) Подтверждение изъятия 
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vesr(change-expired-password)# password «Ваш 
пароль» 

Следует помнить, что любые изменения кон-
фигурации должны подтверждаться командами 
«commit», «confirm».config:

vesr(change-expired-password)#commit
vesr(change-expired-password)#confirm
Формируется приглашение:
vesr#
Виртуальный маршрутизатор создан и готов к 

работе.

Конфигурирование интерфейсов
RA(config)#interface gi1/0/1 
RA(config-if-gi)#ip firewall disable
RA(config-if-gi)#ip address 192.168.5.1/24
RA(config-if-gi)#exit
RA(config)#interface loopback 1
RA(config-loopback)#ip address 
192.168.10.65/28
RA(config-loopback)#exit
RA(config)#exit
RA#commit
RA#confirm
Конфигурирование интерфейсов завершено 

командами commit, confirm.
Проверка текущей конфигурации проводится 

по команде:
RA#show running-config
hostname RA
... 
interface gigabitethernet 1/0/1
  ip firewall disable
  ip address 192.168.5.1/30
exit
interface loopback 1
  ip address 192.168.10.65/28
exit
...
Обобщенную информацию об интерфейсах 

RA дает команда sh ip interfaces, таблица марш-
рутизации отображается по команде sh ip route:

Конфигурирование протокола OSPF
Наиболее известным протоколом маршру-

тизации в настоящее время является OSPF, при 
котором большая сеть может быть поделена на 
несколько областей. Ниже приведен пример кон-
фигурирования OSPF для сети из трех областей: 
area 0.0.0.0, area 1.1.1.1, area 3.3.3.3. Схема сети 
представлена на рисунке 6.

При конфигурировании протокола OSPF зада-
ется номер процесса, идентификатор об-ласти и 
адреса прямо присоединенных к vESR сетей: 

RA(config)#router ospf 1
RA(config-ospf)#area 0.0.0.0
RA(config-ospf-area)#network 192.168.5.0/30
RA(config-ospf-area)#network 192.168.10.64/28
Кроме того, разрешают (включают, enable) об-

ласть area и протокол OSPF:
RA(config-ospf-area)#enable
RA(config-ospf-area)#exit
RA(config-ospf)#enable
RA(config-ospf)#exit
В отличие от Cisco протокол OSPF включается 

на интерфейсах:
RA(config)#interface gi1/0/1
RA(config-if-gi)#ip ospf instance 1
RA(config-if-gi)#ip ospf
RA(config-if-gi)#exit
RA(config)#interface loopback 1
RA(config-loopback)#ip ospf instance 1
RA(config-loopback)#ip ospf
Выполненную конфигурацию подтверждают 

по командам:
RA#commit
RA#confirm
Аналогично протокол OSPF конфигурируется 

на RB и RC.
Проверка текущей конфигурации, например 

на RA, производится по команде: 
RA#show running-config
...
hostname RA
router ospf 1
  area 0.0.0.0

RA#show ip interfaces
IP address		   Interface		  Admin	 	 Link	  	 Type

192.168.5.1/30		  gi1/0/1		  Up	 Up	 Static

192.168.10.65/28	  	 lo1		  Up	 Up		 Static

RA#show ip route

C	 *192.168.5.0/30	 [0/0]	 dev gi/0/2	 [direct]

C	 *192.168.10.64/28	 [0/0]		  dev lo1	 [direct]
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    network 192.168.5.0/30
    enable
  exit
  area 1.1.1.1
    network 192.168.10.64/28
    enable
  exit
  enable
interface gigabitethernet 1/0/1
  ip firewall disable
  ip address 192.168.5.1/30
  ip ospf instance 1
  ip ospf
exit
interface loopback 1
  ip address 192.168.10.65/28
  ip ospf instance 1
  ip ospf area 1.1.1.1
  ip ospf
exit
Текущая конфигурация отображает все основ-

ные параметры vESR.
В результате конфигурирования интерфейсов 

и протокола OSPF на виртуальных машрутизато-
рах RA, RB, RC сформировались таблицы марш-
рутизации (рисунок 7).

Из таблицы маршрутизации RA следует, что 

OSPF проложил три маршрута: 
–– два маршрута к сетям 192.168.5.4/30, 

192.168.20.32/27 с метрикой 20, помеченные сим-
волом O;

–– маршрут к сети 192.168.10.16/29 с метрикой 
30, помеченный символом O IA (OSPF Inter Area).

Предпочтение (аналог административного 
расстояния Cisco) всех маршрутов к удаленным 
сетям (созданных OSPF) составляет 150. Ка-
ждое соединение сети, включающее интерфейс 
GigabitEthernet, характеризуется метрикой (стои-
мостью Cost = 10), что можно увидеть путем за-
пуска команды show ip ospf interface (рисунок 8).

Проверка функционирования устройств сети 
проводится по команде:

RA#ping 192.168.10.17
!!!!!
Сообщения успешно передаются межу узлами 

сети.

Заключение
Разработка виртуального сервисного марш-

рутизатора vESR является серьезным этапом в 
вопросах отладки создаваемых сетей пакетной 
коммутации и обучения студентов новым сетевым 
технологиям на основе отечественного оборудова-
ния Элтекс. Создание vESR – важный шаг в борь-
бе с санкциями в области сетевых технологий.

 

Рисунок 6. Модель сети с несколькими областями OSPF

Рисунок 7. Таблица маршрутизации RA 
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Modern networks and data transmission systems are based mainly on the use of Cisco hardware, as 
well as (to a lesser extent) Huawei equipment. The introduction of sanctions led to the expansion 
of by domestic enterprises, among which the most famous is the Eltex. A serious disadvantage of 
Eltex when creating and debugging data networks, as well as when training specialists in operating 
networks and systems, was the lack of software tools for modeling network devices, such as Pack-
et Tracer for Cisco; eNSP for Huawei, GNS3. To resolve this problem, Eltex developers created 
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«vESR» (Virtual Service Router). The vESR router was introduced on June 6, 2023 [1]. It is designed 
for configuring and debugging routing, as well as protecting corporate networks. vESR is installed via 
Oracle VirtualBox or VMware ESXi hypervisors on the Linux or Windows system.
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Статья посвящена разработке и исследованию алгоритма декорреляции сетевого трафика, позволяющего суще-
ственно снижать значения коэффициентов автокорреляции интервалов времени между пакетами. В основе пред-
лагаемого алгоритма лежит нахождение коэффициентов вейвлет-преобразования Хаара. Проводится эксперимен-
тальный анализ, показывающий, что увеличение задержки и уровня потерь пакетов при передаче видео по сети 
тесно связано с повышением значения коэффициентов автокорреляции интервалов времени между пакетами на 
выходе источника трафика. Проверка работоспособности алгоритма осуществляется как на полученной в ре-
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Введение
За 2022 год более 82 процентов Интернет-тра-

фика составила передача видео [1], что существен-
но превысило показатели предыдущих годов, даже 
с учетом взрывного роста видео-трафика в пери-
од пандемии. Исследования видео-трафика в се-
тях передачи данных начались еще в 80-х годах 
прошлого века. Еще в [2] были обнаружены ярко 
выраженные корреляционные свойства трафика, 
порождаемого видео с отсутствием резкой сме-
ны кадров и динамичных сцен (запись интервью, 
диктор телепрограммы). В [3] было показано, что 
экспоненциальная автокорреляционная функция, 
как и коэффициент вариации и вид распределения 
интервалов времени, характеризующих видео-тра-
фик, является одним из важнейших параметров 
для описания трафика VBR-видео (Variable bitrate).

Существует несколько основных видов 
моделей, описывающих видео-трафик, среди 
которых можно выделить [4–7]:

1.	 Авторегрессионные модели (AR).
2.	 Модели на основе марковских процессов.
3.	 Самоподобные или FARIMA (Fractal Au-

to-Regressive Integrated Moving Average).
4.	 Вейвлет-модели.
5.	 Остальные подходы, которые базируются 

на вероятностных распределениях, системе 
массового обслуживания M/G/∞, процессах 
преобразования и расширения выборки TES 
(Transform-Expand-Sample) и т.д.

Исследованию вероятностно-временных ха-
рактеристик видео-трафика на основе указанных 
моделей посвящено достаточно большое количе-
ство работ, например [8–10], анализ корреляции 
можно найти в [11–13]. В большинстве из ука-
занных публикаций автокорреляция интервалов 
времени связана со снижением качества обслужи-
вания и уровня пользовательского восприятия. В 
связи с этим задача снижения уровня автокорре-
ляции в видео-трафике представляется достаточно 
актуальной. Данная статья посвящена одному из 
методов снижения автокорреляции, который мо-
жет быть применим не только для видео-трафика.

Исследование уровня автокорреляции 
при передаче видео в локальной сети
Было поставлено два эксперимента. В первом 

эксперименте видео передавалось между сервером 

и клиентом VLC (VLC ver. 3.0.21), при этом вхо-
дящего и исходящего трафика хостов A1, A2, B1, 
B2, находящихся в подсетях сервера и клиента, не 
было. Во втором эксперименте при передаче того 
же видео на хостах в подсетях сервера и клиента 
были включены генераторы трафика HTTP Packet 
Sender, имитирующие работу взаимодействующих 
web-серверов. Трафик на сервере и клиенте фик-
сировался при помощи WireShark 4.2.7. Схема 
сети представлена на рисунке 1.

В первом эксперименте средняя задержка при 
передаче видео составила 0,217 c, уровень потерь 
пакетов составил менее 0,001% пакетов, коэффи-
циент автокорреляции интервалов времени меж-
ду пакетами на выходе видеосервера составил 

1 0,0094=ρ , что позволяет утверждать, что авто-
корреляция интервалов времени между пакетами 
практически отсутствует.

VLC Video Server

Host A1

Host A2 Host B2

Host B1

VLC Video Client

LAN

Трафик между Web-серверами

Видео-трафик

Gigabit Ethernet

Рисунок 1. Схема сети
Во втором эксперименте средняя задержка 

возросла до 0,381  с, уровень потерь возрос до 
0,09% пакетов, а автокорреляционная функция 
интервалов времени между пакетами на выходе 
видеосервера представлена на рисунке 2.

Рисунок 2. Автокорреляция интервалов времени на 
выходе видеосервера

зультате эксперимента трассе, так и на сгенерированных интервалах времени с заданным коэффициентом кор-
реляции, значение которого существенно превосходит значение экспериментального. Результатом работы пред-
лагаемого алгоритма являются новые интервалы времени, обладающие существенно сниженной, практически 
отсутствующей, автокорреляцией. 
Ключевые слова: сетевой трафик, декорреляция, автокорреляционная функция, сетевая задержка, вейвлеты Хаара
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На рисунке 3 изображена гистограмма интер-
валов времени между пакетами на выходе видео-
сервера для второго эксперимента.

Рисунок 3. Гистограмма экспериментальной 
последовательности

На основе вышеизложенного можно утвер-
ждать, что увеличение задержки и повышение 
уровня потерь пакетов тесно связано с увеличе-
нием значения коэффициентов автокорреляции 
интервалов времени.

Моделирование последовательности с 
заданным коэффициентом корреляции 
Для исследования метода снижения автокор-

реляции в последовательности интервалов вре-
мени, характеризующих реальный трафик, сге-
нерируем такую последовательность, имеющую 
показательное распределение с заданным коэф-
фициентом корреляции, что позволит нам проа-
нализировать различные случаи, в том числе, ког-
да коэффициенты корреляции значительно выше 
значений, полученных в результате эксперимен-
та. Моделирование такой последовательности 

( )nτ  осуществляется следующим образом:
2 2

1 2

2 2
1 12

0
2 2

2 2

( ) ( ) ( )

( 1 ( ) ( 1))

( 1 ( ) ( 1))

= + =

 − + − +
 =
 + − + − 

n n n

r x n r n

r x n r n

τ ξ ξ

ξ
σ

ξ
,

где 1( )x n  и 2 ( )x n  – последовательности незави-
симых нормальных случайных чисел с нулевым 
средним и единичной дисперсией:

2 2 2 2
1 0 1 1( ) ( 1 ( ) ( 1))n r x n r nξ σ ξ= − + − , 
2 2 2 2
2 0 2 2( ) ( 1 ( ) ( 1))n r x n r nξ σ ξ= − + − ,

2
1r ρ= . [14].

Гистограмма смоделированной последователь-
ности представлена на рисунке 4.

Автокорреляционная функция смоделиро-
ванной последовательности при ρ1 = 0,95, что 
значительно превосходит ρ1 = 0,62, полученные 
при проведении эксперимента, представлена 
на рисунке 5. Последовательные значения ко-
эффициентов автокорреляции при этом равны 

ρ1 =  0,9534, ρ2 = 0,9102, ρ3 = 0,8693, ρ4 = 0,8288, 
ρ1 = 0,7535 и т.д. Представляется более актуаль-
ным исследовать именно эту последовательность, 
обладающую более значимыми коэффициентами 
автокорреляции.

Рисунок 4. Гистограмма смоделированной 
последовательности

Рисунок 5. Автокорреляционная функция 
смоделированного распределения

Декорреляция интервалов времени
Воспользуемся способом, предложенным 

в [15]. Разобьем рассматриваемую последователь-
ность отсчетов трафика на подгруппы, содержа-
щие в каждой по 2k элементов. Каждая такая груп-
па будет являться кусочно-постоянной функцией, 
заданной на разбиении отрезка [0,1]  на 2k  отрез-
ков длины 2-k. Таким образом, получим функцию 

{ }, 0 2 1k
sf f s= ≤ ≤ − . Представим ее как:

1 2 1

0 0
( )

ik

ij ji
i j

f d c xψ
− −

= =

= +∑∑ ,

где , ( )j i xψ  – вейвлет Хаара, который определяется 
как:

00

1, [0,1 2)
( ) ( )

1, [1 2,1)
x

x x
x

ψ ψ
∈

= = − ∈
,

при 0i = , а для других значений ,i j  , ( )j i xψ  по-
лучаются путем сдвига и сжатия:

2( ) 2 (2 ), 0, 2 1
i

i i
ji x x j jψ ψ= − = − .
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Таким образом, для декорреляции ис-
ходной временной последовательности

{ }, 0 2 1k
sf f s= ≤ ≤ −  необходимо найти значения 

коэффициентов d и , 0 2 1, 0, , 1i
ijc j i k≤ ≤ − = − :

	

1 2 1

00

1( )
2

k

sk
s

d f x dx f
−

=

= = ∑∫ ,	 (1)

	

1 2 1

00

1( ) ( ) ( )
2

k

ij ji s jik
s

c f x x dx f xψ ψ
−

=

= = ∑∫ .	 (2)

В результате значения новых интервалов 
времени, определяемые коэффициентами cij,  
0 ≤ j ≤ 2i-1, i = 0, ..., k-1, будут соответствовать де-

коррелированной последовательности интерва-
лов времени. Причем в данном случае вместо ко-
эффициента d , вычисляемого по соотношению 
(1), можно для ускорения вычислений выбрать 
значение d  в виде числа, соответствующего ус-
ловию minijd c> .

Определение коэффициентов
Рассмотрим определение значений коэффи-

циентов при k = 3. Выражение (2) при данном k 
примет вид:

Риcунок 6. Вейвлеты Хаара
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1 1 7(0) (0) (1) ( ) (7) ( )
8 8 8ij ji ji jic f f fψ ψ ψ = + + +  

 ,

где 0, , 2 1, 0, , 1ij i k= − = −  .
На рисунке 6 изображены вейвлеты, получен-

ные для k = 3. Всего при k = 3 существует 7 функ-
ций на интервале [0,1] . Выпишем далее каждую 
из них:

[ ]00 1, 1, 1, 1, 1, 1, 1, 1ψ = − − − − ,

01 2, 2, 2, 2, 0, 0, 0, 0ψ  = − −  ,

[ ]02 2, 2, 0, 0, 0, 0, 0, 0ψ = − ,

11 0, 0, 0, 0, 2, 2, 2, 2ψ  = − −  ,

 [ ]12 0, 0, 2, 2, 0, 0, 0, 0ψ = − , 
[ ]22 0, 0, 0, 0, 2, 2, 0, 0ψ = − ,

[ ]32 0, 0, 0, 0, 0, 0, 2, 2ψ = − .

Поскольку в данном случае при k = 3 суще-
ствует всего 7 вейвлет-функций ( )ji xψ , коэффи-
циентов ijñ  будет тоже 7. Если рассмотреть зна-
чения ijñ :

( )
7

10 01 0 1 2 3
0

1 1( )
8 2 2n

n
c f n f f f fψ

=

= = + − −∑ ,

( )
7

20 02 0 1
0

1 1( )
8 4=

= = −∑ n
n

c f n f fψ ,

( )
7

11 11 4 5 6 7
0

1 1( )
8 2 2n

n
c f n f f f fψ

=

= = + − −∑ ,

то можно прийти к выводу, что любое из них мо-
жет оказаться отрицательным. Поэтому исполь-
зование константы d, удовлетворяющей условию 

minijd c> , необходимо во избежание получения 
отрицательных значений декоррелированной по-
следовательности.

Поступая аналогичным образом, можно опре-
делить коэффициенты для любого значения k > 3.

На рисунке 7 представлен результат декор-
реляции смоделированной последовательности 
интервалов времени (ρ1 = 0,95) при k  =   3. По-
следовательные значения полученных коэффи-
циентов автокорреляции при этом будут равны  
ρ1 = 0,0622, ρ2 = 0,0615, ρ3 = 0,0489, ρ4 = 0,0419,  
ρ5 = 0,0488 и т.д.

Результат декорреляции той же последова-
тельности при k = 4 представлен на рисунке 8. 
Последовательные значения полученных ко-
эффициентов автокорреляции при этом будут 
равны ρ1 = -0,0067, ρ2 = -0,00765718, ρ3 = -0,0117, 
ρ4  =  -0,012,  ρ5 = -0,0127 и т.д. и т.д.

Таким образом, предлагаемый алгоритм де-
корреляции существенно снижает автокорреля-

цию временных интервалов до значений меньше 
0,02, что может говорить о полном ее отсутствии.

Рисунок 7. Автокорреляционная функция 
полученных интервалов времени при k=3

Рисунок 8. Автокорреляционная функция 
полученных интервалов времени при k=4

Заключение
Исследование показало, что интервалы вре-

мени между пакетами в сетевом трафике при 
передаче видео могут обладать автокорреляци-
онными свойствами. Причем присутствие такой 
автокорреляции тесно связано с увеличением 
задержки пакетов и уровнем их потерь. Предла-
гаемый авторами алгоритм декорреляции может 
существенно снижать значения коэффициентов 
автокорреляции интервалов времени между паке-
тами в сетевом трафике. Дальнейшая работа по 
тематике статьи связана с программной реализа-
цией предлагаемого способа непосредственно в 
драйвере сетевого устройства.
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value of the autocorrelation coefficients of time intervals between packets at the traffic source output. 
The algorithm's performance is checked both on the resulting experimental trace and on the generated 
time intervals with the predetermined correlation coefficient, the value of which significantly exceeds 
the experimental value. The result of the proposed algorithm is new time intervals with a significantly 
reduced autocorrelation degree (almost equal zero).
Keywords: network traffic, decorrelation, autocorrelation function, network latency, Haar wavelets
DOI: 10.18469/ikt.2024.22.1.03
Kartashevsky Igor Viacheslavovich, Povolzhskiy State University of Telecommunications and 
Informatics, 77, Moscovskoe shosse, Samara, 443090, Russian Federation; Professor of Software 
Engineering Department, Doctor of Technical Science. Tel. +7 846 339-11-00 (доб. 2341).  
E-mail: i.kartashevskiy@psuti.ru
Osanov Vladimir Andreevich, Povolzhskiy State University of Telecommunications and Informat-
ics, 77, Moscovskoe shosse, Samara, 443090, Russian Federation; Senior Teacher of Management in 
Technical Systems Department. Tel. +7 846 339-11-00 (ext. 2281). E-mail: v.osanov@ psuti.ru
Malakhov Sergey Valerievich, Povolzhskiy State University of Telecommunications and Informat-
ics, 77, Moscovskoe shosse, Samara, 443090, Russian Federation; Associated Professor of Manage-
ment in Technical Systems Department, PhD in Technical Science. Tel. +7 846 339-11-00 (ext. 2281). 
E-mail: s.malakhov@psuti.ru
Iakupov Denis Olegovich, Povolzhskiy State University of Telecommunications and Informatics, 
77, Moscovskoe shosse, Samara, 443090, Russian Federation; Teacher of Software Engineering De-
partment. Tel. +7 846 339-11-00 (ext . 2341). E-mail: d.yakupov@psuti.ru

References
1.	 	Cisco. VNI Complete Forecast Highlights. URL: https://www.cisco.com/c/dam/m/en_us/solutions/ 

service-provider/vni-forecast-highlights/pdf/Global_Device_Growth_Traffic_Profiles.pdf 
(accessed: 23.03.2024).

2.	 	Maglaris B.S. et al. Performance models of statistical multiplexing in packet video communications. 
IEEE Transactions on Communications, 1988, vol. 36, no. 7, pp. 834–844. DOI: 10.1109/26.2812

3.	 	Nomura M., Fujii T., Ohta N. Basic characteristics of variable rate video coding in ATM envi-
ronment. IEEE Journal on Selected Areas in Communications, 1989, vol. 7, no. 5, pp. 752–760. 
DOI: 10.1109/49.32338

4.	 	Tanwir S., Perros H.G. A survey of VBR video traffic models. IEEE Communications Surveys & 
Tutorials, 2013, vol. 15, no. 4, pp. 1778–1802. DOI: 10.1109/SURV.2013.010413.00071

5.	 	Tanwir S., Perros H. VBR Video Traffic Models: Monograph. New Jersey: Wiley & Sons, 2014, 148 p.
6.	 	Mohamed A., Agamy A. A Survey on the common network traffic sources models. International 

Journal of Computer Networks, 2011, vol. 3, no. 2, pp. 103–115.
7.	 	Chandrasekaran B. Survey of network traffic models. Computer Science, Engineering, 2006, pp. 1–8. 

URL: https://www.cs.wustl.edu/~jain/cse567-06/ftp/traffic_models3.pdf (accessed: 11.05.2024).

«Инфокоммуникационные технологии» 2024, Том 22, № 1 (85), с. 24–31 

Карташевский И.В., Осанов В.А., Малахов С.В., Якупов Д.О.



31

8.	 	Biernacki A. Analysis of aggregated HTTP-based video traffic. Journal of Communications and 
Networks, 2016, vol. 18, no. 5, pp. 826–846. DOI: 10.1109/JCN.2016.000111

9.	 	Biernacki A. Analysis and modelling of traffic produced by adaptive HTTP-based vid-
eo. Multimedia Tools and Applications, 2017, vol.  76, no. 10, pp. 12347–12368. 
DOI: 10.1007/s11042-016-3623-8

10.		Bobrikova E.V., Gaidamaka Yu.V. Analysis of the file distribution time in Peer-to-Peer network. 
Vestnik Rossijskogo universiteta druzhby narodov. Seriya: Matematika, informatika, fizika, 2018, 
vol. 26, no. 1, pp. 84–92. DOI: 10.22363/2312-9735-2018-26-1-84-92 (In Russ.)

11.	Markovich N., Krieger U. Statistical analysis and modeling of peer-to-peer multimedia traf-
fic. Network Performance Engineering. Lecture Notes in Computer Science, 2011, vol. 5233,  
pp. 70–97. DOI: 10.1007/978-3-642-02742-0_4

12.	Markovich N. et al. Integrated measurement and analysis of peer-to-peer traffic. Proceedings 
of 8th International Conference Wired/Wireless Internet Communications (WWIC 2010). Lulea, 
2010, pp. 302–314. DOI: 10.1007/978-3-642-13315-2_25

13.	Eittenberger P., Krieger U., Markovich N. Teletraffic modeling of peer-to-peer traffic. Pro-
ceedings of 44th Winter Simulation Conference (WSC 2012). Berlin, 2012, pp. 1–12.  
DOI: 10.1109/WSC.2012.6465302

14.	Bykov V.V. Digital modeling in statistical radio engineering: Monograph. Мoskow: Sovetskoe 
radio, 1971, 328 p.

15.	Kartashevskii I.V. Processing of correlated traffic in infocommunication networks: Monograph. 
Мoskow: Goryachaya liniya-Telekom, 2023, 200 p.

Received 01.08.2024

СИСТЕМЫ И УСТРОЙСТВА ТЕЛЕКОММУНИКАЦИЙ

УДК 621.377
МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ЗАЩИЩЕННЫХ МНОГОТОЧЕЧНЫХ 

СЕАНСОВ ВИДЕОКОНФЕРЕНЦСВЯЗИ МНОГОУРОВНЕВЫМИ ГРАФАМИ 
Гладких А.А.1, Мишин Д.В.2, Дрягин С.А.3, Корсунский А.С.3

1 Ульяновский государственный технический университет, Ульяновск, РФ
2 Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

3 Научно-производственный центр «Марс», Ульяновск, РФ
E-mail: s_drg@mail.ru

В работе рассматривается модель многоточечного сеанса видеоконференцсвязи на основе многоуровневого графа. 
Предлагаемая модель позволяет задавать на сервисном уровне требования к качеству передаваемых видеоизображе-
ний между множеством терминалов и сервером многоточечной связи, а на уровнях защищенной и транспортной сети 
оценивать пропускную способность и задержки каналов передачи данных. Предложена модель многоуровневого графа 
системы видеоконференцсвязи, учитывающая особенности построения и организации защищенных сетей, в которых 
выделяется несколько уровней наложенных сетей поверх транспортной сети. В данной модели на сервисном уровне 
задается структура многоточечного сеанса, при котором терминалы видеоконференции взаимодействует через сервер. 
Формируемые в ходе сеанса потоки трафика распределяются в соответствии с правилами маршрутизации на уровне за-
щищенной сети. Учитывая множество альтернативных способов распределения трафика для каждой пары клиент-сер-
верного взаимодействия, выбор наиболее оптимальной конфигурации маршрутов для сеанса в целом оказывается 
достаточно сложной задачей. В исследовании предложен алгоритм нахождения кратчайшего пути в графе защищен-
ной наложенной сети с поэтапным проецированием каждого отдельного участка маршрута на нижележащий уровень 
транспортной сети для поиска кратчайшего пути в его пределах. Приведен пример решения задачи поиска маршрутов 
для каждого абонента с учетом правил наложенной сети и фактического продвижения трафика по транспортной сети. 
В качестве критерия оптимальности выбрана минимизация использования емкости арендуемых каналов. Проведены 
эксперименты для получения оценок качества сеанса на основе объективных методов при различных параметрах виде-
опотока и соответствующие им количественные оценки требуемой пропускной способности для организации сеанса. 
Ключевые слова: многоуровневый граф, видеоконференцсвязь, многоточечные сеансы видеоконференцсвязи, 
оценка качества видеоконференцсвязи, сеть передачи данных, расчет загруженности каналов 
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Введение
Системы видеоконференцсвязи (ВКС) к на-

стоящему времени стали неотъемлемым элемен-
том повышения эффективности производствен-
ных процессов, деятельности государственных 
структур, а также нашли широкое применение в 
сфере образования и медицины. В период огра-
ничений, вызванных пандемией, интерес к си-
стемам ВКС резко возрос, так как единственной 
возможностью обеспечения непрерывности про-
цессов повседневной деятельности оказалась 
коммуникация пользователей в удаленном режи-
ме. Корпоративные и ведомственные заказчики 
столкнулись с новыми вызовами, связанными с 
необходимостью обеспечить для резко возросше-
го числа пользователей доступ к сервисам ВКС. 
Ряд заказчиков, уже имеющих в составе своих 
информационных систем решения ВКС, стол-
кнулся с необходимостью увеличения их произ-
водительности или модернизации. Организация 
многоточечного сеанса ВКС представляет собой 
высоконагруженную задачу обеспечения видеос-
вязи между несколькими пользователями.

Для решения данной задачи требуется 
рас-пределить вычислительную нагрузку, преи-
му-щественно создаваемую обработкой видеопо-
токов, между доступными серверными ресурса-
ми, учитывая при этом доступную пропускную 
способность каналов передачи данных. Качество 
функционирования распределенных систем ВКС 
во многом определяется эффективностью орга-
низации связи между ними. Производительность 
сетей передачи данных при этом играет ключе-
вую роль. Достаточно большие объемы сетевого 
трафика, передаваемые в многоточечных сеан-
сах, повышают актуальность исследования мето-
дов инжиниринга трафика.

Принципы организации 
многоточечных сеансов ВКС
Системы ВКС, являясь распределенными си-

стемами, основаны на сетях передачи данных 
(СПД). В свою очередь СПД являются сложными 
системами, функциональные части которых (ка-
налообразующее, коммутационное и маршрути-
зирующее оборудование) рассредоточены терри-
ториально, а используемые каналы различаются 
своими параметрами – пропускной способно-
стью, задержками, потерями.

При выстраивании систем ВКС необходимо 
учитывать характер передаваемых сведений в 
ходе сеансов конференций. Из этого следует что 
к СПД предъявляется ряд требований по обес-пе-
чению безопасности и организации защищенных 

каналов передачи данных. В защищенных СПД 
реализуется наложенная структура, когда поверх 
транспортной сети надстраиваются логические 
сети, соответствующие определенным требова-
ниям безопасности. Требования безопасности за-
даются на основе руководящих документов в со-
ответствии с классами защищенности, исходя из 
характера передаваемых и обрабатываемых дан-
ных в ходе сеанса ВКС. Сервис ВКС надстраива-
ется над существующими защищенными сетями, 
образуя поверх еще один логический уровень.

Современные подходы к проектированию рас-
сматривают сети как многоуровневую структуру, 
в которой выделяют инфраструктурный, функци-
ональный и управленческий уровни.

При многоуровневом подходе актуальными 
становятся вопросы выбора топологий на ка-
ждом конкретном уровне для оптимального рас-
пределения имеющихся пропускных способно-
стей и снижения задержек при передаче данных, 
в результате чего обеспечивается наилучшее ка-
чество сервиса ВКС. Именно качество приклад-
ных сервисов выступает целевым показателем, 
который должен быть обеспечен для ко-нечных 
пользователей. В рекомендации

МСЭ-Т E.800 [1] качество определяется как 
совокупность характеристик объекта, которые 
имеют отношение к его возможности удовлетво-
рять установленные и предполагаемые потребно-
сти. Применительно к системам ВКС число таких 
характеристик может быть достаточно велико, и 
они могут оказывать различное влияние на функ-
ционирование систем ВКС. Качество (Q) высту-
пает как интегральный показатель, зависящий от 
множества параметров.

Для передаваемого видеоизображения в сеан-
се ВКС качество зависит от разрешения (Pres) и 
частоты (Pfps) изображения, битрейта формируе-
мого потока (Prate), а также от уровня потерь при 
передаче (Ploss).

Модель многоуровневого графа 
многоточечных сеансов ВКС
Теория графов широко применяется при мо-

делировании телекоммуникационных систем. 
Вершинами графа могут выступать сетевое и 
каналообразующее оборудование, а линии свя-
зи между ними – ребрами. Распределенные сер-
висы ВКС реализуются на базе существующей 
многоуровневой сетевой архитектуры, которая 
включает в себя транспортный уровень и над-
страиваемый над ним наложенный защищенный 
уровень корпоративной сети. В таких решениях 
можно выделить логические каналы (ребра на-

Гладких А.А., Мишин Д.В., Дрягин С.А., Корсунский А.С.

«Инфокоммуникационные технологии» 2024, Том 22, № 1 (85), с. 31–43  



33

ложенной защищенной сети), образуемые между 
криптографическими шлюзами (вершины нало-
женной сети), физические каналы (ребра транс-
портной сети) и связывающие маршрутизаторы 
провайдера (вершины транспортной сети). Свя-
зи двух уровней, которые осуществляются по 
арендуемым каналам, представлены отдельным 
множеством промежуточных ребер между двумя 
графами. Множество сервисов системы, в свою 
очередь, при данном подходе, также моделируют-
ся отдельными верхними сервисными уровнями.

Моделирование нескольких уровней сети 
в виде плоского графа оказывается затрудни-
тельным, так как на каждом уровне необходимо 
учитывать реализацию своей логики передачи 
трафика, к тому же накладываются технические 
и организационные ограничения, с характерной 
спецификой каждого отдельного уровня. Допол-
нительный ряд ограничений связан с масштаби-
рованием уровней. Например, на практике защи-
щенный уровень сети может одновременно быть 
связан с несколькими транспортными уровнями, 
а сервисный уровень – с различными защищен-
ными уровнями.

Анализ существующих работ показывает 
актуальность применения моделей многоуров-
невых графов для оптимизации сетевого тра-

фика [2; 3], проектирования мультисервисных 
сетей [4; 5] и транспортных сетей операторов [6].

Для моделирования защищенной системы 
ВКС предлагается следующая модель много-у-
ровневого графа MLG (Multi-Layered Graph), 
представленная на рисунке 1.

MLG ={G1, G2, G3, V, E} – многоуровневый 
граф системы ВКС, в котором:

G3  = {V3, E3} – подграф уровня сервиса ВКС;
V3  = {V13, V23, ..., V103} – вершины (абоненты, 

сервера) уровня сервиса ВКС подграфа 3G ;
E3  = {e13, e23, ..., e73} – ребра (сеансы) уровня 

сервиса ВКС подграфа 3G ;
G2  = {V2, E2} – подграф наложенной защищен-

ной сети;
V2  = {v12, v22, ..., v132} – вершины (крипто- 

шлюзы) наложенной защищенной сети G2;
E2  = {e12, e22, ..., e52} – ребра (крипто-туннели) 

наложенной защищенной сети 2G ;
G1  = {V1, E1} – подграф транспортной сети;
V1  = {v11, v21, ..., v61} – вершины (маршрутиза-

торы) транспортной сети 1G ;
E1  = {e11, e21, ..., e81} – ребра (каналы операто-

ра) транспортной сети 1G ;

Gladkikh А.А, Mishin D.V, Driagin S.А, Korsunskii А.S.

Рисунок 1. Модель защищенной системы ВКС на многоуровневом графе
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E'  = {e1', e2', ..., e7'} – ребра (каналы, арендуе-
мые у оператора), связывающее G2 с G1;

E" = {e1", e2", ..., e7"} – ребра (каналы локаль-
ной сети), связывающие 3G  с 2G .

В представленной модели защищенной 
системы ВКС многоуровневый граф MLG 
(рисунок 2) характеризуется следующими 
свойствами:

1.	 Для каждой вершины vi
3 ∈ V3 существу-

ет ребро ei" ∈ E", связываемое с вершиной  
vi

2 ∈ V2 – то есть для любого терминала или сер-
вера, удовлетворяющего данному условию, раз-
решен доступ на уровень защищенной сети.

2.	 Для каждой вершины vi
2 ∈ V2 суще-

ствует ребро ei' ∈ E', связываемое с вершиной  
vi

1 ∈ V1 – то есть для любого крипто-шлюза, 
удовлетворяющего данному условию, имеется а 
рендованный канал подключения к уровню 
транспортной сети.

3.	 Для двух любых вершин 22
j

2
i V v,v ∈ , удов-

летворяющих свойству 2, может существовать 
ребро 22

k

2

j

2

i

2

k Ee ) , v,( e �� v  – то есть между дву-
мя любыми крипто-шлюзами может быть орга-
низован защищенный канал (туннель).

4.	 Между двумя вершинами 22
n

2
i Vv, ∈v  су-

ществует маршрут из последовательности вер-
шин 2

n
2

1-n
2
2

2
1 v,v, ... ,v,v , между которыми суще-

ствуют ребра e1
2 = (ν1

2, ν2
2), e2

2 = (ν2
2, ν3

2), … , em
2 = 

(νn-1
2, νn

2), удовлетворяющие свойству 3 – то есть 
между двумя крипто-шлюзами может быть обе-
спечена связанность по маршруту из защищен-
ных каналов (туннелей).

Между двумя вершинами 33
j

3
i Vv,v ∈  суще-

ствует ребро )v,( e 3
j

3
i

3
k v=  при удовлетворении 

свойств 1-4 – то есть между двумя терминалами 
или терминалом и сервером может быть органи-
зован защищенный сеанс ВКС.

На основе представленного многоуровневого 
графа могут быть смоделированы сеансы ВКС, в 
которых: 

S1 = {v3
3, ... V8

3 ∈ V3, e2
3, ..., e6

3 ∈ E3} – много-
точечный сеанс ВКС, где:

3
8

3
6

3
5

3
4

3
3  v, v, v,v,v  – терминалы абонентов се-

анса ВКС;
3
7v  – сервер многоточечной связи;

),,,( e lossratefpsres
3
i PPPPf=  – параметры сеанса 

ВКС, где:

Рисунок 2. Модель многоточечного сеанса ВКС на многоуровневом графе
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resP – разрешение видеоизображения сеанса;
fpsP  – частота видеоизображения сеанса;
rateP  – битовая скорость трафика сеанса;
lossP – допустимый уровень потерь для трафи-

ка сеанса;
2

12

2

7

2

5

2

2  v, v,v,v  – крипто-шлюзы, задейство-
ванные в сеансе;

),,( e 2222
i JDBf=  – параметры туннеля, где:
2B  – пропускная способность туннеля;
2D – средняя задержка в туннеле;

2J  – вариация задержки в туннеле;
),,( e ''''

i JDBf=  – параметры внешнего ка-
нала, где:

'B  – пропускная способность канала;
'D – средняя задержка в канале;
'J – вариация задержки в канале.

Оценка качества видеоизображения 
многоточечного сеанса ВКС
В модели многоуровневого графа системы ВКС 

на уровне графа 3G  описываются многоточечные 
сеансы, организуемые между терминалами и сер-
вером. Параметры сеанса ВКС задают веса ребер 

3v  и предъявляют требования к пропускной спо-
собности для нижележащего уровня 2G  с учетом 
параметров внешних каналов '' E e ∈ . Удовлетво-
рение заданных требований определяет качество 
видеоизображения многоточечного сеанса.

Для оценки качества видеоизображений могут 
применяться два класса методов: субъективные и 
объективные [7; 8]. Применение субъективных 
и объективных методов оценки качества видео-

изображений связано со сравнением некоторой 
полученной результирующей видеопоследова-
тельности с ее эталонной, исходной видеопо-
следовательностью. Для систем ВКС в качестве 
эталонной видеопоследовательности может вы-
ступать изображение, получаемое с видеокаме-
ры на стороне отправителя. А результирующей 
видеопоследовательностью выступает перекоди-
рованное видеоизображение, переданное через 
СПД и отображаемое на стороне получателя.

Субъективные методики требуют организа-
ции отдельного процесса оценки видеоизображе-
ний с привлечением экспертов [9]. Данный про-
цесс является достаточно затратным по времени. 
Субъективные методики при этом не всегда дают 
достаточно точные результаты оценки качества. 
Из-за особенностей человеческого восприятия 
ограничиваются как продолжительность прово-
димого эксперимента, так и количество процедур 
попарных сравнений. Также с низкой точностью 
оцениваются кратковременные (мгновенные) 
искажения или пространственно-временные ча-
стотные изменения видеоизображения [10].

Объективные методики, с одной стороны ли-
шены ряда недостатков субъективных методик. 
Их применение позволяет детализировать недо-
ступные человеческому зрению изменения ви-
деоизображения, а также получать более точные 
оценки качества изображения, но уже в автомати-
зированном режиме.

В системах ВКС применение объективных ме-
тодик реализуется путем получения максимально 
качественного видеоизображения при наиболее 

Рисунок 3. Организация стенда тестирования и оценки качества сеансов
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благоприятных условиях проведения сеанса ВКС 
без ухудшения характеристик каналов переда-
чи данных. В качестве источника передаваемо-
го видеоизображения может использоваться не-
который набор видеофайлов, соответствующих 
характеру передаваемого видеопотока в ходе 
сеанса. Полученные таким способом видеопо-
следовательности будут выступать эталонными и 

в последующем сравниваться с видеопоследова-
тельностями, получаемыми в условиях модели-
рования процесса передачи трафика, например, 
более низкой пропускной способностью или вне-
сением задержек в каналы передачи данных.

В рамках текущего исследования получение 
объективных оценок осуществлялось средствами 
имитационного моделирования на сформирован-

Рисунок 4. Распределение оценок качества метода SSIM при различных параметрах сеанса ВКС 

Рисунок 5. Распределение оценок качества методом PSNR при различных параметрах сеанса ВКС 
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ном стенде, представленном на рисунке 3. Между 
терминалами последовательно организуются се-
ансы ВКС с различными параметрами передавае-
мого видеопотока. Источником выступает устрой-
ство видеотрансляции, передающее на терминал 
отправителя видеопоток из файла (эталона). На 
стороне получателя видеоизображение сеанса 
передается на устройство захвата и записи, кото-
рое формирует результирующий файл. В качестве 
объективных методик выбраны SSIM (structure 
similarity, индекс структурного сходства)  [11] и 
PSNR (Peak Signal-to-Noise Ratio, пиковое отно-
шение сигнала к шуму) [12]. На основе выбран-
ных методик сравниваются эталонный и результи-
рующий файлы, в результате каждого сравнения 
производится количественная оценка качества.

В ходе имитационного моделирования оцени-
ваются значения параметров Pres, Pfps, Prate, вли-
яющие на результирующее качество получаемого 
видеоизображения в сеансе ВКС [13]. Типовы-
ми разрешениями сеанса ВКС являются 1080p 
(FullHD, Full High Definition), 720p (HD, High 
Definition), 480p (SD, Standart Definition), частота 
обновления передаваемого видеоизображения – 

30Гц, 60 Гц, формируе-мый битрейт видеопотока 
6000-1000 Кбит/с [14].

На рисунках 4, 5 показано распределение по-
лученных оценок методом SSIM и PSNR соответ-
ственно, на основании которых можно сделать 
вывод, что при организации сеанса ВКС с выбо-
ром максимального разрешения 1080p@60 оцен-
ка качества сильно зависит от доступной про-
пускной способности канала. За максимальную 
оценку (эталон) был взят битрейт видеопотока в 
6000 Кбит/с.

В таблицах 1, 2 приведены значения полу-
ченных оценок методами SSIM и PSNR соответ-
ственно для различных форматов видеоизобра-
жений с битрейтом видеопотока от 6000 Кбит/с 
до 1000 Кбит/с.

С точки зрения восприятия качества видеои-
зображения конечными пользователями крите-
рием приемлемости является оценка MOS (Mean 
Opinion Score, показатель усредненного мне-
ния) [15]. В исследовании [16] предложены рас-
пределения оценок SSIM и PSNR, соответствую-
щих оценкам по шкале MOS (таблица 3).

Таблица 1. Оценки качества, полученные методом SSIM

Разрешение\ 
Битрейт 1080p@60 1080p@30 720p@60 720p@30 480p@60 480p@30

6000 кбит/с 1,00 1,00 1,00 1,00 1,00 1,00
5000 кбит/с 0,98 0,98 0,98 0,99 0,99 0,99
4000 кбит/с 0,97 0,98 0,98 0,98 0,98 0,99
3000 кбит/с 0,95 0,96 0,97 0,98 0,98 0,98
2000 кбит/с 0,92 0,94 0,95 0,96 0,97 0,97
1500 кбит/с 0,89 0,92 0,93 0,95 0,95 0,96
1000 кбит/с 0,86 0,88 0,90 0,92 0,93 0,95

Таблица 2. Оценки качества, полученные методом PSNR

Разрешение\ 
Битрейт 1080p@60 1080p@30 720p@60 720p@30 480p@60 480p@30

6000 кбит/с 47,00 47,00 47,00 47,00 47,00 47,00
5000 кбит/с 40,97 42,39 42,26 43,74 44,23 46,13
4000 кбит/с 39,19 40,91 41,08 42,56 43,05 44,67
3000 кбит/с 36,89 38,88 39,41 40,94 41,38 42,98
2000 кбит/с 34,07 35,85 36,84 38,51 38,92 40,44
1500 кбит/с 32,35 33,84 35,02 36,68 37,26 38,75
1000 кбит/с 29,84 31,41 32,71 34,08 34,92 36,42

Таблица 3. Диапазоны значений объективных оценок и сопоставление с субъективными оценками качества

MOS Отличное Хорошее Среднее Низкое Плохое

SSIM >0,99 0,99-0,95 0,95-0,88 0,88-0,50 0,50>

PSNR >37 37-31 31-25 25-20 20>
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Решение задачи поиска маршрута и 
расчета требуемой пропускной 
способности каналов для сеанса ВКС с 
заданным качеством видеоизображения
Полученные объективные оценки качества 

видеоизображения при их последующей интер-
претации в субъективные метрики восприятия 
конечными пользователями позволяют сфор-
мулировать более обоснованные требования к 
необходимым характеристикам каналов переда-
чи данных. Либо же при изначально известных 
характеристиках каналов необходимо подобрать 
наиболее высококачественное видеоизображение 
при организации сеанса ВКС.

Для расчета требуемой пропускной способно-
сти сеанса на рисунке 6 приведен пример многоу-
ровневого графа системы ВКС MLG = {G1, G2, G3, 
V, E}. Между терминалами 3

3
3
2

3
1  v,v,v  и сервером 

3
4v  организуется многоточечный сеанс ВКС, в ко-

тором должна быть обеспечена передача видеоизо-
бражений максимально высокого качества (опре-
деляемого в MOS как «отличное»). Следующие 
параметры сеанса удовлетворяют заданному тре-
бованию e1

3, e2
3, e3

3 = (1080p, 60 Гц, 6000 Кбит/с). 
Необходимо выбрать маршруты между термина-
лами и сервером с учетом минимальной загрузки 
каналов при организации данного сеанса.

На первом этапе проверяется связанность вер-
шин (ν1

3, ν4
3) (ν2

3, ν4
3) (ν3

3, ν4
3) через уровень  G2, в 

результате чего определяются вершины 2
2

2
1

2
3 v,v,v  

для терминалов и 2
5v  для сервера соответственно 

(рисунок 7). Тем самым подтверждается возмож-
ность организации многоточечного сеанса по 
доступным маршрутам на защищенном уровне 
сети. Критерием связанности является наличие 
любого доступного маршрута.

На втором этапе между вершинами графа G2, 
которые определены на первом этапе, ищутся 

логические маршруты для каждой связи «терми-
нал-сервер». Глубина поиска может ограничи-
ваться количеством переходов, в данном примере 
выбираются маршруты с кратчайшем путем. Для 
каждого найденного маршрута проверяется свя-
занность вершин (ν3

2, ν5
2) (ν2

2, ν5
2) (ν1

2, ν5
2) через 

уровень G1, включая возможные транзитные вер-
шины маршрута. Например, найденные маршруты 
для связи (ν3

3, ν4
3) терминала 3 с сервером на уров-

не графа G2 проходят через транзитные вершины 
ν4

2, в перовом случае, ν1
2 – во втором (рисунок 8).

Рисунок 6. Пример решения задачи поиска 
маршрутов на многоуровневом графе для 

многоточечного сеанса ВКС

	 а) Связанность (ν1
3, ν4

3)	 б) Связанность  (ν2
3, ν4

3)	 в) Связанность (ν3
3, ν4

3) 

Рисунок 7. Определение связанности вершин 
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Для каждого найденного маршрута между вер-
шинами графа G2 определяются смежные верши-
ны графа G1, между которыми ищутся маршру-
ты, а соответствующим ребрам e' (ν2, ν1) задается 
пропускная способность с учетом направлений 
потоков:

–– исходящему – начальному ребру;
–– входящему – конечному ребру;
–– входящему и исходящему – ребру, с тран-

зитной вершиной.
Так как каждый найденный маршрут на уровне 

G2 может иметь множество способов реализации 
физической связанности на уровне G1, то необхо-
димо выбрать решение, при котором будут выбра-
ны маршруты, обеспечивающие минимальную 
суммарную загруженность для '

5
'
4

'
3

'
2

'
1 e ,e ,e ,e,e .

В данном примере глубина поиска возможных 
маршрутов на уровне  ограничивается количе-
ством переходов, равных двум.

Первые два этапа повторяются аналогично 
для )v,(  ),v,(  ),v,( 3

3
3
4

3
2

3
4

3
1

3
4 vvv  при поиске обрат-

ных маршрутов от сервера к терминалам 1–3.

На третьем этапе выбираются решения, удов-
летворяющие требованию минимальной суммар-
ной загруженности всех каналов ''

i E e ∈ .
В таблице 4 показаны результаты двух суще-

ствующих решений задачи, которые дали следу-
ющее распределение требуемой пропускной спо-
собности каналов.

На рисунке 9 представлена графическая визу-
ализация загруженности каналов в разрезе тра-
фиков каждого отдельного терминала и сервера, 
учитывая исходящее (out) и входящее (in) направ-
ления. Полученные результаты можно интерпре-
тировать в качестве требований, предъявляемых 
к пропускной способности арендуемых каналов. 
Также на основе полученных результатов могут 
задаваться соответствующие политики качества 
обслуживания QoS (Quality of Services), гаранти-
рующие резервирование канальных ресурсов на 
период проведения сеанса.

Заключение
Предложенная математическая модель мно-

гоуровневого графа позволяет решать широкий 

а) Поиск маршрутов 3 3
1 4( ,v )v  на 

графах 2G , 1G
б) Поиск маршрутов 3 3

2 4( ,v )v  

на графах 2G , 1G
Поиск маршрутов 3 3

3 4( ,v )v  на 

графах 2G , 1G

Рисунок 8. Поиск маршрутов на графах 2G , 1G  и оценка загруженности ' '
ie  E∈

 
Таблица 4. Результаты решения задачи с распределением загруженности каналов, Мбит/с

Решение 1: Решение 2:

Канал in (Мбит/с) out (Мбит/с) Канал in (Мбит/с) out (Мбит/с)

e1' 6 6 e1' 6 6

e2' 6 6 e2' 12 12

e3' 18 18 e3' 18 18

e4' 12 12 e4' 6 6

e5' 6 6 e5' 6 6
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класс задач, возникающих при организации мно-
готочечных сеансов ВКС. В данной работе рас-
смотрены задачи, связанные с оценкой пропуск-
ной способности каналов, задействованных для 
организации сеанса. Перспективными направ-
лениями дальнейших исследований являются 
задачи балансировки трафика в условиях огра-
ничения пропускной способности отдельных 
каналов. Одним из способов решением задачи 
балансировки является применение многопуте-

вой маршрутизации на защищенном уровне сети. 
Актуальными также являются задачи обеспече-
ния отказоустойчивости проводимых сеансов, 
для решения которых необходимо организовать 
одновременную передачу трафика по нескольким 
маршрутам одновременно. Реализация соответ-
ствующих алгоритмов в модели многоуровневого 
графа позволит получить количественные оценки 
пропускной способности каналов с учетом задер-
жек и потерь.
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Рисунок 9. Распределение исходящего и входящего трафиков по каналам
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Введение
Поиск трассы прокладки кабеля является не-

отъемлемой частью процесса технической экс-
плуатации подземных волоконно-оптических ли-
ний связи (ВОЛС). Однако традиционные методы 
поиска, основанные на принципе электромагнит-
ной индукции, неприменимы для оптических ка-
белей (ОК) без металлических элементов. В то же 
время полностью диэлектрические ОК обладают 
значительными преимуществами, связанными 
с устойчивостью к внешним электромагнитным 
воздействиям, и широко используются в райо-
нах с высокой грозовой активностью, а также на 
участках сближения с высоковольтными линия-
ми электропередач и электрическими железными 
дорогам [1]. Также легкие малогабаритные диэ-
лектрические ОК применяются при строитель-
стве методом задувки в защитные полиэтилено-
вые трубы и пакеты микротрубок транспортной 
многоканальной коммуникации.

Следовательно, в процессе эксплуатации по-
добных ВОЛС требуются эффективные методы и 
средства для поиска трассы прокладки ОК и ло-
кализации повреждений.

В настоящее время технология распределен-
ных волоконно-оптических сенсоров акустиче-
ских и вибрационных воздействий интенсивно 
развивается, что сопровождается повышением ее 
эффективности и расширением области примене-
ния [2–4].

В ряде публикаций [5–7] рассматривались раз-
личные подходы по применению данной техно-
логии для решения задач поиска и локализации 
кабельных линий.

В работах [8; 9] были предложены методы 
поиска трассы прокладки диэлектрического ОК, 
основанные на регистрации и анализе откликов 
волоконно-оптической системы вибро-акустиче-
ского мониторинга (СВАМ), реализованной на 
базе фазочувствительного оптического рефлекто-
метра, на вибрационное и акустическое воздей-
ствие в области локализации.

Настоящая работа посвящена усовершенство-
ванию данных методов и их экспериментальной 
апробации в полевых условиях.

Метод поиска трассы прокладки
Предлагаемый метод поиска трассы прокладки 

оптического кабеля полностью диэлектрической 
конструкции представляет собой развитие и адап-
тацию метода, предложенного в работах [9; 10], 
к полевым условиям. Суть метода заключается в 
следующем: СВАМ размещается на оконечном 
пункте ВОЛС и подключается к свободному опти-
ческому волокну (ОВ) из кабеля, трассу прокладки 
которого необходимо определить; в месте локали-
зации оказывается вибрационное и/или акустиче-
ское воздействие заданного вида для набора точек 
на поверхности грунта; отклики СВАМ анализи-
руются, и определяется местоположение трасы.

При этом вводятся следующие предположе-
ния: примерная область прокладки ОК известна 
с точностью R; чувствительность ОВ в ОК не 
зависит от направления воздействия; характери-
стики распространения вибро-акустических воз-
действий в грунте однородны.

Метод реализуется в два этапа: на первом эта-
пе производится примерное определение зоны 
прокладки кабеля на местности с применением 
импульсного ударного воздействия; на втором 
этапе производится определение направления 
трассы и уточнение местоположения кабеля.

Алгоритм реализации метода:
1) в заданном месте поиска трассы прокладки 

ОК строится прямоугольная система координат, 
которую для определенности можно привязать к 
сторонам света;

2)  на заданном расстоянии R от центра си-
стемы координат отмечаются точки в соответ-
ствии с направлением (Север – 1, Восток – 2, 
Юг – 3, Запад – 4);

3) в отмеченных точках производятся ударные 
воздействия заданной кратности путем органи-
зации свободного падения груза массой 5  кг с 
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В статье представлен метод поиска трассы для прокладки подземных диэлектрических оптических кабелей, осно-
ванный на регистрации и анализе откликов фазочувствительного оптического рефлектометра на вибро-акустические 
воздействия в предполагаемой области прокладки. Особенность метода заключается в использовании импульсного 
ударного воздействия для примерного определения зоны прокладки кабеля и применения источника акустическо-
го воздействия для определения направления и уточнения местоположения трассы прокладки. В работе изложен 
алгоритм выполнения трассопоисковых работ и рекомендации по выбору параметров акустического воздействия. 
В соответствии с разработанным методом были проведены полевые испытания на участке волоконно-оптической 
линии связи, реализованном с использованием оптического кабеля полностью диэлектрической конструкции. В 
результате экспериментальной апробации была продемонстрирована возможность определения местоположения 
трассы кабеля в условиях электромагнитных и акустических помех с погрешностью не более ± 0,2 м. 
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высоты 1 м на поверхность грунта, с фиксацией 
откликов СВАМ;

4)  определяется точка максимальной интен-
сивности отклика, в которую переносится центр 
координат, и задаются новые точки воздействия 
на расстоянии R;

5) при необходимости выполняется несколько 
итераций до тех пор, пока воздействию в центре 
системы координат не будет соответствовать наи-
более интенсивный отклик;

6)  производится анализ спектральных ха-
рактеристик, мешающих вибро-акустических 
воздействий в зоне поиска трассы кабеля по ре-
зультатам анализа характеристик СВАМ без ка-
кого-либо рода внешнего воздействия;

7)  производится анализ спектральных харак-
теристик откликов при размещении источника 
акустического сигнала в центре системы коорди-
нат и воздействии с помощью сигнала с линей-
ной частотной модуляцией;

8)  определяется частота, соответствующая 
максимальной чувствительности и отношению 
сигнал/шум;

9) в отмеченных точках производится воздей-
ствие гармоническим акустическим сигналом на 
определенной ранее частоте, и фиксируются от-
клики СВАМ;

10)  составляется карта распределения интен-
сивностей оклика по оси ОК для выбранных то-
чек воздействия;

11)  взаимное расположение максимумов от-
кликов для различных точек воздействия по дли-
не ОВ определяет примерное направление трас-
сы прокладки ОК;

12) определяется азимут направления трассы 
прокладки ОК в соответствии с формулами:

acos ,  asin ,
2 2

PQ Q
R R

θ θ ⊥   = =   
   

(1)

где QP – расстояние между максимумами откли-
ков для диаметральных точек воздействия по на-
правлению оси отсчета азимута; Q┴ – расстояние 
между максимумами откликов для диаметраль-
ных точек воздействия вдоль перпендикулярного 
направления, относительно оси отсчета азимута; 
R – расстояние от центра системы координат до 
точки воздействия;

13) полученные результаты для пар точек «Се-
вер-Юг» и «Запад-Восток» сопоставляются, и 
выносится заключение о корректности расчетов 
с учетом влияния погрешности локализации;

14)  из центра системы координат перпенди-
кулярно предполагаемому направлению трассы 
прокладки ОК проводится линия;

15) вдоль полученной линии с заданным ша-
гом перемещается источник акустического воз-
действия, и регистрируются отклики СВАМ;

16) местоположение трассы уточняется по ре-
зультатам анализа откликов СВАМ.

На рисунке 1 приведен пример варианта вза-
имного расположения кабельной трассы и гео-
графической системы координат.

Взаимное расположение точек N, E, S и W, 
соответствующих пространственным координа-
там максимумов откликов на характеристиках 
СВАМ, при воздействии вибрационным или аку-
стическим методом в точках 1–4 будет определять 
ориентировочное направление трассы кабеля с 
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Рисунок 1. Пример расположения кабельной трассы и географической системы координат
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учетом расположения СВАМ. В результате опре-
деления ориентировочного направления трассы 
будет выбираться направление, относительного 
которого целесообразно откладывать азимут.

В общем случае возможны 12 вариантов вза-
имного расположения точек, включая частные 
случаи при расположении трассы кабеля под 
углами 0°, 45°, 90° и 135° относительно одной из 
осей выбранной системы координат.

Основными факторами, влияющими на точ-
ность локализации, являются: разная чувстви-
тельность ОВ по длине ОК; неоднородность 
грунта; избыточность длины ОВ в ОК; располо-
жение ОК в трубке; шаг дискретизации по рас-
стоянию СВАМ (параметр, определяющий про-
странственную разрешающую способность).

Погрешность определения азимута трассы 
прокладки в зависимости от погрешности ло-
кализации максимума воздействия по откликам 
СВАМ можно выразить в виде:

( )-0.52 24 ,R Q Qθ∂ = − ⋅∂

где Q∂  – погрешность локализации максимума 
воздействия по откликам СВАМ.

В отсутствии дополнительной обработки дан-
ных СВАМ в качестве основной составляющей 
погрешности локализации максимума воздей-
ствия будем считать погрешность, связанную с 
дискретизацией характеристики СВАМ по рас-
стоянию.

R, м

θ,
° 

∂θ,° 

Рисунок 2. Зависимость погрешности определения  
азимута от величины истинного значения азимута и 

расстояния от центра координат до точек  
воздействия

На рисунке 2 приведены результаты расчета по-
грешности определения азимута трассы проклад-
ки ОК в соответствии с разработанным методом 
при пространственном разрешении СВАМ 1,25 м.

Таким образом, целесообразно выбирать зна-
чения   не менее 10 м и определять азимут по ре-

зультатам анализа отклика для двух ортогональ-
ных осей согласно формулам (1).

Результаты экспериментальной 
апробации в полевых условиях
Экспериментальная апробация метода прово-

дилась на участке действующей ВОЛС, постро-
енной с использованием ОК полностью диэлек-
трической конструкции. На участке сближения 
с высоковольтными линиями электропередачи 
(ЛЭП) 110–220 кВ оптический кабель с броней 
из стеклопластиковых прутков прокладывался на 
глубине 0,9–1,2 м.

Присутствие высоковольтных ЛЭП в непо-
средственной близи от места проведения испыта-
ний оказывает дестабилизирующее электромаг-
нитное и акустическое влияние.

При обследовании выставлялись следующие 
параметры измерения СВАМ: длина волны 1550 
нм; шаг дискретизации по расстоянию 1,25 м; из-
мерительная (калибровочная) длина 5 м; частота 
опроса 2000 Гц; показатель преломления 1,4682; 
длина участка анализа от 2500 до 4500 м.

В результате проведенных мероприятий в со-
ответствии с пунктами 1)–5) после второй ите-
рации была выстроена прямоугольная географи-
ческая система координат, ориентированная по 
сторонам света, а опорные точки были выставле-
ны на расстоянии 10 м от центра.

Для определения возможностей локализации 
при импульсном вибрационном воздействии в 
каждой опорной точке осуществлялось по три 
последовательных воздействия в виде свободно-
го падения на грунт массы в 5 кг с высоты 1 метр 
с интервалом 1–3 секунды.

На рисунках 3 и 4 приведены диаграммы рас-
пределения энергии откликов СВАМ, рассчитан-
ные для диапазона частот от 0 до 40 Гц.

Было отмечено, что отклик на импульсное 
воздействие в основном сосредоточен в диапазо-
не частот от 10 до 40 Гц и на диаграммах можно 
однозначно выделить трехкратное воздействие.

В результате анализа полученных диаграмм 
были сделаны следующие выводы: наибольшее 
воздействие наблюдается для точки «Юг»; наи-
меньшее воздействие наблюдается для точки «За-
пад»; воздействие в точке «Север» сильнее, чем в 
точке «Восток».

Для определения точности локализации при 
импульсном вибрационном воздействии от точки 
«Юг» в направлении центра координат произво-
дилось перемещение по направлению к Центру 
координат с шагом 1 м, в каждой точке при этом 
осуществлялось по три импульсных вибрацион-
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Рисунок 3. Диаграммы распределения энергии откликов СВАМ на импульсное воздействие в опорных точках 
во временной области и вдоль оптического волокна в диапазоне частот 0–40 Гц
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Рисунок 4. Диаграммы распределения энергии откликов СВАМ на импульсное воздействие в опорных 
точках в частотной области и вдоль оптического волокна
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ных воздействия (свободное падение на грунт 
массы в 5 кг с высоты 1 метр).

В итоге было проанализировано 11 точек, рас-
положенных вдоль направления «Юг» – «Центр», 
при этом 1-я точка соответствует месту, отстоя-
щему от опорной точки «Юг» на 5 метров южнее, 
а 11-я точка соответствует месту, отстоящему от 
опорной точки «Юг» на 5 метров севернее. Точка 
№ 6 соответствует опорной точке «Юг».

На рисунке 5а представлена диаграмма энер-
гий частотного диапазона при троекратных им-
пульсных вибрационных воздействиях вдоль 
направления «Юг» – «Центр» с шагом 1 метр, 
начиная от точки, отстоящей на 5 метров в юж-
ном направлении. На рисунке 5б приведена ин-
тегральная диаграмма энергий при троекратных 
импульсных вибрационных воздействиях вдоль 
направления «Юг» – «Центр» с шагом 1 метр, на-
чиная от точки, отстоящей на 5 метров в южном 
направлении (среднеквадратичное по интервалу 
расстояния воздействия и временного диапазона 
воздействия в каждой точке).

По полученным результатам сделано заключе-
ние о том, что предполагаемая область прохож-
дения трассы соответствует интервалу от точки 
№ 5 и точки № 7, что соответствует точности 
±1 м относительно точки № 6 – опорная точка 
«Юг». Смещение точек локальных максимумов 
по оптическому расстоянию на рисунке 5а сви-
детельствует о том, что для выбранной системы 
координат траектория трассы отклоняется от на-
правления «Юг» – «Север» к «Востоку» (ориен-
тировочно «Северо – Северо-Восток»).

По результатам шурфования был обнаружен 
ОК полностью диэлектрической конструкции. 
Глубина залегания кабеля составила 0,65 м. В ре-
зультате расстояние от точки № 6 до ОК состави-

ло 0,2 м, а расстояние от точки № 5 до ОК соста-
вило 0,72 м.

В соответствии с пунктами 6) и 7) предлага-
емого метода были проведены измерения фо-
нового шума без воздействия и с воздействием 
акустическим сигналом с линейной частотной 
модуляцией в диапазоне частот 140–200 Гц для 
временного интервала 180 с.

На рисунке 6 приведены частотно-временное 
распределение интенсивности отклика на акусти-
ческий сигнал с линейной частотной модуляцией 
и итоговая спектральная характеристика. В резуль-
тате анализа для дальнейших испытаний была вы-
брана частота акустического воздействия 180 Гц.

В соответствии с пунктом 9) источник аку-сти-
ческого сигнала частотой 180 Гц и уровнем сиг-
нала порядка 95 дБа перемещался по опорным 
точкам, и характеристики СВАМ сохранялись 
для дальнейшей обработки. По результатам обра-
ботки был определен ориентировочный диапазон 
значений угла   в пределах 20–40 градусов вправо 
относительно направления «Юг» – «Север».

В соответствии с пунктами 14) и 15) из центра 
системы координат проводится линия, перпен-
дикулярная предполагаемому направлению про-
кладки трассы ВОЛС, и источник акустического 
воздействия перемещается вдоль проведенной 
перпендикулярной линии с шагом 30 см с сохра-
нением откликов СВАМ.

В результате обработки полученных данных 
построена диаграмма, отображающая зависи-
мость интенсивности отклика на акустическое 
воздействие на частоте 180 Гц от точки воздей-
ствия и координаты по оптическому расстоянию. 
(рисунок 7а). На рисунке 7б приведена зависи-
мость интенсивности отклика на акустическое 
воздействие на частоте 180 Гц от точки воздей-
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Рисунок 5. Локализация трассы прокладки кабеля при импульсных воздействиях: а) распределения откликов 
СВАМ на импульсное воздействие; б) распределение амплитуды откликов по точкам импульсного воздействия
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ствия и результат аппроксимации, полученные 
в результате обработки данных в специализиро-
ванной программе.

В результате было сделано заключение о том, 
что наиболее вероятное местоположение кабеля 
окажется в районе точки № 9.

По результатам шурфования в обозначенной 
области был обнаружен ОК полностью диэлек-
трической конструкции. Глубина залегания ка-
беля составила 0,74 м. Итоговое отклонение от 
точки максимального акустического воздействия 
(точка № 9), определенной по результатам обра-
ботки данных СВАМ и рекомендованной в каче-
стве исходной для шурфования, составило 0,17 м.

Заключение
В результате экспериментальной апробации 

в полевых условиях была продемонстрирована 

эффективность предложенного метода и возмож-
ность локализации трассы прокладки с погреш-
ностью не более ± 0,2 м.

В ходе исследования был сделан вывод о не-
обходимости дальнейшего развития метода с ис-
пользованием сложных акустических сигналов 
для повышения эффективности работы в усло-
виях сильного акустического шума от сторонних 
источников, таких как трубопроводы, шоссейные 
дороги, линии электропередач и иные инженер-
ные сооружения.
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точкам воздействия; б) зависимость амплитуды отклика от точки акустического воздействия

«Infokommunikacionnye technologii» 2024, vol. 22, no. 1 (85), pp. 43–52    

Dashkov M.V., Gureev V.O., Gavryushin S.A., Nizhgorodov A.O.



50

Дашков Михаил Викторович, к.т.н., доцент, заведующий кафедрой линий связи и измерений 
в технике связи (ЛС и ИТС) Поволожского государственного университета телекоммуникаций 
и информатики (ПГУТИ). 443090, Российская Федерация, г. Самара, Московское шоссе, 77. 
Тел. +7 846 339-11-00 (доб. 2373). E-mail: m.dashkov@psuti.ru
Гуреев Владимир Олегович, аспирант кафедры ЛС и ИТС ПГУТИ. 443090, Россий-
ская Федерация, г. Самара, Московское шоссе, 77. Тел. +7 846 339-11-00 (доб. 2373).  
E-mail: v.gureev@psuti.ru
Гаврюшин Сергей Александрович, заведующий лабораториями кафедры ЛС и ИТС ПГУТИ.  
443090, Российская Федерация, г. Самара, Московское шоссе, 77. Тел. +7 846 339-11-00  
(доб. 2373). E-mail: s.gavrushin@psuti.ru
Нижгородов Антон Олегович, аспирант кафедры ЛС и ИТС ПГУТИ. 443090, Россий-
ская Федерация, г. Самара, Московское шоссе, 77. Тел. +7 846 339-11-00 (доб. 2373).  
E-mail: anton.socol2017@yandex.ru

FIELD TESTING OF THE ROUTE TRACING METHOD FOR FULLY DIELECTRIC 
OPTICAL CABLE

Dashkov M.V., Gureev V.O., Gavryushin S.A., Nizhgorodov A.O.
Povolzhskiy State University of Telecommunications and Informatics, Samara, Russian Federation

E-mail: m.dashkov@psuti.ru, v.gureev@psuti.ru, s.gavrushin@psuti.ru, 
anton.socol2017@yandex.ru

The article presents a method of underground dielectric optical cable route tracing using a distribut-ed 
acoustic sensing based on recording and analyzing of the phase-sensitive optical reflectometer re-
sponse to vibration-acoustic effects in the proposed tracing area. The peculiarity of the method is the 
use of pulsed impact for approximate determination of the cable laying area and the use of an acous-

2.	 Scientific applications of distributed acoustic sens-
ing: state-of-the-art review and perspective / B.G. 
Gorshkov [et al.] // Sensors. 2022. Vol. 22, no. 3. 
URL: https://www.mdpi.com/1424-8220/22/3/1033 
(дата обращения: 15.07.2024).

3.	 Distributed acoustic sensing over 146 km 
using phase-sensitive optical time-domain 
reflectometer assisted by bidirectional distributed 
Raman amplifier / D.R. Kharasov [et al.] // 2022 
International Conference Laser Optics (ICLO): 
IEEE Proceedings, 2022. URL: https://ieeexplore.
ieee.org/document/9840022/references#references 
(дата обращения: 15.07.2024).

4.	 Marcon L., Galtarossa A., Palmieri L. High-frequency 
high-resolution distributed acoustic sensing by 
optical frequency domain reflectometry // Optics 
Express. 2019. Vol. 27, no. 10. P. 13923–13933.  
DOI: 10.1364/OE.27.013923 

5.	 Dakin J.P., Russell S.J. Distributed optical fiber 
sensing methods for localisation of disturbances 
and the position of optical fibre cables in the 
ground // 17th International Conference on Optical 
Fibre Sensors: Proceedings SPIE. 2005. Vol. 5855.  
P. 162–167. DOI:10.1117/12.623641

6.	 New methods for non-destructive underground 
fiber localization using distributed fiber optic 

sensing technology / H. Liu [et al.] // 25th Opto-
Electronics and Communications Conference 
(OECC): IEEE Proceedings. 2020. P. 1–3.  
DOI: 10.1109/OECC48412.2020.9273672

7.	 	Localization of fiber cable with distributed acoustic 
sensing / Y. Wang [et al.] // 10th International Confer-
ence on Information, Communication and Networks 
(ICICN): IEEE Proceedings. 2022. P. 473–478.  
DOI: 10.1109/ICICN56848.2022.10006527

8.	 Localization method for all-dielectric fiber-optic 
cable / O.Yu. Gubareva [et al.] // Optical Technologies 
for Telecommunications 2021: Proceedings SPIE. 
2022. Vol. 12295. P. 1229510-1–1229510-8.  
DOI: 10.1117/12.2631780

9.	 Gureev V.O., Dashkov M.V., Shaban O.V. All-
dielectric fiber-optic cable route search method // 
Optical Technologies for Telecommunications 2022: 
Proceedings SPIE. 2023. Vol. 12743. P. 1274313-
1–1274313-7. DOI: 10.1117/12.2680877

10.	Дашков М.В., Гуреев В.О. Mетод поиска трассы 
диэлектрического оптического кабеля с исполь-
зованием фазочувствительного рефлектометра // 
Фотон-экспресс. 2023. № 6 (190). С. 477–478. 
DOI: 10.24412/2308-6920-2023-6-477-478

Получено 26.07.2024

«Инфокоммуникационные технологии» 2024, Том 22, № 1 (85), с. 43–52    

Дашков М.В., Гуреев В.О., Гаврюшин С.А., Нижгородов А.О.



51

tic source to determine the direction and clarify the location of the tracing route. The study outlines 
tracing algorithm and recommendations for choosing acoustic impact parameters. In ac-cordance 
with the method elaborated, field tests were carried out on the section of a fiber-optic communication 
line made using a fully-dielectric optical cable. In result of the experimental testing, the possibility to 
determine a cable route tracing location under conditions of electromagnetic and acoustic interference 
with an error of not more ± 0.2 m was demonstrated.
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УДК 621.315.2
РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТАЛЬНЫХ ИССЛЕДОВАНИЙ ЭЛЕКТРИЧЕСКИХ 

ХАРАКТЕРИСТИК СИГНАЛЬНО-БЛОКИРОВОЧНЫХ КАБЕЛЕЙ
Попов Б.В., Попов В.Б.

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail:inkat@inbox.ru

С ростом объемов перевозок на железных дорогах страны возрастают требования к обеспечению их безопасности 
и надежности. Одной из технических составляющих обеспечения безопасности и надежности железнодорожного 
транспорта является кабельная инфраструктура железных дорог, в которой особая роль отводится сигнально-бло-
кировочным кабелям. Качественные сигнально-блокировочные кабели должны иметь характеристики, строго со-
ответствующие требованиям ГОСТ. В статье проводятся результаты экспериментальных исследований и анализ 
электрических характеристик сигнально-блокировочных кабелей с однопроволочными и многопроволочными токо-
проводящими жилами. Показано, что производство изолированных проводников сигнально-блокировочных кабелей, 
так же, как и любых других симметричных кабелей связи, осуществляется на технологических автоматических ли-
ниях, оборудованных системами автоматического регулирования, что обеспечивает высокую стабильность их элек-
трических характеристик. Даны практические рекомендации по применению сигнально-блокировочных кабелей не 
только на железнодорожном транспорте, но и в других ведомствах, где используются симметричные кабели связи.

Ключевые слова: сигнально-блокировочные кабели, технология производства, нормативные документы, низко-
частотные характеристики, высокочастотные характеристики
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Общие положения
Совершенствование кабельной инфратрук-

туры железных дорог является неотъемлемой 
частью развития технологических сетей сигна-
лизации, централизации и блокировки (СЦБ) же-
лезных дорог.

Сигнально-блокировочные кабели обеспечива-
ют функционирование железнодорожной автома-
тики и телемеханики. По их цепям передаются сиг-
налы управления и электрическое питание систем 
сигнализации, централизации и блокировки [1].

В настоящее время сигнально-блокировоч-
ные кабели изготавливаются в соответствии с 
техническими условиями (ТУ). Например, по  
ТУ 16.К71-297-2000, разработанным Всероссий-
ским научно-исследовательским институтом ка-
бельной промышленности (ВНИИКП) [2]. Срав-
нительно недавно был выпущен новый стандарт 

ГОСТ 34679-2020, в котором стали нормировать-
ся важные для практического использования ка-
белей высокочастотные характеристики [3].

На технологических сетях СЦБ находят при-
менение сигнально-блокировочные кабели с 
однопроволочными и многопроволочными то-
копроводящими жилами. Сейчас в научно-тех-
нических источниках информации отсутствуют 
систематизированные данные результатов ис-
следований электрических характеристик сиг-
нально-блокировочных кабелей. В этой связи 
исследование электрических характеристик 
сигнально-блокировочных кабелей становится 
достаточно актуальным. В статье исследуются 
электрические характеристики сигнально-блоки-
ровочных кабелей производства АО «Самарская 
кабельная компания».
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Технологические особенности 
изготовления сигнально-
блокировочных кабелей
Технологический процесс серийного выпу-

ска сигнально-блокировочных кабелей имеет 
ряд особенностей. Первым этапом производства 
является изготовление изолированной токопро-
водящей жилы, которое осуществляется на экс-
трузионной линии. Экструзионная линия имеет 
в своем составе измерительные системы, кон-
тролирующие такие параметры изолированной 
жилы, как:

–– погонная емкость;
–– диаметр;
–– эксцентриситет;
–– электрическая прочность изоляции.

Автоматическая система регулирования экс-
трузионной линии поддерживает нормативные 
значения указанных параметров [4–6]. Нормы от-
клонения составляют:

–– для толщины изоляции – ±1% (0,003 мм);
–– для емкости – не больше 2 пФ;
–– для концентричности – не меньше 0,95.

Пары изолированных токопроводящих жил 
кабеля скручиваются с разными шагами. Это не-
обходимо для уменьшения взаимных электромаг-
нитных влияний между цепями. Для скрутки под-
бираются шаги скрутки, не превышающие 100 мм. 
Таким образом, обеспечиваются стабильно высо-
кое качество кабельно-проводниковой продукции.

Результаты измерения  
электрических характеристик 
сигнально-блокировочных кабелей  
с однопроволочными жилами
Измерения электрических характеристик 

сигнально-блокировочного кабеля СБВБэпПу 
4х2х0,9 проводились на кабельном заводе на 
строительных длинах 170, 200 и 240 м.

Подключение жил исследуемого кабеля к из-
мерительной системе выполнялось при помощи 
специального подключающего устройства, изго-
товленного с применением отрезка LAN-кабеля 
емкостью 4х2х0,52.

Низкочастотные характеристики.
Контролируемыми низкочастотными характе-

ристиками передачи сигнально-блокировочных 
кабелей являются:

–– электрическое сопротивление жил при по-
стоянном токе R, Ом/км;

–– омическая асимметрия жил ∆R, Ом;
–– рабочая емкость С, нФ/км.

Низкочастотные характеристики данного ка-
беля должны соответствовать нормируемым ве-
личинам:

–– величина R не более 28,8 Ом/км;
–– величина ∆R не более 0,8 Ом;
–– величина С не более 100 нФ/км.

Полученные результаты измерений низкоча-
стотных характеристик кабеля были обработаны 
с помощью методов статистики. При нормальном 
законе распределения они характеризуются сред-
нестатистическим значением и среднеквадрати-
ческим отклонением [7]. Низкочастотные харак-
теристики кабеля СБВБэпПу 4х2х0,9 приведены в 
таблице 1.

Анализ результатов измерения низкочастот-
ных характеристик кабеля СБВБэпПу 4х2х0,9 (та-
блица 1) показывает, что:

–– электрическое сопротивление жил близко к 
норме и стабильно;

–– омическая асимметрия жил меньше нормы 
0,8 Ом;

–– рабочая емкость меньше максимума 
100 нФ/км.

Нормируемое значение омической асимме-
трии жил для сигнально-блокировочных кабелей 
оказывается даже жестче, чем для симметричных 
кабелей связи. Низкая величина ∆R достигается 
посредством использования для производства 
кабелей токопроводящих жил повышенной одно-
родности.

Высокочастотные характеристики.
К высокочастотным характеристикам кабелей 

относятся:
–– коэффициент затухания, α, дБ/км;
–– переходное затухание на ближнем кон-

це (БК), Ао, дБ;
–– защищенность на дальнем конце (ДК), Аз, дБ.

Высокочастотные характеристики кабелей ха-
рактеризуют потебительские свойства кабелей. 
Их нужно знать при строительстве и эксплуата-
ции кабельных линий.

Стандарт ГОСТ 34679-2020 регламентирует:
–– коэффициент затухания на частотах до 

39 кГц;
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Таблица 1. Низкочастотные характеристики кабеля СБВБэпПу 4х2х0,9

R, Ом/км ∆R, Ом C, нФ/км
Rср σ ∆Rср σ Сср σ

27,94 0,29 0,15 0,23 48,06 0,82
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–– переходное затухание на БК на частотах до 
160 кГц.

Указанные характеристики исследуются на 
частотах до 16  МГц. Также исследуется защи-
щенность на ДК.

Ниже приводится исследование высоко-
частотных характеристик кабеля СБВБэпПу 
4х2х0,9. Исследование проведено для строитель-
ной длины 170 м. Характеристики пересчитаны 
к длине 100  м. Пересчет сделан для удобства 
сравнения с характеристиками кабеля широко-
полосного доступа (ШПД) похожей конструкции  
(ГОСТ Р 70042-2022) [6].

В таблице 2 приведены результаты измере-
ния коэффициента затухания кабеля СБВБэпПу 
4х2х0.

Анализ результатов измерения коэффициента 
затухания, приведенных в таблице 2 и на рисун-
ке 1, а также сравнение с нормами этого параме-
тра кабеля ШПД [8] показывают, что затухание в 
сравниваемых кабелях с диаметром медных жил 
0,9  мм с повышением частоты возрастает про-
порционально квадратному корню из частоты. 
Следовательно, можно сделать вывод о преобла-
дании в цепях кабеля потерь в металле.

При этом частотные характеристики коэффици-
ента затухания сигнально-блокировочного кабеля 
и кабеля ШПД совпадают оптимальным образом.

В таблицах 3 и 4 приведены результаты изме-
рения суммарной мощности степеней взаимного 

влияния на БК (PS NEXT) и ДК (PS ELFEXT) ка-
беля СБВБэпПу 4х2х0,9.

Анализируя данные, приведенные в таблицах 
3 и 4, а также частоные характеристики, приве-
денные на рисунках 2 и 3, и сравнивания их с 
нормами кабелей ШПД в соответствии с ГОСТ Р 
70042-2022 [8], следует отметить следующее:

–– ГОСТ Р 70042-2022 разделяет кабели 
ШПД согласно диапазону частот: до 30 МГц; до 
60 МГц; до 100 МГц;

–– на частотах до 16  МГц кабель СБВБэпПу 
4х2х0,9 имеет PS NEXT на 6-8 дБ, а PS ELFEXT 
на 14-18 дБ выше норм для кабеля ШПД на ча-
стотах до 30 МГц. Все это свидетельствует о  вы-
сокой однородности сигнально-блокировочного 
кабеля марки СБВБэпПу 4х2х0,9.

Результаты измерения  
электрических характеристик 
сигнально-блокировочных кабелей  
с многопроволочными жилами
Рассмотрим электрические характеристики 

кабеля СБМВБАБпШп 19х2х1,0 повышенной 
гибкости с многопроволочными жилами. Токо-
проводящая жила представляет собой стренгу, 
скрученную из 7 проволок по 0,427 мм. Измеря-
лись строительные длины 0,112 км и 0,3 км. Для 
проведения измерений использовался измери-
тельный комплекс «ПИКА ИКС».

 
Таблица 2. Коэффициент затухания кабеля СБВБэпПу 4х2х0,9, дБ/100м

Пара 1,0 МГц 2,0 МГц 4,0 МГц 6,0 МГц 8,0 
МГц 10,0 МГц 12,0 МГц 14,0 МГц 16,0 МГц

1 1,04 1,48 2,08 2,59 3,01 3,28 3,80 4,00 4,31
2 1,01 1,46 2,03 2,52 3,05 3,38 3,73 4,06 4,31
3 1,06 1,52 2,13 2,58 3,02 3,36 3,76 4,08 4,49
4 1,04 1,49 2,14 2,55 3,00 3,40 3,75 4,07 4,35

Таблица 3. Результаты измерения характеристики PS NEXT кабеля СБВБэпПу 4х2х0,9, дБ/100м

Пара 1,0 МГц 2,0 МГц 4,0 МГц 6,0 МГц 8,0 МГц 10,0 МГц 12,0 МГц 14,0 МГц 16,0 МГц
1 55,45 48,84 45,76 41,89 38,26 36,26 39,06 34,79 37,22
2 55,90 47,89 43,53 40,63 36,67 37,48 30,58 32,09 29,25
3 52,17 45,13 42,88 46,16 37,95 39,21 35,90 32,08 31,91
4 50,52 45,58 46,53 45,58 36,93 35,19 30,67 33,87 30,29

Таблица 4. Результаты измерения характеристики PS ELFEXT кабеля СБВБэпПу 4х2х0,9, дБ/100м

Пара 1,0 МГц 2,0 МГц 4,0 МГц 6,0 МГц 8,0 МГц 10,0 МГц 12,0 МГц 14,0 МГц 16,0 МГц
1 69,93 60,70 53,35 55,63 47,14 41,46 43,67 42,60 37,62
2 65,02 58,32 53,74 49,04 43,82 43,07 38,53 40,83 40,53
3 68,83 45,13 59,48 50,03 43,95 41,49 43,49 40,14 34,89
4 63,90 56,03 49,51 46,79 44,03 39,06 38,62 40,58 35,85
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Низкочастотные характеристики. Низкоча-
стотные характеристики кабеля СБМВБАБпШп 
19х2х1,0 должны соответствовать нормируемым 
величинам:

–– величина R не более 17,8-19,9 Ом/км;
–– величина ∆R не более 0,8 Ом;
–– величина С не более 70 нФ/км.

Полученные результаты измерений низкоча-
стотных характеристик кабеля были обработаны 
с помощью методов статистики. При нормальном 
законе распределения они характеризуются сред-
нестатистическим значением и среднеквадрати-
ческим отклонением от него [7]. Низкочастотные 
характеристики кабеля СБВБэпПу 4х2х0,9 приве-
дены в таблице 5.

Анализируя результаты измерения низкоча-
стотных характеристик кабеля СБМВБАБпШп 
19х2х1,0 (таблица 5) можно заключить, что этот 
кабель также является достаточно однородным:

–– электрическое сопротивление жил близко к 
норме и стабильно;

–– омическая асимметрия жил меньше нормы 
0,8 Ом;

–– рабочая емкость меньше максимума  
70 нФ/км.

Нормируемое значение омической асимметрии 

жил для сигнально-блокировочных кабелей оказы-
вается даже жестче, чем для симметричных кабе-
лей связи. Низкая величина ∆R достигается посред-
ством использования для производства кабелей 
токопроводящих жил повышенной однородности. 

Высокочастотные характеристики. Высокоча-
стотные характеристики сигнально-блокировоч-
ного кабеля с многопроволочными проводниками 
марки СБМВБАБпШп 19х2х1,0 на частотах до 
250 кГц измерялись с помощью прибора PSM-39. 
В таблице 6 приведены усредненные значения 
коэффициента затухания, на рисунке 1 приведена 
частотная характеристика.

Коэффициент затухания увеличивается про-
порционально квадратному корню из частоты, 
что характерно для преобладания потерь в метал-
ле. Коэффициент затухания соответствует требо-
ваниям ГОСТ 34679-2020.

В таблице 7 приведены усредненные значения 
переходного затухания на БК и защищенности на 
ДК, а на рисунке 2 – частотные характеристики 
этих параметров.

Анализ результатов исследования показывает, 
что нормы переходных затуханий по ГОСТ 34679- 
2020 выполняются. Частотные характеристики с 
повышением частоты уменьшаются не более, чем 

 
Таблица 5. Низкочастотные характеристики кабеля СБМВБАБпШп 19х2х1,0

R, Ом/км ∆R, % C, нФ/км
Rср σ ∆Rср σ Сср σ

17,75 0,34 0,03 0,23 48,56 0,92

Таблица 6. Коэффициент затухания кабеля СБМВБАБпШп 19х2х1,0

Частота, кГц 0,8 10 15 20 40 60 100 160 250
α, дБ/км 0,72 1,13 1,23 1,37 1,94 2,55 3,23 3,74 4,98

кГц

α, дБ/км 

50

5

4

3

2

1

100 150 200 250

Рисунок 1. Частотная характеристика коэффициента затухания  
кабеля СБМВБАБпШп 19х2х1,0
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до 6 дБ/окт, что характерно для преобладания не-
посредственного влияния за счет нерегулярной со-
ставляющей. Теоретические и экспериментальные 
результаты хорошо согласуются [9; 10]. Результа-
ты исследования свидетельствуют о высокой од-
нородности кабеля СБМВБАБпШп 19х2х1,0.

Заключение
Выполненное исследование электрических ха-

рактеристик сигнально-блокировочных кабелей 
позволяет сформулировать следующие выводы:

1. Показано, что низкочастотные характеристи-
ки кабелей соответствуют нормам ГОСТ 34679- 
2020.

2. Показано, что производство изолированных 
проводников сигнально-блокировочных кабелей, 
так же, как и любых других симметричных кабе-
лей связи, осуществляется на технологических 
автоматических линиях, оборудованных система-
ми автоматического регулирования, что обеспе-
чивает высокую стабильность их электрических 
характеристик.

Высокая однородность изолированной токо-
проводящей жилы во многом обеспечивает ста-
бильность электрических характеристик кабеля.

3. Установлено, что высокочастотные характе-
ристики сигнально-блокировочных кабелей удов-
летворяют нормам кабелей ШПД (ГОСТ Р 70042- 
2022).

4.  Высокие электрические характеристики 

сигнально-блокировочных кабелей АО  «Са-
марская Кабельная Компания» показывают це-
лесообразность их использования не только на 
технологических сетях СЦБ железнодорожного 
транспорта, но и в других ведомствах, где ис-
пользуются симметричные кабели связи.
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АНТЕННЫ, АФУ И УСТРОЙСТВА СВЧ
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ПРЕДКОРРЕКЦИЯ ФАЗОЧАСТОТНОЙ ХАРАКТЕРИСТИКИ ЦИФРОВЫХ 
ФИЛЬТРОВ 

Шакурский М.В.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: m.shakurskiy@psuti.ru
Статья посвящена синтезу компьютерной модели цифрового фильтра с нулевой фазочастотной характеристи-кой. 
Известна структурная реализация цифрового фильтра с нулевой фазочастотной характеристикой на основе двой-
ной фильтрации сигнала в прямом и обратном направлениях, а также на основе фильтров с конечной импульсной 
характеристикой. В данной статье рассматривается реализация фильтра с нулевой фазочастотной характеристи-
кой на основе фильтров с бесконечной импульсной характеристикой. Реализация предкоррекции фазочастотной 
характеристики фильтра достигается путем использования двухканальной структурной схемы с переносом спек-
тра входного сигнала. Сложность использования фильтров с бесконечной импульсной характеристикой обуслов-
лена ее нелинейностью, что требует предварительной коррекции с целью линеаризации фазочастотной характе-
ристики. В статье рассматривается как математическая модель прохождения сигнала через структурную схему, 
так и компьютерную модель в среде Matlab-Simulink в статическом и динамическом режимах.
Ключевые слова: цифровой фильтр, нулевая фазочастотная характеристика, моделирование, система 
реального времени, структурная реализация фильтра
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Введение
В задачах цифровой обработки сигналов [1; 2] 

реализация фильтра с нулевой фазочастотной 
характеристикой (ФЧХ) относится к нереализуе-
мым задачам, так как она подразумевает нулевую 
задержку сигнала. Однако ее реализация невоз-
можна только в реальном времени. Вне реаль-
ного времени существуют решения для цифро-
вой фильтрации с нулевой ФЧХ. Для фильтров с 
бесконечной импульсной характеристикой (БИХ) 
существует оригинальное решение относительно 
реализации цифрового фильтра за счет двукрат-
ной фильтрации сигнала в прямом и обратном 
направлениях последовательности отсчетов с 

помощью стандартного алгоритма фильтрации, 
что позволяет получить фильтр с нулевой фазо-
частотной характеристикой. Один из наиболее 
известных примеров – функция filtfilt [3] в среде 
MATLAB. Для фильтров с конечной импульсной 
характеристикой (КИХ) существуют решения на 
основе задержки сигнала [4–6].

Однако также известна реализация цифрово-
го фильтра с нулевой ФЧХ в реальном времени, 
в которой сохраняется фундаментальный прин-
цип задержки. В качестве примера такой реали-
зации рассмотрим гармонический сигнал. Если 
допустить, что выходной сигнал отстает на один 
или несколько периодов, то фактически фазовый 
сдвиг будет равен нулю. Распространяя на полосу 
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частот можно получить утверждение, что если в 
пределах полосы фазовый сдвиг между входным 
и выходным сигналом равен нулю, при том, что 
имеет место фактическое отставание сигнала, то 
такая система окажется реализуемой. Реализация 
такой системы возможна с помощью структур-
ной схемы, приведенной на рисунке 1 [7].

Структурная схема содержит идентичные по-
лосные фильтры 1 и 4, блок 2 выделения несуще-
го сигнала с удвоенной частотой, умножитель 3.

Рисунок 1. Структурная схема фильтра с нулевой 
фазочастотной характеристикой

В работах [8–10] для реализация данной 
структуры использовались КИХ фильтры, реали-
зуемые методом частотной выборки. Целью дан-
ной работы является реализация модели данной 
структурной схемы на основе цифровых БИХ 
фильтров, так как данные фильтры обладают, как 
правило, повышенным быстродействием за счет 
рекурсивных схем реализации. Их использова-
ние предпочтительно, однако нелинейность ФЧХ 
фильтров ограничивает их использование.

Постановка задачи
Фазочастотная характеристика цифровых филь-

тров определяется алгоритмом их работы. Напри-
мер, если используются только отсчеты входного 
сигнала, то создаются условия реализации линей-
ной ФЧХ. Если используются отсчеты входного 
и выходного сигналов, то реализовать линейную 
ФЧХ становится невозможно. Рекурсивные БИХ 
фильтры требуют выполнения условий устойчи-
вой реализации. Достоинством последних филь-
тров является более компактный алгоритм работы. 
Общим недостатком цифровых фильтров является 
большой диапазон изменения фазового сдвига в 
рабочей полосе, зависящий от порядка фильтров. 
Это приводит, например, к многозначности частот 
с одинаковым фазовым сдвигом [7].

Актуальной задачей является приведение 
ФЧХ цифровых фильтров к заданному виду в 
реальном времени. Оптимальным видом ФЧХ 
после коррекции будем считать нулевой эквива-
лентный фазовый сдвиг в полосе пропускания 
фильтра, нулевую ФЧХ, которая, к тому же, ли-
неаризуется [10].

Описание работы структурной схемы
Рассмотрим реализацию структурной схемы, 

приведенной на рисунке 1. В устройстве исполь-
зовано известное свойство преобразования узко-
полосных сигналов путем гетеродинного перено-
са их спектров в заданные области частот. Если 
частота гетеродина больше средней частоты уз-
кополосного сигнала, и после перемножения 
выделяется спектр с разностными частотами, то 
начальные фазы гармоник вычитаются из началь-
ной фазы сигнала гетеродина.

Продемонстрируем работу устройства на при-
мере прохождения через него гармонического 
сигнала, частота которого находится в полосе 
пропускания фильтров 1 и 4. Изменениями ам-
плитуды пренебрегаем.

Входной сигнал устройства:
)sin( �� �� tuвх

на выходе фильтра 1 получит дополнительный 
фазовый сдвиг:

)sin(1 ϕθω ++= tu .

Входной сигнал устройства на выходе блока 2 
после удвоения частоты примет вид:

)22sin(2 ψθω ++= tu .

В умножителе 3 оба сигнала перемножаются. 
С помощью фильтра 4 выделяется сигнал с раз-
ностью частот перемножаемых сигналов, кото-
рый примет вид:

sin(2 2 )

sin( ) .

u t t
t

� � � � � � �
� � �

� � � � � � � �
� � �

вых

Видно, что фазовые сдвиги в фильтрах 1 и 4 
компенсируют друг друга. В выходном сигнале 
возникает фазовый сдвиг Ψ, вызванный прохож-
дением сигнала через блок 2, и его необходимо 
уменьшить при реализации устройства до воз-
можного минимума.

Компьютерное моделирование
Анализ работы указанного устройства при 

прохождении через него узкополосного сигнала и 
при использовании рекурсивных фильтров высо-
кого порядка потребовал дополнительных иссле-
дований, которые выполнены с помощью модели 
устройства в среде MATLAB.

На рисунке 2 приведена разработанная ком-
пьютерная модель устройства предкоррекции 
ФЧХ рекурсивного цифрового фильтра и вспомо-
гательные блоки.

Модель содержит три идентичных полосных 
фильтра Filter 2, 3 и 4. Коррекции подвергается 
ФЧХ фильтра 2. Фильтр 3 необходим для внесе-
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ния в сигнал необходимого фазового сдвига, а 
контрольный фильтр 4 используется для сравне-
ния результатов эксперимента. Перемножитель 
Product 1, фильтр нижних частот Filter 1, блок 
вычитания Add и ограничитель амплитуды Sign 
необходимы для выделения из входного узкопо-
лосного сигнала несущего колебания с удвоен-
ной частотой. Во втором перемножителе Product 
2 перемножаются несущее колебание с удвоен-
ной частотой и выходной сигнал фильтра 3, полу-
чивший дополнительный фазовый сдвиг относи-
тельно входного сигнала устройства.

Умножение входного сигнала устройства на себя 
дополнительно дает постоянную составляющую:

)2cos1(5.0sin2 aa −= .

Постоянная составляющая выделяется филь-
тром 1 и вычитается из сигнала. Ограничитель 
Sign 1 необходим для снятия амплитудной моду-
ляции несущего колебания.

Результат второго перемножения определяет-
ся выражением:

( )
( ) ( )( )

sin cos 2

0.5 sin 2 sin 2

β α

β α π β α π

− =

= − − + + + .

Второе слагаемое не попадает в полосу про-
пускания фильтра 2 и исключается. На выходе 
фильтра 2 будет сигнал вида ( )βα −2sin , сиг-
нал с частотой входного сигнала.

Для снятия частотных характеристик модель 
содержит генератор гармонического сигнала с 
линейно изменяющейся частотой Chirp1, блок 
синхронных детекторов Subsystem 1 и блок изме-
рения текущего фазового сдвига Subsystem 2. В 
целях визуального контроля результатов исполь-
зуются осциллографы Scope 1, 2, 3 и Display.

Разработанная модель позволяет исследовать 
предкоррекцию любых цифровых полосных 
фильтров, а также сформировать алгоритм про-

Рисунок 2. Компьютерная модель цифрового фильтра с нулевой ФЧХ

Рисунок 3. АЧХ рекурсивного фильтра используемого в модели
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Рисунок 4. Результат работы модели – выходной сигнал фазометра

Рисунок 5. Модель генератора периодического узкополосного сигнала

Рисунок 6. Выходной сигнал генератора периодического узкополосного сигнала
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граммной реализации цифровых фильтров с ну-
левой ФЧХ, работающих в реальном времени.

В качестве доказательства эффективности 
предварительной коррекции приведем результа-
ты эксперимента, выполненного с помощью дан-
ной модели.

В эксперименте использовался рекурсивный 
фильтр, АЧХ которого приведена на рисунке 3 
(верхняя кривая). ФЧХ фильтра является нели-
нейной, а фазовый сдвиг в полосе пропускания 
изменяется на 15 радиан.

Эквивалентная АЧХ устройства с предва-
рительной коррекцией приведена на рисунке 3 
(нижняя кривая). Полоса пропускания стала уже, 
так как сигнал проходит через каскадное соеди-
нение двух одинаковых фильтров 3 и 2.

Эквивалентная ФЧХ устройства с предва-
рительной коррекцией приведена на рисунке 4. 
Пренебрегая погрешностью измерения фазового 
сдвига из-за быстрого сканирования будем счи-
тать ФЧХ нулевой. Измерение фазового сдвига 
выполнялось на каждом периоде сигнала. Иссле-
довалось прохождение через фильтр произволь-
ного периодического узкополосного сигнала с 
предварительной коррекцией, который форми-
ровался с помощью модели, представленной на 
рисунке 5, и вид которого приведен на рисунке 6.

На рисунке 7 приведены огибающие выход-
ных сигналов контрольного фильтра 4 (верхняя 
кривая) и фильтра с предварительной коррекцией 
(нижняя кривая).

Видно, что введение предварительной коррек-
ции существенно не сужает полосу пропускания 
фильтра, незначительно увеличивает задерж-
ку сигнала, а характер переходного процесса на 

фронтах сигнала остается прежним.
Согласно результатам выполненных исследо-

ваний можно сделать следующие выводы:
Использование разработанной технологии 

предварительной коррекции ФЧХ рекурсивных 
полосных цифровых фильтров позволяет полу-
чить нулевую линейную эквивалентную ФЧХ в 
реальном времени.

Разработанная технология предварительной 
коррекции реализуется с помощью программных 
средств.

Введение предварительной коррекции незна-
чительно влияет на полосу пропускания фильтра, 
на задержку сигнала и на характер переходных 
процессов, в сравнении с фильтром без предва-
рительной коррекции.
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РАДИОПЕРЕДАЮЩИЕ И РАДИОПРИЕМНЫЕ УСТРОЙСТВА, 
ТЕЛЕВИДЕНИЕ

УДК 621.396
МЕТОДЫ СНИЖЕНИЯ ПИК-ФАКТОРА СИГНАЛОВ FBMC НА ОСНОВЕ 

ДИСКРЕТНО-НЕЛИНЕЙНОЙ СИСТЕМЫ СПРОТТА, РЕАЛИЗОВАННОЙ НАД 
КОНЕЧНЫМ ПОЛЕМ ГАЛУА

Логинов С.С., Ишмиев И.И., Сивинцева О.А.
Казанский национальный исследовательский технический университет имени А.Н. Туполева ‒ КАИ,

Казань, РФ
E-mail: sivinceva96@mail.ru

В данной статье проведен сравнительный анализ методов снижения пик-фактора сигналов системы мульти-плексирова-
ния на основе программных средств моделирования с использованием банка фильтров с помощью дискретно-нелиней-
ной системы Спротта, реализованной над конечным полем Галуа. Исследуются методы ча-стичной последовательности 
передачи, скремблирования, а также комбинированный метод, который включает в себя оба способа. Каждый метод 
заключается в формировании псевдослучайной последовательности на основе системы Спротта. По итогам работы для 
каждого метода оценен пик-фактор и представлена дополнительная кумулятивная функция распределения. Кроме того, 
оценено влияние количества итераций и окон, использующихся в методе частичной последовательности передачи, на 
пик-фактор. Полученные в ходе проведенного исследования результаты могут быть применены при проектировании 
систем передачи информации.
Ключевые слова: мультиплексирование с использованием банка фильтров, пик-фактор, дополнительная кумуля-
тивная функция распределения, псевдослучайные последовательности, система Спротта
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ведутся исследования с целью создания новых 
более эффективных методов множественного 
доступа.
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Одним из таких методов является метод муль-
типлексирования с использованием банка филь-
тров (Filter Bank Multicarrier, FBMC), который 
характеризуется более высокой спектральной эф-
фективностью по сравнению с методом мульти-
плексирования с ортогональным частотным раз-
делением каналов (Orthogonal Frequency Division 
Multiplexing, OFDM). Данный метод позволяет 
принимать асинхронные данные и разделять нес-
межные поддиапазоны в частотной области, что 
делает его более устойчивым к смещению несу-
щей [1].

FBMC предполагает использование для ка-
ждой поднесущей модулированного фильтра-про-
тотипа с хорошей частотно-временной локализа-
цией, удовлетворяющего свойству Найквиста [2]. 
Формирование сигналов FBMC происходит сле-
дующим образом: двоичная информация модели-
руется при помощи сложного алфавита модуля-
ции, после чего разделяется на действительную и 
мнимую составляющие сложного символа моду-
ляции FBMC, которые передаются со смещени-
ем по времени. Однако, передаваемые символы 
FBMC перекрываются во временной области, а 
специальная конструкция фильтра позволяет раз-
делять символы на приемнике [3].

Основным критерием оценки энергетической 
эффективности систем связи с FBMC является 
пик-фактор (Peak-to-Average Power Ratio, PAPR). 
Высокое значение пик-фактора оказывает влия-
ние на достоверность приема и скорость переда-
чи данных.

В исследовании [4] авторы предлагают гибрид-
ный метод сокращения PAPR систем связи с види-
мым светом на основе FBMC, который представ-
ляет собой комбинированный модифицированный 
метод отсечения со смещением и преобразовани-
ем Адамара. Преимущество преобразования Ада-
мара заключается в уменьшении пик-фактора без 
ущерба для частоты битовых ошибок.

В статье [5] рассматривался метод оптимиза-
ции фазы перекрытия частичной последователь-
ности передачи (Partial Transmit Sequence, PTS) 
с использованием алгоритма оптимизации фазы 
искусственной пчелиной семьи (Artificial Bee 
Colony Phase Optimization, ABC) для системы 
FBMC-OQAM. Ключевой особенностью данного 
метода является снижение пик-фактора за счет 
применения метода перекрывающихся PTS и 
снижения вычислительной сложности процесса 
благодаря использованию фазовой оптимизации 
ABC. Предлагаемый авторами метод уменьшает 
PAPR на 1,9 дБ в сравнении с традиционным ме-
тодом PTS.

Целью данной работы является анализ мето-
дов снижения пик-фактора сигналов FBMC на 
основе дискретно-нелинейных систем Спротта, 
реализованных над конечным полем Галуа.

Методы снижения пик-фактора
Одним из показателей энергетической эффек-

тивности систем с FBMC является PAPR, оценка 
которого производится следующим образом [6–7]:

2

10 210log ,= peak
dB

rms

x

x
PAPR

где 
2

peakx  – квадрат максимальной амплитуды, 
2

rmsx  – квадрат среднего значения амплитуды сиг-
нала.

С целью проведения оценки пик-фактора при-
меняется дополнительная кумулятивная функ-
ция распределения (Complementary Cumulative 
Distribution Function, CCDF), которая показывает 
вероятность превышения PAPR желаемого поро-
гового значения [8].

Существует различные методы улучшения 
PAPR, такие как: амплитудное ограничение, 
кодирование, вероятностные методы, техника 
адаптивного предыскажения, DFT-Spreading, ин-
жектирования поднесущих и др. [9].

Наиболее интересным для исследования с 
точки зрения практического применения и по-
лучаемого результата является вероятностный 
метод, принцип работы которого состоит в том, 
что скремблирование модулированных данных и 
передача потока осуществляется с минимальным 
значением PAPR, таким образом, сигналы с боль-
шим значением пик-фактора не исключаются, а 
снижается вероятность их появления.

Среди вероятностных методов выделяют сле-
дующие: частичная последовательность переда-
чи, селективное отображение (Selective Mapping, 
SLM), резервные несущие (Tone Reservation, TR).

Метод PTS зарекомендовал себя как один из 
эффективных методов решения проблемы высо-
кого пик-фактора в системах OFDM. Поэтому в 
работе рассматриваются метод частичной после-
довательности передачи, скремблирование, а так-
же комбинированный метод, включающий PTS и 
скремблирование.

Принцип работы метода PTS состоит в раз-
делении блока входных данных на непересека-
ющиеся подблоки, которые умножаются на фа-
зовую последовательность ib e ϕ= , получаемую с 
помощью алгоритма оптимизации, направленно-
го на минимизацию значения PAPR. Результаты 
генерируют набор возможных сигналов, из ко-
торых выбирается сигнал с наименьшим PAPR. 
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Кроме того, с целью восстановления исходных 
данных дополнительно передается информация 
об индексе оптимального фазового коэффици-
ента, при котором достигается минимальный 
пик-фактор.

Таким образом, метод частичной последо-
вательности передачи уменьшает пик-фактор 
путем снижения вероятности появления моду-
лированных поднесущих с той же фазой. Фа-
зовый вектор выбирается из псевдослучайной 
последовательности (ПСП). Скремблирование 
информации также осуществляется с известной 
ПСП.

Одним из источников ПСП может быть ди-
намический хаос, который обеспечивает форми-
рование сложных и непредсказуемых сигналов. 
Системы Спротта относятся к искусственно 
сконструированным моделям нелинейной дина-
мики [10–11].

В общем виде системы Спротта могут быть 
представлены следующим образом:
�
�
x A x B x y C y D y z E z F z G
y A x B x C E

1 1 1 1 1

2

1 1

2

2

2 2 z D y E y F y z G z H z I
z A x B x C E y D

2

2

2 2 2

2

2 2

3

2

3 3 3
� E z E y F y G z H3

2

3 3 3

 

,

 
где  A1, B1, C1, D1, E1, F1, G1, A2, B2, C2, D2, E2, F1, 
G2, H2, I2, A3, B3, C3, D3, E3, F3, G3, H3 – подбирае-
мые под каждую систему уравнений коэффициенты.

В работе ПСП формируются на основе си-
стем Спротта, реализованных над полем Галуа 
GF(216). При формировании ПСП используется 
16 систем Спротта, а сами системы записыва-
ются в виде рекуррентных выражений, соот-
ветствующих их численному решению методом 
Эйлера. На каждом этапе вычислений осущест-
вляется псевдослучайный выбор номера одной 
из 16 систем Спротта. Таким образом, произ-
водится перемешивание систем. После каждой 
итерации складываются три 16-битных числа, 
полученные в двоичной форме записи (соответ-
ствующие текущим значениям x, y, z), затем по 
четырем младшим битам результата определят-
ся номер системы уравнений для следующей 
итерации. Таким образом, при каждой последу-
ющей итерации выбирается новая система урав-
нений.

Далее в работе приведены результаты оценки 
пик-фактора для трех систем с FBMC.

Оценка пик-фактора систем с FBMC
Для повышения эффективности снижения 

PAPR было принято решение о внедрении ком-
бинированного использования двух методов: PTS 
и скремблирования. Рассматриваются результаты 
моделирования при использовании исключитель-

но метода PTS и их сравнение с результатами при 
комбинированном использовании обоих методов 
с применением скремблирования.

Для оценки распределения получаемых значе-
ний PAPR в работе использована функция CCDF.

На рисунке 1 представлены результаты сни-
жения PAPR при применении метода частичной 
последовательности передачи с различным коли-
чеством итераций, где количество итераций – это 
число попыток нахождения наименьшего пик-фак-
тора, путем перебора фазовых последовательно-
стей.

Рисунок 1. CCDF для метода частичной 
последовательности передачи при разном числе 

итераций

При увеличении числа итераций с 4 до 8 на-
блюдается снижение пик-фактора на 2,7 и 3,31 дБ 
по сравнению с обычной системой FBMC без 
применения метода частичной последовательно-
сти передачи. При увеличении количества итера-
ций до 12 и 16 пик-фактор уменьшается на 3,56 и 
3,72 дБ, соответственно.

На рисунке 2 представлены результаты иссле-
дования CCDF при комбинированном исполь-
зовании методов скремблирования и частичной 
последовательности передачи, где также сравни-
ваются результаты при разном числе итераций.

При увеличении числа итераций с 4 до 8 на-
блюдается снижение пик-фактора на 3,5 и 4,02 дБ, 
соответственно, по сравнению с системой без 
использования методов снижения пик-фактора. 
При использовании 12 и 16 итераций пик-фактор 
снижается на 4,33 и 4,53 дБ, соответственно.

В работе также исследовано влияние количе-
ства окон в методе PTS на снижение пик-фактора, 
где под окном подразумевается длина разделения 
символа. На рисунке 3 показаны результаты ис-
следования CCDF при комбинированном исполь-
зовании метода скремблирования и PTS с разным 
числом окон.
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При использовании 4, 8 и 16 окон отмечается 
снижение PAPR с 4,04 до 4,09 дБ в сравнении с 
исходной системой. При использовании 32 окон 
пик-фактор снижается на 4,24 дБ.

Рисунок 2. CCDF для комбинированного метода 
частичной последовательности передачи и 

скремблирования при разном числе итераций

Рисунок 3. CCDF для комбинированного метода 
частичной последовательности передачи и 

скремблирования при разном количестве окон

Заключение
В работе проведен анализ методов сниже-

ния пик-фактора сигналов FBMC. Снижение 
пик-фактора сигналов FBMC выполнено с по-
мощью методов частичной последовательности 
передачи, скремблирования, а также комбини-
рованного метода, включающего оба способа. В 
каждом методе использовались псевдослучайные 
последовательности, сформированные на основе 
дискретно-нелинейной системы Спротта, реали-
зованной над конечным полем Галуа.

В результате моделирования выявлено, что 
применение методов снижения пик-фактора дает 
возможность снизить пик-фактор как минимум на 

2,7 дБ, а в наилучшем случае - на 4,53 дБ. Исполь-
зование комплексного метода PTS и скремблиро-
вания способствует чуть более, хоть и незначи-
тельно, эффективному улучшению пик-фактора 
п сравнению с использованием исключительно 
метода частичной последовательности передачи. 
Так, при комбинированном методе и 4 итераци-
ях обеспечивается снижение PAPR на 3,5 дБ, что 
дает снижение пик-фактора на 0,8 дБ больше, 
чем при использовании исключительно метода 
частичной последовательности передачи.

Кроме того, увеличение числа итераций мето-
да частичной последовательности передачи так-
же дает выигрыш, выраженный	 в сниже-
нии пик-фактора, например, при увеличении 
количества итераций с 4 до 16 пик-фактор сни-
жается на 3,5 и 4,53 дБ соответственно, по срав-
нению с системой без применения частичной 
последовательности передачи. Количество окон в 
методе частичной последовательности передачи 
не оказывает существенного влияния на сниже-
ние пик-фактора.

Литература

1.	 	Kansal P., Shankhwar A.K. FBMC vs OFDM 
waveform contenders for 5G wireless 
communication system // Wireless Engineering 
and Technology. 2017. No. 8. P. 59–70.

2.	 Андрун А., Тихонова О.В. Оценка эффективно-
сти метода многоканальной модуляции FBMC 
в современных беспроводных сетях 5G // Во-
просы электромеханики. Труды ВНИИЭМ. 
2022. Т. 190, № 5. С. 31–37.

3.	 Siohan P., Siclet C., Lacaille N. Analysis and 
design of OFDM/OQAM systems based on 
filterbank theory // IEEE Transactions on Signal 
Processing. 2002. Vol. 50, no. 5. P. 1170–1183.

4.	 Evaluation of clipping based iterative PAPR re-
duction techniques for FBMC systems / Z. Kol-
lar [et al.] // The Scientific World Journal. 2014.  
Vol. 2014, no. 30. URL: https://www.researchgate.
net/publication/260371970_Evaluation_of_Clip-
ping_Based_Iterative_PAPR_Reduction_Tech-
niques_for_FBMC_Systems (дата обращения: 
20.06.2024).

5.	 Jirajaracheep P., Mata T., Boonsrimuang P. A 
PAPR reduction in FBMC-OQAM system via 
overlapping-PTS with artificial bee colony phase 
optimization // International Journal of Intelligent 
Engineering and Systems. 2019. Vol. 12, no. 5.  
P. 249–256.

6.	 Зуев М.Ю. Комплексное повышение эффек-
тивности радиоэлектронных устройств и си-

«Infokommunikacionnye technologii» 2024, vol. 22, no. 1 (85), pp. 64–69     

Loginov S.S., Ishmiev I.I., Sivintseva O.A.



68

стем передачи информации с OFDM на основе 
нелинейных систем с динамическим хаосом // 
Физика волновых процессов и радиотехниче-
ские системы. 2022. Т. 25, № 1. С. 55–64.

7.	 Султанов А.Х., Мешков И.К., Ишмияров А.А. 
Метод повышения энергетической эффектив-
ности систем OFDM, основанный на уменьше-
нии пик-фактора // Физика волновых процес-
сов и радиотехнические системы. 2018. Т. 21, 
№ 3. С. 25–31.

8.	 Ghassemi A., Gulliver T.A. Low-complexity 
distortionless techniques for peak power reduction 
in OFDM communication systems // Journal of 
Computer Networks and Communications. 2012. 
Vol. 2012, no. 5. URL: https://www.researchgate.
net/publication/258388932_Low-Complexity_
Distortionless_Techniques_for_Peak_Power_
Reduction_in_OFDM_Communication_Systems 
(дата обращения: 20.06.2024).

9.	 Формирователи псевдослучайных сигналов на 
основе системы Лоренца в средствах повыше-
ния эффективности функционирования систем 
передачи информации с OFDM / Ю.Р. Буткевич 
[и др.] // Вестник Поволжского государствен-
ного технологического университета. Серия: 
Радиотехнические и инфокоммуникационные 
системы. 2022. № 1(53). С. 33–44.

10.	Логинов С.С., Зуев М.Ю. Тестирование гене-
раторов псевдослучайных сигналов на основе 
системы Лоренца, реализованной над конеч-
ным полем Галуа // Системы синхронизации, 
формирования и обработки сигналов. 2018.  
Т. 9, № 1. С. 111–114.

11.	Кузнецов С.П. Динамический хаос. М.: Физ-
матлит, 2001. 294 c.

Получено 01.07.2024

Логинов Сергей Сергеевич, д.т.н., профессор кафедры электронных и квантовых средств 
передачи информации (ЭКСПИ) Казанского национального исследовательского технического 
университета им. А.Н. Туполева ‒ КАИ (КНИТУ-КАИ). 420111, Российская Федерация, Респу-
блика Татарстан, г. Казань, ул. Карла Маркса, 10. Тел. +7 905 023-67-99. E-mail: sslogin@mail.ru
Ишмиев Ильназ Ильгизович, магистрант кафедры ЭКСПИ КНИТУ-КАИ. 420111, Россий-
ская Федерация, Республика Татарстан, г. Казань, ул. Карла Маркса, 10. Тел. +7 927 424-91-36. 
E-mail: ishmiev2000@gmail.ru
Сивинцева Ольга Андреевна, аспирант кафедры ЭКСПИ КНИТУ-КАИ. 420111, Россий-
ская Федерация, Республика Татарстан, г. Казань, ул. Карла Маркса, 10. Тел. +7 960 033-66-55. 
E-mail: sivinceva96@mail.ru

SMETHODS FOR REDUCING THE PAPR OF FBMC SIGNALS BASED ON A DISCRETE-
NONLINEAR SPROTT SYSTEM IMPLEMENTED OVER A FINITE GALOIS FIELD 

Loginov S.S., Ishmiev I.I., Sivintseva O.A.
Kazan National Research Technical University named after A.N. Tupolev ‒ KAI,

Kazan, Russian Federation
E-mail: sivinceva96@mail.ru

In this article, we provide a comparative analysis of various methods for reducing the peak factor of 
Filter bank Multicarrier signals in a multiplexing system with a filter bank using the discrete-non-
linear Sprott system implemented over a finite Galois field. The methods of partial transmission 
sequence, scrambling, and a combined method, which includes both methods, are considered. Each 
method is based on the use of a pseudorandom sequence, the formation of which is provided by gen-
erators based on a discrete nonlinear Sprott system. As a result of the work, the peak factor for each 
method is estimated and an additional cumulative distribution function is also presented. In addition, 
the influence of the number of iterations and windows used in the partial transmission sequence meth-
od on the peak factor was estimated. The results obtained in the course of the study can be applied in 
the design of information transmission systems.
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ТЕХНОЛОГИИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ

УДК 004.624
УНИВЕРСАЛЬНЫЙ БИНАРНЫЙ ФОРМАТ ДЛЯ БЫСТРОЙ ПЕРЕДАЧИ  

ДАННЫХ ПО СЕТИ
Лезин И.А.

Самарский национальный исследовательский университет  
имени академика С.П. Королева, Самара, РФ
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В условиях современных подходов к разработке приложений все чаще приходится работать с распределенными си-
стемами обработки данных, например, в микросервисной архитектуре. Здесь актуальным становится вопрос быстрого 
обмена данными между частями одного приложения. В статье рассматривается новый формат двоичного кодирования 
данных не фиксированной заранее структуры с поддержкой кросс-платформенного подхода и возможностью реали-
зации операций сериализации и десериализации на разных языках с использованием универсального способа пред-
ставления данных. Степень эффективности новых алгоритмов определяется сравнением с результатами работы других 
широко применяемых на данный момент форматов и фреймворков. Проведенный анализ показывает, что с учетом 
накладываемых решаемой задачей ограничений но-вый формат представления данных обеспечивает более высокую 
скорость обмена за счет оптимизации алгоритмов сериализации-десериализации.
Ключевые слова: сериализация, десериализация, бинарный формат, обмен данными, кроссплатформенный обмен 

Введение
Сериализация и десериализация данных – это 

два связанных процесса преобразования данных 
(объекта) для их представления в виде последова-
тельности битов, с возможностью передачи по се-
тевым каналам или хранения в буферах памяти и 
файлах, и последующего восстановления исходной 
структуры без потерь, как в этом же приложении, 
так и в каком-либо другом. Считывание результи-
рующей последовательности битов в соответствии 
с форматом сериализации должно приводить к соз-
данию абсолютно точной копии исходного объекта 
с учетом накладываемых ограничений, поскольку 
комплексные вычислительные системы не являют-
ся гомогенными и могут физически не позволять 
оперировать идентичными типами данных или 
объектов в разных частях. Процесс создания дво-
ичной копии и восстановления исходного объек-
та не является простым и может сопровождаться 
наложением различных ограничений на способы 
и области его применения. При разработке распре-
деленных приложений сериализация и десериали-
зация являются неотъемлемой частью процесса 
программирования при передаче данных по сети, 
сохранении объектов в базу данных, либо при кэ-
шировании. Например, если мы рассматриваем 
передачу собранной телеметрии через сеть, то не-
который набор данных сериализуется на стороне 
источника в виде формата JSON или бинарного 
потока, затем происходит передача данных по сети 
и их восстановление в такую же, либо максималь-
но подобную структуру на стороне приемника для 
дальнейшего использования.

Для сериализации и десериализации данных 
на разных языках программирования было при-
думано множество форматов и разработан целый 
ряд реализующих их фреймворков, поскольку 
данный аспект необходимо учитывать при рабо-
те распределенных систем для реализации обме-
на информацией между разными компонентами 
программного обеспечения.

Общие преимущества и недостатки 
сериализации и десериализации
Технология преобразования форматов данных 

с помощью сериализации и десериализации об-
ладает рядом преимуществ, которые обуславли-
вают ее использование программистами при ра-
боте с данными [1].

Сериализация предоставляет возможность 
передавать произвольные структуры данных в 
удобном формате по сети, без чего невозможно 
обойтись при реализации клиент-серверного вза-
имодействия и при обмене данными в распреде-
ленных системах.

Состояние объектов в сериализованном виде 
можно сохранять в файлах, базах данных или си-
стемах кэширования, если требуется зафиксиро-
вать некоторый срез данных, либо текущее состоя-
ние программы, чтобы возобновить работу позже.

Даже если программы или сервисы написа-
ны на разных языках программирования, им не-
обходимо взаимодействовать между собой. Для 
упрощения интеграции разнородных систем 
можно сериализовать данные в общие форматы. 
При этом зачастую бинарные форматы, которые 
используются в фреймворках для сериализации, 
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являются более компактными, чем текстовые, что 
ускоряет передачу данных по сети.

Сериализацию можно использовать для обе-
спечения совместимости между разными верси-
ями программ, если поддерживается версиони-
рование данных через сохранение возможности 
десериализовать старые данные в предыдущих 
форматах в новых версиях программного обеспе-
чения. Также для повышения гибкости и создания 
возможности расширения форматов некоторые 
фреймворки позволяют работать с метаданными 
и сохранять информацию о пользовательских ти-
пах данных в процессе сериализации.

Но, как и любой другой инструмент, помимо 
преимуществ, сериализация обладает и некото-
рыми недостатками.

Для восстановления данных при десериали-
зации может потребоваться дополнительная ин-
формация о сложных типах данных, которые в 
таком случае при сериализации также необходи-
мо сохранять в формируемый пакет, чтобы се-ри-
ализированные данные хранили сведения о своей 
исходной структуре.

Разработка алгоритмов механизмов сериа-
лизации и десериализации становится в ряде 
случаев сложной задачей, особенно при реали-
зации механизма версионирования или обеспе-
чении совместимости форматов между разными 
платформами. Если при изменении структуры 
данных между двумя версиями программного 
обеспечения требуется сохранение обратной со-
вместимости, то используемый формат должен 
предусматривать возможность управления вер-
сионированием данных.

Сериализованные данные также могут быть 
объектом атак, например, для внедрения вредо-
носного кода, но эта проблема является общей 
при передаче данных по сети, а не исключитель-
но проблемой сериализации. Тем не менее, при 
работе с восстановлением сериализованных дан-
ных необходимо обеспечивать должный уровень 
безопасности.

Обилие различных форматов представления 
данных в сериализованном виде предполагает у 
разных фреймворков разную степень экономич-
ности с точки зрения занимаемого объема, и эф-
фективности с точки зрения требуемого времени 
на сериализацию-десериализацию. Поэтому вы-
бор формата следует выполнять исходя из име-
ющихся ограничений по скорости обработки или 
объему сериализованных данных.

Также данные могут содержать иерархиче-
ски вложенные друг в друга объекты, либо иметь 
циклические зависимости, поэтому механизмы 

сериализации и десериализации могут стол-
кнуться с трудностями при обработке подобных 
конструкций.

Наиболее популярные форматы 
сериализации
При практической разработке нового бинар-

ного формата и новых алгоритмов преобразова-
ния данных все актуальные проблемы сериализа-
ции и десериализации рассматривались в рамках 
разработки микросервисного приложения на 
фреймворках Spring Boot [2], Flask [3] и платфор-
ме .NET [4], версий языков Java 17, Python 3.10 и 
C# 12.0 соответственно. Основными направлени-
ями использования механизма сериализации яв-
лялась передача данных для задач ETL [5], в ко-
торых формат данных является произвольным и 
заранее неизвестен, но при этом сами данные не 
содержат кольцевых ссылочных зависимостей. 
Для структурного представления таких данных 
идеально подходят форматы JSON или XML, но 
остается вопрос эффективности при обмене дан-
ными между микросервисами по сети.

Как показано в исследовании современных 
текстовых форматов JSON, XML и YAML [6], 
наиболее популярным форматом в настоящее 
время является JSON. Он и был выбран для срав-
нения.

Все рассмотренные фреймворки для сериали-
зации приведены в таблице 1.

Поскольку универсальных форматов для пе-
редачи данных по сети не так много, а основ-
ным языком разработки приложения является 
Java, и большая часть обмена происходит между 
Java-сервисами, то были рассмотрены не только 
универсальные форматы, но и Java-специфич-
ные [7; 8; 9].

Как видно из проведенного анализа, полно-
стью подходят по всем ограничениям форматы 
JSON, BSON, Hessian и MessagePack, поскольку 
они работают с данными произвольной структу-
ры и поддерживаются множеством языков про-
граммирования.

Форматы Protobuf, Thrift и Avro требуют пред-
варительной фиксации и описания формата пере-
даваемых данных.

Форматы JDK Serializable, FST, Kryo и One 
Nio подходят только для решений на Java.

Новый двоичный формат
Для обеспечения вариативности, чтобы не 

ограничиваться исключительно двумя форматами 
при выборе, был разработан новый универсаль-
ный двоичный формат представления данных, 
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который можно использовать для сериализации, 
передачи по сети и десериализации.

Основная идея заключается в построении 
JSON-подобной последовательности байт с 
поддержкой коллекций и объектов в формате 
«ключ-значение». Предусмотрена поддержка ос-
новных примитивных типов данных фиксирован-
ной длины: логические данные, 1-байтовое целое, 
2-байтовое целое, 4-байтовое целое, 4-байтовое 
с плавающей запятой и 8-байтовое с плавающей 
запятой. А также три типа данных произвольной 
длины: строка, массив и коллекция «ключ-значе-
ние». Хранение имен классов не предусмотрено 
для обеспечения совместимости между платфор-
мами на разных языках. Это одно из ограничений 
формата, которое приходится принимать для под-
держки кросс-платформенности, но в контексте 
решаемых задач с учетом априорной неопреде-
ленности форматов ограничение накладывается 
не фреймворком, а самим условием задачи.

Рассмотрим пример передачи данных следую-
щей структуры:

[{“Value”:1234}].
После выполнения сериализации с использо-

ванием нового формата получается следующая 
последовательность байт:

[3, 1, 13, 5, 86, 97, 108, 117, 
101, 9, 4, -46, 0, 0, 2, 4].

Первый байт с кодом 3 означает начало кол-
лекции. Затем идет байт с кодом 1, означающий 
начало объекта в формате «ключ-значение». Да-
лее код 13 означает начало строки, используемой 
как имя поля текущего объекта. Байт с кодом 5 
означает длину текущей строки, а следующие 5 
байт содержат коды символов строки. После это-
го идет байт с кодом 9, это код целого 4 –байтово-
го числа. Следующие 4 байта содержат код этого 

числа в «swapped» формате. Затем следует байт с 
кодом 2 – конец текущего объекта. И последний 
байт с кодом 4 – конец текущей коллекции.

При кодировании используется следующий 
набор из 15 служебных кодов:

1 – начало объекта;
2 – конец объекта;
3 – начало коллекции;
4 – конец коллекции;
5 – логическая 1;
6 – логический 0;
7 – целое со знаком (1 байт);
8 – целое со знаком (2 байта);
9 – целое со знаком (4 байта);
10 – целое со знаком (8 байт);
11 – число с плавающей запятой (4 байта);
12 – число с плавающей запятой (8 байт);
13 – строка в универсальном формате;
14 – строка Java в формате LATIN1;
15 – строка Java в формате UTF16.
Для записи служебных кодов используются 

4 бита, это означает, что в сжатом формате есть 
возможность записывать два кода в 1 байт. Тогда 
приведенный выше пример можно представить в 
виде следующего сериализованного кода:
[19, 157, 5, 86, 97, 108, 117, 101, 4, -46, 0, 0, 66].

Здесь первый байт содержит коды начала кол-
лекции и начала объекта в младшей и старшей 
тетрадах соответственно. Второй байт содер-
жит коды начала строки и 4-байтового целого. 
Подобный подход не вносит неопределенности, 
поскольку после чтения кода строки из младшей 
тетрады 2-го байта при десериализации идет чте-
ние длины строки из следующего байта, а затем 
чтение указанного числа байт для формирования 
строки. После этого идет анализ старшей тетрады 
2-го байта, из которой десериализатор понимает, 
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Таблица 1. Фреймворки для сериализации

Формат Универсальность платформы Универсальность структуры данных
JSON Да Да

JDK Serializable Java Да
FST Java Да
Kryo Java Да

Protobuf Да Жесткая
Thrift Да Жесткая
Avro Да Жесткая

Hessian Да Да
One Nio Java Да

MessagePack Да Да
BSON Да Да
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что нужно прочитать 4 следующих байта для вос-
становления целого числа со знаком. Последний 
байт содержит коды конца объекта и конца кол-
лекции.

В итоге количество байт, используемых под 
служебные коды, сокращается вдвое, а общая 
длина сериализованного объекта уменьшается с 
17 до 14 байт.

Сравнение скорости работы
Для сравнения эффективности работы рассмо-

тренных фреймворков с новым предлагаемым 
подходом были выбраны все фреймворки с воз-
можностью реализации на Java и не требующие 
предварительной фиксации структуры передава-
емых данных на этапе разработки. Алгоритмы се-
риализации и десериализации для нового фрейм-
ворка также были реализованы на языке Java.

Объектом сериализации являлся экземпляр 
класса Map с 1000000 пар «ключ-значение». Для 
ключей использовались сгенерированные строки 
длиной от 15 до 20 символов, а значения генери-
ровались случайным образом в виде примитивов 
boolean, int и double.

Результаты замеров приведены в таблице 2.
Сравнение результатов проводилось с разбие-

нием на две категории: универсальные форматы 
и Java-форматы.

В число универсальных форматов вошли 
JSON, Hessian и новый формат с универсальной 
кодировкой строк. Как видно из таблицы, фрейм-
ворк Jackson проигрывает конкурентам с огром-
ным отрывом, что легко объясняется его челове-
ко-читаемым способом представления данных в 
сериализованном виде. При этом между фрейм-
ворками Hessian и предложенным форматом ко-
дировки развернулась борьба. Hessian чуть более 
эффективен, если сравнивать объемы данных в 
сериализованном виде, но в 2 раза уступает по 

скорости при сериализации и на 20% с восста-
новлением данных из двоичного формата.

Если же рассматривать Java-фреймворки, 
то здесь основное соперничество развернулось 
между новым способом сериализации и фрейм-
ворком Kryo. Фреймворк Kryo чуть более эффек-
тивен по объему занимаемой памяти, обладает 
такой же скоростью сериализации, но в 1,5 раза 
медленнее оказывается при восстановлении, 
если сравнивать его новым фреймворком в режи-
ме работы с сериализацией строк в Java-форма-
те. Новый фреймворк в универсальном формате 
представления строк обладает примерно схожи-
ми характеристиками с фреймворком Kryo, но 
при этом является универсальным.

Столь существенная разница по части ско-
рости работы нового фреймворка в режимах 
универсальной кодировки и Java-кодировки 
объясняется тем, что Java-формат предусматри-
вает работу с данными напрямую в памяти через 
Unsafe и методы рефлексии. Разумеется, это при-
водит к ускорению работы алгоритмов, посколь-
ку минует этапы преобразования форматов пред-
ставления строковых данных.

Заключение
Как показало сравнение с наиболее популяр-

ными на данный момент фреймворками, новый 
бинарный формат представления данных и алго-
ритмы его сериализации и десериализации в ус-
ловиях наложенных задачей ограничений показы-
вают более высокую эффективность обмена, как 
при сравнении с универсальными фреймворками, 
так и ориентированными на платформу Java.

Стоит заметить, что общий объем исходного 
кода составляет чуть более 300 строк, при этом 
включать в сборку внешние библиотеки не требу-
ется, что позволяет в дальнейшем как расширять, 
так и оптимизировать существующие алгоритмы, 
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Таблица 2. Сравнение скорости работы

Фреймворк Сериализация, мс Десериализация, мс Объем, байт
JSON Jackson 173 545 21161004

JDK Serialization 427 259 209935090
FST 159 100 15960511
Kryo 80 55 13690063

One Nio 791 71 16293146
Hessian 109 88 13831124

MessagePack 180 365 14021928
BSON 131 131 14187753

Новый (универсальные строки) 55 71 14093287 
(15093288)Новый (строки Java) 56 55
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подстраивая их под текущие условия очередной 
задачи. Например, при передаче телеметрии ко-
личество используемых форматов данных сокра-
щается вдвое.

Универсальность формата была подтверждена 
через организацию обмена сообщениями по со-
единениям на основе сокетов [10] с сервисами, 
написанными на языках Python и C#, для инте-
грации модулей в распределенной системе.

Стоит отметить, что различие подходов к 
представлению данных на разных языках про-
граммирования привносит дополнительную 
сложность в разработку универсального формата 
двоичного представления сериализованных дан-
ных, который подходил бы для обработки на всех 
используемых платформах.
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ОБЕСПЕЧЕНИЕ ПЕРСОНИФИЦИРОВАННОГО ПОДХОДА К ПАЦИЕНТУ НА БАЗЕ 
MHEALTH-ПРИЛОЖЕНИЯ

Диязитдинова А.Р., Загирова А.Р., Нужин В.И.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: dijazitdinova@mail.ru
В работе представлено описание мобильного приложения mHealth-класса, с помощью которого пользователь мо-
жет получить возможность расшифровки результатов общего анализа крови. Данный анализ, с точки зрения ста-
тистики, является одним из самых часто назначаемых и информативных, поскольку он позволяет врачу сделать 
первичные выводы о состоянии здоровья пациента. Общий анализ крови – это не один анализ, а совокупный 
комплекс показателей, каждый из которых в отдельности может сигнализировать о различных заболеваниях. Со-
временные решения в области mHealth-здравоохранения содействуют получению пациентом своевременного и 
полноценного лечения. На рынке существует значительное число приложений для осуществления мониторин-
га здоровья (в том числе и анализа крови), однако они зачастую имеют ограниченную функциональность или 
предоставляют формальные и общеизвестные, а не персонифицированные сведения о состоянии здоровья. Ин-
струментом обеспечения персонифицированного подхода к пользователю может выступать онтология. Онтология 
в разрабатываемом мобильном приложении рассматривается не просто как некоторое неформальное описание 
базы знаний, а как основа базы данных для упрощения процесса наполнения и поддержания онтологии в акту-



76

альном состоянии. Приложение разработано для операционной среды Android, для данного варианта был выбран 
следующий набор инструментов: язык программирования Java, платформа Firebase и библиотеки FireBaseStore, 
DatabaseReference, FireBase. 
Ключевые слова: mhealth-приложение, мобильное приложение, мониторинг крови, общий анализ крови, 
персонализированный подход, онтология 

Введение
Медицинские мобильные приложения 

(mHealth) в современном цифровом мире стано-
вятся все более популярными и распространен-
ными среди пользователей, так как позволяют без 
особых усилий получить доступ к интересующей 
информации, а также медицинским услугам. Со-
гласно [1], медицинскими мобильными приложе-
ниями считается разнородная группа приложе-
ний, ориентированных на улучшение здоровья и 
самочувствия больных. Сегодня основной целью 
разрабатываемых медицинских мобильных при-
ложений является формирование оптимального 
плана своевременного, максимально эффектив-
ного и персонифицированного лечения пациента.

Развитие ИТ в медицине выявило один из са-
мых трудных аспектов: зачастую при создании 
медицинского программного продукта наиболь-
шую трудоемкость и сложность представляет 
не сам процесс формирования программного 
кода как таковой, а задача структуризации и ал-
горитмизации выбранной области медицины. В 
частности, разрабатываемая формализованная 
модель должна быть полной (но не избыточной), 
включать необходимые и привычные медикам 
профессиональные термины (но не содержать 
распространенных синонимов: например, «жар» 
и «повышенная температура» иногда трактуются 
как одно и тоже), быть актуальной и достовер-
ной; кроме того, используемые медицинские све-
дения требуется периодически обновлять в связи 
с появлением новых результатов исследований. С 
учетом данных аспектов, одним из удобных ин-
струментов считается онтологический подход. В 
контексте разработки приложений mHealth-клас-
са онтология может выступать инструментом для 
классификации, формализации и структуризации 
медицинских данных.

В работе освещается проект по созданию при-
ложения, которое предоставляет пользователю 
возможность получить расшифровку комплекса 
показателей, составляющих общий анализ крови 
(ОАК), для осуществления мониторинга здоро-
вья, повышения осведомленности, обеспечения 
профилактики заболеваний и формирования здо-
рового образа жизни. Периодическая оценка био-
метрических параметров организма и выявление 
симптомов выступают основными составляющи-

ми профилактики заболеваний и их осложнений. В 
связи с вышесказанным, разработка медицинских 
мобильных приложений, предназначенных для 
мониторинга и улучшения здоровья конкретного 
человека, представляется актуальной задачей.

Обзор современного состояния 
проблемы
Анализ научных публикаций, доступных в 

открытой печати, свидетельствует о росте числа 
исследований, а также количества программных 
продуктов и мобильных приложений в области 
персонализированной медицины. 

В [1] отмечается, что развитие и внедрение 
mHealth-приложений может оказывать значи-
тельное влияние на различные сферы здравоох-
ранения, например, управление хроническими и 
аутоиммунными заболеваниями, контроль пси-
хического и эмоционального состояния, а также 
просвещение пациентов и освещение их прав и 
возможностей. Данные приложения позволяют 
пользователям самостоятельно контролировать 
состояние собственного здоровья, при необхо-
димости получать рекомендации и советы по ве-
дению здорового образа жизни, а также предска-
зывать возможные проблемы со здоровьем. Но, 
отдельно следует отметить, что мобильные при-
ложения нельзя считать заменой врача, их следу-
ет рассматривать только как средство контроля и 
инструмент (своеобразный дневник) для учета и 
регистрации полученных результатов.

В [2; 3; 4] указаны результаты исследования 
проведенного наукометрического анализа воз-
можностей мобильного здравоохранения. Как 
показывают исследования, не существует единой 
четко прослеживаемой классификации мобиль-
ных приложений. Тем не менее, можно выделить 
два укрупненных тренда: к первому относятся 
программные продукты, осуществляющие сбор, 
хранение и распространение медицинских дан-
ных (к этому направлению следует относить и 
организацию взаимодействия пациент – врач), 
ко второму – различные сенсоры и гаджеты, с 
помощью которых осуществляется мониторинг 
состояния здоровья человека в реальном време-
ни (кардиостимуляторы, пульсоксиметры, фит-
нес-браслеты и прочее). Отдельным направле-
нием можно отметить узкоспециализированные 
приложения, предназначенные для женщин (ве-
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дение беременности, отслеживание менструаль-
ного цикла и т.п.).

В статье дано описание создаваемого мобиль-
ного приложения «ЯМониторинг», основным 
назначением которого является осуществление 
контроля состояния здоровья путем расшифров-
ки общего (клинического) анализа крови (ОАК). 
Целью разработки проекта «ЯМониторинг» явля-
ется предоставление возможности пользователю 
оперативно получать детальную информацию о 
состоянии собственного здоровья и индивиду-
альные рекомендации для поддержания его на 
приемлемом уровне.

Самым распространенным и часто назна-
чаемым анализом лабораторной диагностики 
является ОАК, так как, с одной стороны, этот 
анализ достаточно дешев, с другой стороны, – 
информативен и предоставляет врачу возмож-
ность поставить первичный диагноз. Формаль-
но ОАК – это комплекс показателей, каждый из 
которых «отвечает» за разные заболевания. На 
рынке программных продуктов можно встретить 
мобильные приложения, выполняющие функ-
ции контроля состояния здоровья и расшифров-
ки анализов крови, но они часто предоставляют 
либо общеизвестные сведения, либо «отправля-
ют» пользователя записаться к врачу на очный 
прием для последующей расшифровки (т.е. фак-
тически представляют собой некий сервис для 
регистрации в медклинике). Отдельные меди-
цинские приложения «заточены» под определен-
ные распространенные заболевания (например, 
сахарный диабет) и основной анализ делается 
под конкретный показатель (в случае сахарного 
диабета, это уровень глюкозы, гликированный 
гемоглобин и пр.). Наиболее близким аналогом 
можно считать приложение Medicalab App, осно-
ванное на алгоритмах машинного обучения, кото-
рое в настоящий момент работает как прототип и 
ориентировано на идентификацию преддиабети-
ческого состояния (https://www.belta.by/).

При разработке первой версии мобильного 
приложения «ЯМониторинг» для верификации 
онтологической модели было выбрано ограни-
ченное число симптомов и также не были рас-
смотрены редкие диагнозы, которые могут быть 
определены по изменению значений ОАК. При 
дальнейшей работе количество симптомов и чис-
ло диагнозов могут быть увеличены.

Использование онтологии в 
mHealth-приложении
Общий анализ крови состоит из комплекса 

показателей, каждый из которых в отдельности 

может предсказывать различные заболевания [5; 
6; 7; 8; 9]. Например, на основании ОАК можно 
установить железодефицитную анемию, наличие 
в организме инфекционного процесса, гиперчув-
ствительность (аллергическую реакцию) на ка-
кие-то вещества, паразитарные инфекции, лейкоз 
и иные заболевания.

Человеческая кровь содержит большое число 
элементов, каждый из которых оказывает влияние 
на работу человеческого организма в целом. Если 
человек здоров, то количество и соотношение этих 
элементов друг с другом не выходят за интервалы 
референсных значений. Но если человек заболе-
вает, то баланс нарушается. Самым быстрым и 
дешевым, и в то же время информативным спосо-
бом отследить данные изменения, является сдача 
общего (клинического) анализа крови. Следует 
отметить, что на основании одного общеклиниче-
ского анализа, лечение не назначается.

При этом, несмотря на распространенность 
ОАК, некоторую сложность представляет про-
цесс трактовки/расшифровки показателей ОАК: 
большинство терапевтов (или узких специали-
стов) смотрят на имеющиеся отклонения показа-
телей или значения показателей, «отвечающих» 
за специализацию врача. Для принятия кор-
ректных диагностических решений врач должен 
рассматривать значения показателей ОАК в со-
вокупности. Все это держать в памяти и прини-
мать безошибочные и своевременные решения 
в условиях нехватки времени становится все 
сложнее.

Одним из инструментов, который позволяет 
отслеживать существующие взаимосвязи и вза-
имную корреляцию понятий предметной обла-
сти, является онтология [10]. Понятие «онтоло-
гия» стало широко применяться в компьютерной 
области с 1990-х годов, и спецификой онтологи-
ческих моделей является их изначальная ориен-
тированность на компьютерные вычисления и 
машинную обработку. Онтологию можно рассма-
тривать как систему понятий предметной обла-
сти и, как правило, онтология выступает основой 
создания семантических сетей [11]. Если рассма-
тривать онтологию как средство формализован-
ного представления знаний, то следует отметить 
такие ее преимущества, как поддержка объек-
тно-ориентированного подхода, позволяющего 
модульно описывать каждый отдельный объект 
предметной области, так и возможность органи-
зации гибкого логического вывода.

Реализация онтологического подхода в меди-
цинских мобильных приложениях дает возмож-
ность реализовать ряд преимуществ [12; 13; 14; 15]:
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–– совокупное использование узкоспециали-
зированных медицинских знаний и данных: он-
тология позволяет объединить знания из различ-
ных медицинских областей, а также позволяет 
применять индивидуальный подход к процессу 
лечения конкретного пациента с соблюдением 
утвержденных общепринятых медицинских про-
токолов лечения;

–– структуризация и формализация данных: 
онтология позволяет представить специфические 
медицинские данные (термины, диагнозы, сим-
птомы, референсные значения, закономерности) 
в виде сети и/или иерархии;

–– увеличение точности диагностики забо-
леваний пациента: многие болезни, особенно 
на начальных стадиях, характеризуются схожей 
симптоматикой, и формализация алгоритмов диа-
гностики на основе онтологии может способство-
вать улучшению качества постановки диагноза.

Алгоритм вывода создаваемого приложения 
«ЯМониторинг» ориентирован на онтологиче-
ский подход, позволяющий максимально близко 
сравняться с реальными выводами экспертов-ме-
диков. Кроме того, ориентация на онтологиче-
ский подход предоставляет возможность соз-
дания единой основы для описания базовых 
понятий проблемной области и содержит сведе-
ния, необходимые для полноценного функциони-
рования программного продукта.

Онтологии представляют собой удобный ин-
струмент для описания проблемной области, в 
том числе для создания программных продуктов 
и приложений с web-интерфейсом. Построение 
онтологий требует как экспертных знаний в ис-
следуемой проблемной области, так и значитель-
ных затрат усилий и времени. Основной целью 
использования онтологии в разработанном мо-
бильном приложении является именно визуали-
зация закономерностей о том, какие показатели 
ОАК, в совокупности и по отдельности, о каких 
заболеваниях «сигнализируют».

Создание онтологий включает в себя сложно-
формализуемый процесс выделения классов (тер-
минов, концептов) домена (предметной области), 
свойств (атрибутов) классов и отношений между 
этими классами. В сформированной онтологии 
были выделены следующие компоненты:

1. Понятия (термины, концепты):
–– показатели крови: гемоглобин, лейкоциты, 

эритроциты, тромбоциты и т.д.;
–– состояние здоровья (диагноз): норма, ане-

мия, лейкоцитоз, лейкопения и т.д.;
–– пользователь: включает атрибуты, такие 

как возраст, пол, история заболеваний.

2. Свойства (атрибуты классов):
–– показатель крови: референсное значение 

(норма), единицы измерения (г/л, 10^9/л и т.д.);
–– состояние здоровья: критерии диагностики 

(например, для анемии – уровень гемоглобина 
ниже 120 г/л для женщин и 130 г/л для мужчин).

3. Отношения:
–– влияет на: например, уровень гемоглобина 

влияет на диагноз анемии;
–– имеет: пользователь имеет показатели крови;
–– является: показатель крови является ча-

стью общего анализа крови.
4. Правила:
–– если уровень гемоглобина <120 г/л для 

женщин, то состояние здоровья = анемия;
–– если уровень лейкоцитов >10^9/л, то состо-

яние здоровья = лейкоцитоз.
В мобильном приложении пользователю не-

доступен прямой доступ к онтологии: т.е. для 
внесения изменений пользователю потребуется 
иметь возможность корректировать непосред-
ственно программный код. Это сделано предна-
меренно, чтобы избежать несанкционированно-
го доступа к базе знаний: как и во все продукты 
медицинской сферы вносить изменения должен 
только врач-эксперт.

Описание работы мобильного 
приложения «ЯМониторинг»
Для реализации медицинского мобильного 

приложения «ЯМониторинг» был выбран язык 
программирования java, для реализации онлайн 
базы данных использована облачная платфор-
ма Firebase, предназначенная для разработки 
мобильных и web-приложений. При разработке 
были использованы три ключевые библиотеки: 
FirebaseFirestore, DatabaseReference и Firebase. 
Мобильное приложение разрабатывалось под 
операционную систему Android.

При разработке ориентировались на тип архи-
тектуры CLEAN (чистая архитектура), который 
означает, что каждый слой приложения не зависит 
от каких-либо программ или других слоев. Была 
выбрана трехслойная архитектура, включающая:

–– презентационный слой, который предо-
ставляет данные пользователю;

–– слой бизнес-логики, отвечающий за обмен 
данными и обработку операций;

–– слой доступа к данным, регулирующий со-
хранность и обслуживание данных.

На рисунке  1 приведены основные экраны 
мобильного приложения. Последовательность 
действий пользователя следующая. Пользова-
тель запускает приложение на своем мобильном 
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устройстве и видит экран приветствия авторизаци-
ей: через электронную почту и пароль. Введя свои 
учетные данные, пользователь получает доступ к 
главному экрану приложения. После успешной 
авторизации пользователь заполняет профиль, 
указывая личные данные: пол, возраст, вес, рост 
и другие параметры, влияющие на интерпрета-
цию результатов ОАК. Эти данные сохраняются в 
учетной записи пользователя и используются для 
персонализации анализа результатов.

Затем пользователь переходит в раздел «Доба-
вить анализ» и вводит данные о сданном ОАК, 
включая название лаборатории, дату сдачи ана-
лиза и полученные значения показателей ОАК 
(гемоглобин, лейкоциты, эритроциты и другие).

Приложение обрабатывает введенные данные 
о результатах ОАК, рассчитывая отклонения от 
нормы на основе личных данных пользователя 
(пол, возраст и другие параметры) и референс-
ных интервалов для каждого показателя, входя-
щего в состав ОАК. Приложение анализирует, ка-
кие показатели выходят за пределы референсных 
интервалов и оценивает степень отклонения.

Далее приложение формирует отчет, в кото-
ром подробно расшифровываются результаты 
анализа. Для каждого показателя, выходящего 
за пределы нормы, предоставляется объяснение 
возможных причин отклонения, а также персо-
нализированные рекомендации по посещению 
врача конкретной специализации (например, 

терапевта, гематолога, эндокринолога). В отче-
те также могут быть указаны советы по образу 
жизни и питанию, направленные на улучшение 
состояния здоровья. Все введенные данные и по-
лученные отчеты сохраняются в учетной записи 
пользователя. Пользователь может просматри-
вать историю своих анализов, чтобы отслеживать 
динамику показателей и эффективность предпри-
нятых мер. Приложение отправляет уведомления 
о необходимости повторной сдачи анализов в 
определенные сроки и предлагает рекомендации 
о желательных визитах к врачам и обновления 
данных о состоянии здоровья на основе результа-
тов последних анализов.

Приложение «ЯМониторинг» после доработ-
ки может быть интегрировано с другими устрой-
ствами и сервисами для автоматического получе-
ния данных (например, фитнес-трекеры, умные 
часы). Пользователь сможет синхронизировать 
данные с приложениями Apple Health или Google 
Fit для осуществления комплексного мониторин-
га здоровья.

Заключение
Современные решения в mHealth-области 

способствуют получению пациентом своевре-
менного и полноценного лечения. Результатом 
проведенного исследования является разработ-
ка мобильного приложения, которое обеспечит 
пользователей эффективным инструментом для 

Рисунок 1. Основные экраны мобильного приложения «ЯМонитор» 
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мониторинга и улучшения состояния здоровья. 
Программный продукт может быть использован 
для первичной персонализированной расшиф-
ровки биометрических параметров на основе 
общего анализа крови, позволяя пользователям 
принимать обоснованные решения о своем здо-
ровье. Отличительной особенностью разрабо-
танного мобильного приложения является ори-
ентированность на онтологический подход как 
единой основы для организации обмена инфор-
мацией между различными группами пользова-
телей (прежде всего, пациентами и врачами) и 
информационными системами для повышения ее 
интерпретируемости и эффективности.
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The article is devoted to the mHealth mobile application description. It allows to analyze the com-plete 
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Введение
Нелинейные системы с динамическим хаосом, 

обладая уникальной способностью порождать 
сложные динамические и хаотические процессы, 
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ПОЛИГАУССОВО ОПИСАНИЕ РАСПРЕДЕЛЕНИЙ ВЕРОЯТНОСТЕЙ ПРОЦЕССОВ, 

ФОРМИРУЕМЫХ НЕЛИНЕЙНОЙ СИСТЕМОЙ ЛОРЕНЦА, РЕАЛИЗОВАННОЙ В 
ЧИСЛАХ С ФИКСИРОВАННОЙ ЗАПЯТОЙ
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Статья направлена на анализ вероятностных распределений псевдослучайных процессов, сформированных на ос-
нове решения системы Лоренца в числах с фиксированной запятой. Численное решение системы Лоренца методом 
Эйлера в числах с плавающей запятой одинарной и двойной точности при ограниченной разрядности чисел может 
приводить к срыву генерации сигналов. Использование чисел с фиксированной запятой способ-ствует снижению 
вычислительной сложности при цифровой реализации подобных систем, что в конечном ито-ге приводит к упро-
щению их практической реализации на современных микросхемах программируемой логи-ки. Это приводит к 
более эффективному использованию ресурсов, увеличению производительности подобных цифровых систем. Ис-
следование аппроксимации распределений вероятностей процессов, формируемых на ос-нове системы Лоренца 
с использованием смесей гауссовых распределений, имеет большое значение для про-гностической аналитики и 
устойчивости работы системы. Исключение срыва генерации сигналов также спо-собствует формированию устой-
чивых режимов формирования хаотических сигналов с требуемыми статистическими характеристиками.
Ключевые слова: динамический хаос, динамические системы, статистические характеристики, формирователи 
с фиксированной запятой, система Лоренца, вероятностные распределения
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сителями информации», формируя сигналы со 
сложной шумоподобной колебательной струк-
турой [1]. Это расширяет возможности постро-
ения широкополосных систем, минимизируя не-
обходимость модуляции параметров колебаний 
специализированными двоичными последова-
тельностями [2].

«Прямохаотические» инфокоммуникационные 
системы базируются на создании сложных негар-
монических колебаний с высокой частотой в огра-
ниченной полосе частот. Одним из преимуществ 
этих систем является упрощенность конструкции 
генератора, состоящего из каскада автогенератора с 
широкополосной колебательной системой и каска-
да импульсного модулятора [3; 4]. В существующих 
публикациях, в основном, описаны относительно 
упрощенные конструкции приемных устройств [9], 
такие как детекторные приемники, которые мож-
но адаптировать к частотному диапазону, но не к 
структурным характеристикам сигнала.

В то же время с целью получения формиро-
вателей хаотических сигналов с воспроизводи-
мыми статистическими характеристиками необ-
ходимо использование систем, реализованных 
на основе процедур численного интегрирования. 
Снижение вычислительных затрат на реализацию 
подобных систем делает необходимым рассмо-
трение формирователей хаотических сигналов на 
основе процедур численного интегрирования с 
использованием чисел с фиксированной запятой. 
Эти системы, как подкласс нелинейных систем с 
динамическим хаосом, предоставляют уникаль-
ные возможности для создания прямохаотиче-
ских коммуникационных систем. Использование 
чисел с фиксированной запятой способствует 
снижению вычислительной сложности при циф-
ровой реализации подобных систем [5], что при-
водит, в конечном счете, к упрощению их практи-
ческой реализации на современных микросхемах 
программируемой логики [6].

Вероятностные характеристики играют клю-
чевую роль в описании случайных и псевдослу-
чайных процессов. Описание распределений 
вероятностей хаотических процессов, формиру-
емых системой Лоренца с помощью полигаус-
совых смесей, было проведено в работе [7]. В то 
же время исследование особенностей подобных 
описаний для системы Лоренца, реализованной 
в числах с фиксированной запятой, представляет 
определенный интерес для техники систем пере-
дачи информации. Этот интерес обусловлен как 
использованием сигналов, формируемых систе-
мой Лоренца в качестве прямохаотических носи-
телей информации, так и возможностей использо-

вания моделей процессов, формируемых данной 
системой, для описания комплексной огибающей 
процессов в реальных каналах связи [10].

Целью данной работы является анализ распре-
делений вероятностей псевдослучайных процес-
сов, сформированных на основе решения систе-
мы Лоренца в числах с фиксированной запятой.

Методы и ограничения
Выбранная в качестве объекта исследования 

система Лоренца может быть записана в виде:
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где X, Y, Z – пространственные переменные не-
линейных систем с динамическим хаосом; r, σ , 
b – параметры системы Лоренца, t∆  – величина 
шага численного интегрирования.

В работе проведена аппроксимация плотно-
стей вероятностей сигналов исследуемой систе-
мы смесями распределений Гаусса, представлен-
ными в виде:
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где ( ), ,i ix mΓ σ  – плотности вероятностей рас-
пределений Гаусса со средними значениями ком-
понент im  и среднеквадратическими значениями 
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Сигналы получены на основе использования 
процедуры Эйлера численного решения систем 
нелинейных дифференциальных уравнений с 
применением метода изменения некоторых битов 
численного представления числа с фиксирован-
ной точкой в битовой последовательности:
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где младшие биты чисел 1 2 3, , ([0,1])b b b random− − − =  
модифицируются по псевдослучайному закону с 
целью предотвращения срывов генерации хаоти-
ческих процессов. Выбранный размер использо-
ванных чисел при формировании процессов ра-
вен 16.

Анализ результатов
На рисунках 1, 2, 3 представлены аппроксима-

ции гистограмм распределений частот появления 
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а) б) в)

г) д) е)

Рисунок 1. Аппроксимации гистограмм распределений частот появления чисел процессов X (сверху),  
Y (в середине), Z (снизу) системы Лоренца с фиксированной точкой при M=10000…60000 реализаций,  

r = 28 с изменением 2 и 3 битов информации

а) б) в)

г) д) е)
Рисунок 2. Аппроксимации гистограмм распределений частот появления чисел процессов X (сверху),  

Y (в середине), Z (снизу) системы Лоренца с фиксированной точкой при M=10000…60000 реализаций, r = 29
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чисел процессов X, Y, Z системы (1) с приведен-
ными модификациями (4), (5), (6) смесью трех-
компонентного полигауссова распределения при 
различных значениях отношений числа Релея r 
(Rho на графиках) с различным количеством мо-
дифицированных младших битов для формата в 
числах с фиксированной точкой – 2 и 3 бита.

Представленные аппроксимации приведе-
ны для реализаций систем при i=10000, 20000, 
30000, 40000, 50000, 60000.

Из графиков видно, что распределение мате-
матического ожидания µ и среднеквадратическое 
отклонение σ  для всех реализаций систем при 
i=10000…60000 имеют полигауссовы распреде-
ления вероятностей, что говорит о возможности 
применения данного метода для формирователей 
с фиксированной запятой как для систем с псев-
дослучайными последовательностями.

Особенностью указанных распределений яв-
ляется появление выбросов на определенных 
временных участках гистограмм рисунков 1б, 
1г, 2б, 2г, 3б. Система Лоренца при ее формиро-
вании в условиях фиксированной запятой имеет 
склонность к срыву генерации [8]. Приведенные 
рисунки показывают, что даже в условиях псев-
дослучайной модификации 3 младших бит чисел, 
происходит срыв генерации, сопровождающийся 
установлением сигнала с фиксированной ампли-
тудой. При применении метода рандомизации 

младших разрядов это приводит к незначитель-
ным изменениям реализаций X, Y за определен-
ные отрезки времени.

Временные зависимости математических 
ожиданий и среднеквадратических отклонений 
аппроксимирующих компонент смеси гауссовых 
распределений процессов X системы Лоренца 
приведены на рисунке 4.

На рисунке 4а изображены изменения мате-
матических ожиданий 1µ , 2µ , 3µ  в зависимости 
от времени. На графиках видно наличие переход-
ного процесса в системе Лоренца, при котором 
происходят значительные изменения математи-
ческих ожиданий в зависимости от времени до 
точки, соответствующей 10000 отсчетов. При 
этом также наблюдаются колебания среднеква-
дратических отклонений компонент с большей 
амплитудой. На больших интервалах времени 
размах колебаний математических ожиданий и 
среднеквадратических отклонений уменьшается, 
они становятся квазипериодическими. Это гово-
рит о приближении рассматриваемого процесса к 
стационарному.

Полученные в данной работе результаты по 
описанию распределений вероятностей псев-
дослучайных процессов, сформированных на ос-
нове решения системы Лоренца в числах с фик-
сированной запятой в целом достаточно близки к 
результатам, изложенным в [7] для чисел с плава-

а) б) в)

г) д) е)

Рисунок 3. Аппроксимации гистограмм распределений частот появления чисел процессов X (сверху), Y (в 
серединеа), Z (снизу) системы Лоренца с фиксированной точкой при M=10000…60000 реализаций, r = 30
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ющей запятой. Отличием приведенных результа-
тов является показанные в данной работе срывы 
генерации псевдослучайных процессов даже при 
условии рандомизации младших разрядов опи-
сывающих их чисел.

Выводы
1. Показана возможность использования поли-

гауссова описания распределений вероятностей 
псевдослучайных процессов, сформированных 
на основе решения системы Лоренца в числах с 
фиксированной запятой.

2. Число компонент смеси гауссовых распре-
делений, которые необходимо использовать для 
описания процессов, формируемых системой Ло-
ренца, составляет не более 3.

3.  Применение рандомизации 3 разрядов из 
16 в формируемых числах, представляющих про-
цессы, приводит к снижению количества реали-
заций со срывом генерации.

4. Время установления стационарного режима 
генерации процессов в системе Лоренца, реали-
зованной над числами с фиксированной запятой, 
составляет не менее 10000 отсчетов.
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УДК 004.89
СРАВНЕНИЕ ПРОИЗВОДИТЕЛЬНОСТИ БИБЛИОТЕК VAEX И DASK

Пальмов C.В.1,2, Шаталов Н.В.1

1Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
2Самарский государственный технический университет, Самара, РФ

E-mail: s.palmov@psuti.ru, nickit.schatalow@yandex.ru
Цель исследования заключалась в сравнении производительности библиотек Vaex и Dask, предназначенных для 
повышения эффективности процесса обработки данных. Для решения поставленной задачи были проведены экс-
перименты, связанные с оценкой временных затрат на выполнение различных классов операций. Исследование 
включало подготовку датасетов, формирование выборок данных, настройку исполнительных сред, установку и 
настройку указанных выше модулей, написание скриптов на языке Python, тестирование производительности и 
последующий анализ результатов. Было установлено, что Vaex демонстрирует высокое быстродействие в слу-
чае обработки больших наборов данных, состоящих из миллиона объектов, на одном локальном компьютере; 
показатели Dask уступают первой библиотеке. Сей факт указывает на то, что Vaex является более эффективным 
инструментом для обработки крупных датасетов в условиях, аналогичных использованным в настоящей работе. 
Результаты и выводы исследования подчеркивают значимость выбора оптимальной библиотеки при обработке 
данных большого объема, а также подтверждают преимущества библиотеки Vaex в данном контексте.
Ключевые слова: Vaex, Dask, Python, большие данные, обработка данных
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Введение
В современном мире каждую секунду генери-

руется огромное количество данных, и их анализ 
становится все более важным в контексте принятия 
обоснованных решений. Для эффективной обработ-
ки и исследования подобных объемов информации 
необходимы специализированные инструменты.

Среди множества разнообразных решений, 
предназначенных для работы с данными, выделя-
ются Vaex [1] и Dask [2] – две популярные библи-
отеки, способные обрабатывать большие датасе-
ты и выполнять с ними сложные операции.

Целью настоящей работы являлась проверка 
гипотезы о том, что Vaex окажется предпочти-
тельнее для обработки и анализа крупных объе-
мов данных по сравнению с Dask при работе на 
локальной машине. В ходе исследования было 
проведено сравнение функциональности, особен-
ностей и производительности обеих библиотек, а 
также рассмотрены сценарии, в которых каждая 
из них может продемонстрировать наибольшую 
эффективность.

Dask и Vaex
Dask [3] реализует параллельные вычисле-

ния. Она способна обрабатывать массивы дан-
ных, превышающие объем оперативной памяти 
компьютера. Одним из ключевых преимуществ 
Dask является масштабируемость для работы с 
кластерами.

Vaex [5], с другой стороны, также предостав-
ляет высокопроизводительные инструменты для 
работы с данными, но фокусируется на эффек-
тивной обработке и анализе больших наборов 
данных на одиночных компьютерах. Она пред-
лагает альтернативные структуры, оптимизиро-
ванные для работы с большими объемами инфор-
мации в оперативной памяти, а также обладает 
функционалом для быстрой визуализации и ана-
лиза данных.

Противопоставление Pandas: различия 
в работе Dask и Vaex
Датафрейм Dask не полностью совместим с 

Pandas [4], но указанные библиотеки довольно 
близки к этому: первая содержит в себе часть 
функционала, присущего второй. 

Vaex в большей степени отличается от Pandas 
(хотя в плане выполнения базовых операций, та-
ких как чтение данных и вычисление сводной 
статистики, они очень похожи).

При этом если сравнивать три указанные би-
блиотеки между собой, [6], у каждой можно вы-
делить своим преимущества.

Практическое сравнение библиотек при рабо-
те с данными

Технические характеристики компьютера для 
проводимых экспериментов представлены в та-
блице 1.

Проведено исследование процесса чтения и 
преобразования файлов размером 48 Гб на ло-
кальном компьютере с использованием библиотек 
Vaex и Dask. Чтобы повысить удобство процесса 
чтения CSV-файлов больших размеров [7], было 
выполнено их конвертирование в формат HDF5. 
В исследовании задействовано 52 CSV-файла, со-
держащие различные типы данных (текст, числа, 
даты и числовые массивы) для тренировочных 
проектов по машинному обучению [8].
Таблица 1. Технические характеристика локального 
компьютера

CPU AMD Ryzen 5 1400

RAM, Гб 16

GPU NVIDIA Pascal GeForce GTX 1050 Ti 
GDDR5 4 ГБ

HDD 2 ТБ, 190 Мбайт/сек

HDF5 (Hierarchical Data Format version 5) – 
это открытый стандарт для хранения и органи-
зации больших объемов данных. Он обеспечи-
вает эффективное хранение различных типов 
разнородных данных, включая числовые мас-
сивы, текстовые данные, изображения, аудио-
файлы и многое другое. HDF5 представляет со-
бой иерархическую структуру данных, которая 
позволяет организовывать информацию в виде 
древовидной структуры, состоящей из групп и 
датасетов. Группы могут содержать в себе под-
группы и датасеты, чем обеспечивается гибкая 
организация данных.

На первом шаге эксперимента данные были 
преобразованы в формат HDF5 с использованием 
Vaex; временные затраты составили 578 с. Затем 
выполнялись чтение и обработка этих файлов 
при помощи той же библиотеки, что заняло 15 c. 
и 79 с. соответственно. Обработка заключалась в 
выводе в консоль всех значений переменных, ко-
торые оказывались больше 75.

Далее процесс был произведен повторно с ис-
пользованием библиотеки Dask. Преобразование в 
HDF5 потребовало 1343 с., чтение и обработка – 
49 и 283 с.

Таким образом, в результате данного экспери-
мента было показано, что с использованием Vaex 
на локальной машине процесс обработки данных 
происходил быстрее по сравнению с Dask.
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Второй этап эксперимента заключался в иссле-
довании операций над двумя датасетами с сум-
марным размером 33,86 ГБ. Наборы состояли из 
случайных чисел от 0 до 100, и содержали милли-
он строк и тысячу столбцов каждый (рисунок 1).

Код для преобразования формата с помощью 
Dask взят из официальной документации [11] 
(рисунок 2). Чтобы преобразовать два CSV (33,86 
ГБ) в два файла HDF5 (14,9 ГБ), Vaex затратил 
1106,63 с. (рисунки 3–5).

В ходе эксперимента выяснилось, что Dask не 
имеет возможности прочитать файлы HDF5 соз-
данные через Vaex.

Неспособность второй библиотеки прочитать 
результаты конвертации первой может быть объ-
яснена различиями в структуре файлов и спосо-
бе их записи. Vaex использует оптимизирован-
ный формат данных HDF5, что может привести 
к возникновению специфических особенностей, 
несовместимых с Dask. Таким образом, для обе-

 

Рисунок 1. Листинг программы создания файлов датасета

Рисунок 2. Листинг программы для конвертирования Vaex

Рисунок 3. Результаты преобразования файлов

Рисунок 4. Информация о преобразованных файлах

Рисунок 5. Время, затраченное на конвертирование файлов Vaex
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спечения корректной обработки данных было 
выполнено их повторное преобразование посред-
ством использования функционала второй библи-
отеки. 

Код для конвертирования данных с помощью 
Dask приведен на рисунке 6.

Конвертирование данных заняло 1837,88 се-
кунд (рисунок 7).

После этого используя различные операции 
над данными для анализа и визуализации, про-
веряем производительность данных библиотек. 
Результаты и названия операций представлены в 
таблице 2.

Таблица 2. Временные затраты (второй шаг экспери-
мента)

Операция Vaex, с. Dask, с.

Конвертация из CSV в HDF5 1106,63 1837,88

Подсчет всех данных 14,07 Ошибка

Фильтрация(отбор) данных 75,19 138,09
Среднее арифметическое 

чисел 64,53 133,01

Отфильтрованное среднее 18,17 Ошибка
Отфильтрованный параметр 

по колоннам 45,97 503,49

Отфильтрованная сумма 
столбцов 226,08 Ошибка

Вывод 20 строк 440,22 12,55

Добавить колонну 16,65 Ошибка

Ленивая оценка 33,13 221,00

Чтение файла 156,01 5,02

Количество всех значений 120,00 Ошибка

«Ошибка» в таблице 2 означает невозмож-
ность выполнения операции, ввиду «торможе-
ния» системы и полную остановку ядра.

Выводы
В результате проведенного исследования и 

сравнительного анализа библиотек Vaex и Dask 
при работе с данными на локальном компьютере, 
можно сделать следующие выводы.

Необходимость преобразования CSV в формат 
HDF5 [9] в Vaex может потребовать дополнитель-
ного времени, однако это может быть оправдано вы-
сокой оптимизацией и возможностью проведения 
интерактивного анализа на наборах данных, превы-
шающих объем основной памяти компьютера.

Выявилась особенность преобразования фай-
лов Vaex c использованием функции конверти-
рования. Файлы, преобразованные подобным 
образом, могут использоваться только с Vaex; 
попытка их чтения с помощью Dask приводит к 
возникновению ошибки формата, источником ко-
торой может являться использование оптимизи-
рованного варианта HDF5 в Vaex.

Dask работает медленнее на локальной машине 
по сравнению с первой библиотекой, но остается 
более эффективным решением для вычислитель-
ных кластеров. Также стоит отметить, что Dask 
основан на библиотеке Pandas [12, 13]; это позво-
ляет ему интегрироваться с другими популярны-
ми Python-библиотеками, такими как Scikit-learn, 
NumPy и Scipy, значительно облегчая тем самым 
анализ данных, процесс машинного обучения и 
проверку статистических гипотез [10, 14].

Таким образом, выбор между Vaex и Dask за-
висит от конкретных задач и условий использова-
ния: Vaex может быть более предпочтителен при 
работе с большими объемами данных на одной 
машине, в то время как Dask может иметь при-
оритет при использовании вычислительных кла-
стеров. Следовательно, можно утверждать, что 
проверяемая гипотеза является истинной.

 

Рисунок 6. Листинг программы для конвертирования Dask

Рисунок 7. Затраченное время на конвертирование файлов Dask
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УДК 004.89
РАЗРАБОТКА ИНСТРУМЕНТА ОБРАБОТКИ ЕСТЕСТВЕННОГО ЯЗЫКА ДЛЯ 

РЕШЕНИЯ ПРИКЛАДНОЙ ЗАДАЧИ ИЗВЛЕЧЕНИЯ СТАТИСТИЧЕСКИХ  
ДАННЫХ ИЗ ТЕКСТА
Захарова О.И., Бедняк С.Г.

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail: o.zaharova@psuti.ru

Текстовая аналитика используется для изучения текстового содержимого и получения новых переменных из не-
обработанного текста, которые можно использовать в качестве входных данных для моделей прогнозирования или 
других статистических методов, в том числе при решении фундаментальных задач. Цель исследования: проана-
лизировать алгоритмы машинного обучения, практические наработки в этой области и разработать интегрируе-
мый программный инструмент обработки текста, используя структуру алгоритма, на основе библиотек BasicStats, 
ReadabilityStats, SovChLit, позволяющий извлекать статистику из текстов большого объема на русском языке. 
Реализован метод извлечения статистических данных из необработанных текстов больших объемов на основе 
машинного обучения и обработки естественного языка на языке Python, с возможностью встраивания в другие 
проекты. Разработан программный инструмент, использующий функционал адаптированной для русского языка 
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Введение
Обработка текстов на естественном языке 

(Natural Language Processing, NLP) – наиболее за-
метно развивающиеся направление, за которым 
стоит несколько десятков лет фундаментальных 
исследований и плодотворной работы в области 
лингвистики, математики и информатики. Тер-
мин относят к области искусственного интеллек-
та, в основе идеи лежит процесс интерпретации 
и преобразования необработанного письменного 
текста в форму, понятную машине [1; 2].

NLP в последнее время активно применяется 
в повседневной жизни человека и становится все 
более важным направлением по мере того, как 
языковые технологии используются в различных 
областях. Яркими примерами разработок на ос-
нове NLP, с которыми многие сталкиваются в по-
вседневной жизни, являются голосовые системы 
GPS, цифровые помощники и т.д. Но NLP также 
играет все более важную роль в корпоративных 
решениях, помогающих упростить бизнес-опера-
ции, повысить производительность сотрудников и 
упростить критически важные бизнес-процессы.

Актуальность NLP и развитие одного из важ-
нейших ее этапов, семантического анализа [3], 
подтверждается тем, что ряд мировых компаний 
создают собственные экосистемы и сервисы ана-
лиза текста. Стоит отметить и ряд опубликован-
ных российских проектов [4; 5]:

–– языковая модель RuBERT от DeepPavlov
[21; 22];

–– бенчмарк для русского языка 
RussianSuperGlue.

Кроме того, такие LLM (Large Language 
Model) как ChatGPT, подчеркивают важность и 
своевременность проводимых исследований и 
программных разработок в данной области [6].

Применение рассматриваемых методов и тех-
нологий для решения прикладных задач в области 
NLP [23], в том числе извлечение статистических 
показателей по текстовым данным, может быть 
использовано в программных разработках по об-
работке текстов. Например, их можно применять в 
анализе тональности текста [12; 13; 16; 17], опре-
делении частоты использования определенных 

слов или фраз, выявлении ключевых тем или идей, 
представленных в тексте, а также многими другими 
способами [14; 15]. Ряд таких проектов реализует-
ся на базе научно-исследовательской лаборатории 
искусственного интеллекта (НИЛ ИИ) Поволжско-
го государственного университета телекоммуни-
каций и информатики (ПГУТИ). Статистические 
показатели, собираемые разрабатываемым инстру-
ментом, будут применяться при работе с большими 
объемами текста, такими как новостные, научные 
статьи и социальные медиа-посты. Они позволят 
быстро получить представление о содержании тек-
ста и выделить наиболее важные аспекты.

В связи с этим актуальной является задача по 
программной реализации алгоритма, реализую-
щего описываемые функциональные возможно-
сти, особенно на основе русскоязычных текстов, 
за счет использования современных библиотек. 
В рамках разработки программного инструмен-
та на основе рассматриваемого алгоритма была 
взята за основу библиотека textacy (библиотека 
Python для выполнения различных задач NLP, 
построенная на высокопроизводительной библи-
отеке spaCy).

В свою очередь, spaCy – это библиотека для 
расширенной обработки в Python и Cython. Она 
основана на самых последних исследованиях и с 
самого начала разрабатывалась для использования 
в реальных продуктах. SpaCy предлагает предва-
рительно обученные конвейеры, которые позво-
ляют работать с текстом на более чем 60 языках. 
SpaCy также поддерживает многозадачное обуче-
ние с использованием предварительно обученных 
преобразователей, таких как BERT (Bidirectional 
Encoder Representations from Transformers).

Алгоритм извлечения статистических 
данных из текстов
Как уже говорилось выше – процесс обработ-

ки естественного языка [19] состоит из двух ос-
новных этапов: понимания естественного языка 
и генерации естественного языка.

NLU (Natural Language Understanding) пытается 
понять смысл данного текста. Характер и структу-
ра каждого слова внутри текста должны быть из-

библиотеки textary, который позволяет работать как с текстами, так и с Doc-объектами, подготовленными с помо-
щью библиотеки spaCY. Для проведения исследования были задействованы реальные текстовые данные, собран-
ные с информационно-новостного портала по Самарской области «63.ru» (в рамках реализации концептуального 
проекта «Ферма данных» научно-исследовательской лаборатории искусственного интеллекта). Разработанный 
программный инструмент извлечения статистических данных из текста позволяет анализировать большие объемы 
текстовых данных и извлекать из них полезную информацию. Его можно интегрировать в другие программные 
решения, как один из связующих модулей в цепи оптимизации кода для программ по обработке текстовых данных.
Ключевые слова: Natural Language Processing, алгоритм обработки естественного языка, обработка текста, 
извлечение статистических данных, машинное обучение, Python
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вестны для NLU. Для понимания структуры NLU 
пытается разрешить следующую двусмыслен-
ность, присутствующую в естественном языке [7]:

–– лексическая неоднозначность;
–– синтаксическая неоднозначность;
–– семантическая неоднозначность [11];
–– анафорическая двусмысленность.

Затем смысл каждого слова понимается с по-
мощью лексикона (лексики) и набора граммати-
ческих правил.

NLG (Natural Language Generation) – это про-
цесс автоматического создания текстовых данных 
из структурированных данных в удобочитаемом 
формате со значимыми фразами и предложения-
ми [1; 2]. С проблемой генерации естественного 
языка трудно справиться. Процесс реализации 
чаще всего включает в себя три этапа:

–– планирование текста – выполняется упоря-
дочение основного контента в структурирован-
ные данные;

–– планирование предложений. Предложения
объединяются со структурированными данными 
для представления потока информации;

–– реализация. В конечном итоге для пред-
ставления текста создаются грамматически пра-
вильные предложения.

В ходе нашей работы мы использовали не-
сколько методов для разработки алгоритма по об-
работке текста:

1. Простейшие метрики [8].
Обработка естественного языка обычно озна-

чает обработку текста или текстовой информации 
(аудио, видео). Важным этапом в этом процессе яв-
ляется преобразование разных слов и словоформ 
в одну речевую форму. Кроме того, часто нужно 
измерить, насколько похожи или различны стро-
ки. Обычно в этом случае используем различные 
метрики, показывающие разницу между словами.

Одной из простых и в то же время широко ис-
пользуемых метрик является расстояние редакти-
рования – алгоритм оценки схожести двух строко-
вых значений (слово, форма слова, состав слова), 
путем сравнения минимального количества опера-
ций по преобразованию одного значения в другое.

2. Векторизация [8].
Векторизация – это процедура преобразова-

ния слов (текстовой информации) в цифры для 
извлечения текстовых атрибутов (признаков) и 
дальнейшего использования алгоритмов машин-
ного обучения (NLP). Другими словами, вектори-
зация текста представляет собой преобразование 
текста в числовые векторы.

Была подготовлена схема поэтапного выпол-
нения блоков алгоритма (рисунок 1), использую-

щего библиотеки, в работе по процессу извлече-
ния объектов выстроенного алгоритма [18].

Более полно рассмотренную схему взаимо-
действия было решено реализовать по основным 
этапам обработки текстовых данных в формате 
схематичного алгоритма на языке Python для ре-
шения прикладной задачи (рисунок 2).

В качестве основного инструмента для ре-
шения рассмотренных задач был выбран язык 
Python, среда разработки Google Colab и набор 
инструментов для обработки естественного язы-
ка Natural Language Toolkit (NLTK).

NLTK – это платформа для создания проектов 
Python, популярная благодаря своим массивным 
корпусам, обилию библиотек и подробной доку-
ментации [7].

Рисунок 1. Основные этапы обработки текста, 
реализованные в разрабатываемом алгоритме

Рисунок 2. Этапы обработки текста для извлечения 
статистических данных

Google Colab представляет собой бесплатный 
онлайн-сервис для работы с машинным обучени-
ем и анализа данных, предлагаемый корпорацией 
Google, и предоставляет пользователям доступ к 
мощным вычислительным ресурсам, таким как 
GPU-ускорение (графические ускорители) и TPU 
(тензорные процессоры), что позволяет ускорить 
процесс обработки текстовых данных и обеспе-

Изучение материала написанной программой для обработки текста

Zakharova O.I., Bednyak S.G.
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чивает получение более точных результатов. Это 
делает его идеальным инструментом для разра-
ботки и тестирования новых алгоритмов и мето-
дов обработки текстовых данных.

Исходя из разработанной схемы поэтапного 
выполнения модулей программного инструмента 
(рисунок 1), использующего библиотеки в работе 
по процессу извлечения объектов [20] выстро-
енного алгоритма, была реализована программа, 
написанная на яыке Python.

Процесс извлечения объектов в рамках реали-
зации алгоритма работы метода NLP для сбора 
статистики из текстов

Для проведения исследования были задей-
ствованы реальные данные, собранные с ин-
формационно-новостного портала по Самарской 
области «https://63.ru/» в рамках реализации кон-
цептуального проекта «Ферма данных» НИЛ ИИ 
ПГУТИ, где ежедневно публикуются новости, 
обсуждаются проблемы региона и сообщается 
о происшествиях. Собранная структура данных 
представлена на рисунке 3.

Вид собираемых данных в формате полно-
текстовых записей (тексты статей), а также ком-
ментарии для этих тестов, для дальнейшей обра-
ботки разрабатываемым инструментом наглядно 

показывают их неоднородность и различную те-
матическую направленность (рисунок 4).

Рисунок 3. Структура данных, полученных с портала 
«https://63.ru/»
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При этом для решения ряда фундаментальных 
и практических задач и сбора дополнительных ста-
тистических данных, используемых в различных 
математических моделях по проектам лаборато-
рии, возникла необходимость разработки готового 
интегрируемого инструмента извлечения стати-
стических данных из необработанных текстов.

В результате проведенного анализа предмет-
ной области, тестирования наработок в этом отно-
шении, а также современных средств машинного 
обучения, был разработан программный инстру-
мент, основанный на описываемом выше функци-
онале рассматриваемой библиотеки textary [7; 9].

Ниже приведен фрагмент кода, реализующий 
данный алгоритм:

import re
from nltk.corpus import stopwords
from ruts import SentsExtractor, WordsExtractor
import nltk
nltk.download(‘stopwords’)
text = «Каждый день, каждый вечер, я выходил 

на улицу. Улица была тихая, улица была спокой-
ная. Шаг за шагом, шаг за шагом, я шел вперед. 
Вдыхая свежий воздух, вдыхая ароматы весны. С 
каждым шагом, с каждым вдохом, я чувствовал 
себя свободным.»

se = SentsExtractor(tokenizer=re.compile(r’, ‘))
se.extract(text)
we = WordsExtractor(use_lexemes=True, 

stopwords=stopwords.words(‘russian’), filter_
nums=True, ngram_range=(1, 2))

we.extract(text)
we.get_most_common(3)
На рисунке 5 представлен результат работы 

алгоритма, использующего данную библиотеку.

Рисунок 5. Результат работы алгоритма по 
обнаружению повторяющихся слов

Библиотека BasicStats, также применявшаяся 
в разработке программного инструмента, позво-
ляет извлекать из текста различные статистиче-
ские показатели.

Python statistics – это внутренняя библиотека 
Python для описательной статистики. Ниже при-
веден фрагмент кода, реализующий алгоритм 
описательной статистики:

from ruts import BasicStats
text = «Он смотрел вдаль, словно ища что-то, 

что ускользнуло из его памяти, но так и не на-
шел.»

bs = BasicStats(text)
bs.get_stats()

bs.print_stats()
На рисунке 6 представлен результат работы 

библиотеки BasicStats.

Рисунок 6. Вывод результата с использованием 
библиотеки BasicStats

Примененная библиотека ReadabilityStats в 
разработанном программном инструменте (ри-
сунок 6) предоставляет возможность вычисления 
метрик для текстовых данных.

Коэффициенты метрик для русского языка 
были взяты из работы исследователей проек-
та Plain Russian Language [10], которые получили 
их на основе специально подобранных текстов с 
предварительными возрастными пометками.

Ниже приведем фрагмент кода программного 
средства, реализующий алгоритм обработки тек-
ста по метрикам:

from ruts import ReadabilityStats
text = «После заката, когда небо окуталось 

сумерками, он отправлялся на прогулку, вдыхая 
свежий воздух и наслаждаясь тишиной и спокой-
ствием окружающего мира.»

rs = ReadabilityStats(text)
rs.get_stats()
rs.print_stats()

После запуска кода с использованием библио-
теки ReadabilityStats видим результат обработки 
текста по метрикам на рисунке 7, которые были 
описаны ранее.

Рисунок 7. Вывод результата использования 
библиотеки ReadabilityStats в работе структуры 

алгоритма
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Библиотека SovChLi, применяемая в алгорит-
ме (рисунок 8), обеспечивает возможность рабо-
ты с несколькими предварительно обработанны-
ми текстовыми наборами данных.

Далее приведем фрагмент кода с использова-
нием данной библиотеки на практике:

from ruts.datasets import SovChLit
svc = SovChLit()
svc.download()
sc = SovChLit()
sc.info
for i in sc.get_records(max_len=100, 

category=’Лето’, limit=1):
 print(i)

for i in sc.get_texts(text_type=’Рассказ’, 
limit=1):

 print(i)

Таблица 1. Перечень библиотек, реализованных в 
разработанном программном инструменте

Основная работа библиотеки
BasicStats Вычисляет обзор основных ста-

тистических значений
ReadabilityStats Для вычисления основных 

метрик удобочитаемости текста. 
В качестве источника данных 

может использоваться как непо-
средственно текст, так и объект 
класса Doc библиотеки spaCy

SovChLit Выполняет загрузку набора дан-
ных из сети и извлечение файлов

В таблице 1 сформулирован основной функ-
ционал применяемых в разработанном программ-
ном средстве и описанных выше библиотек.

Заключение
Анализ существующих наработок в области 

обработки текстовых данных, в частности на 
базе русскоязычных текстов, показал, что обра-
ботка текстовых данных – это сложная задача, 
требующая большого объема данных и вычисли-
тельных ресурсов. Кроме того, результаты могут 
быть не всегда точными, особенно если тексты 
содержат неоднозначности или сложные кон-

струкции. В рамках реализации ряда проектов 
на базе лаборатории искусственного интеллекта 
извлечение статистических данных из необрабо-
танных текстов является важным инструментом 
для анализа больших объемов информации и 
может быть использовано в различных областях 
для решения фундаментальных задач и приме-
нения этих данных в качестве параметров при 
математическом моделировании, что создает 
необходимость разработки интегрируемого в та-
кие проекты программного инструмента.

Разработан программный инструмент, осно-
ванный на алгоритме извлечения статистиче-
ских данных из текстов. Для этого была напи-
сана программа на языке Python, использующая 
библиотеки обработки текста NLTK и SpaCy, а 
ее работоспособность протестирована в сре-
де Google Colab на различных тематиках тек-
стов, собираемых в рамках текущих проектов  
НИЛ ИИ ПГУТИ.

Разработанное программное средство позво-
ляет осуществлять извлечение объектов, подсчет 
базовой статистики, показателей удобочитаемо-
сти и метрики лексического разнообразия тек-
стовыми данными в процессе сбора и обработки 
текстовых данных.

Проведенное исследование позволяет обозна-
чить контуры дальнейшего направления работы 
с большими массивами текстов. В соответствии 
с проведенной работой по исследованию тема-
тики обработки естественного языка, разработке 
соответствующего программного инструмента на 
основе машинного обучения для такой обработки 
и демонстрации его работы на примерах по извле-
чению статистики из текстовых данных, собирае-
мых в проектах лаборатории, можно сделать вы-
вод о практической значимости предложенного 
решения, связанной с его возможным применени-
ем, как одного из связующих звеньев в цепи опти-
мизации кода для программ по обработке текстов. 
Таким образом, можно выделить возможные точ-
ки роста и новые направления исследований.
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Развитие современных аппаратных и программных средств привело к стремительному распространению приме-
нения беспилотных аппаратов, в первую очередь летательных. Одним из перспективных направлений повышения 
эффективности подобных платформ является разработка для них систем автономного управления, исключающих 
участие человека-оператора. В статье представлены результаты исследования, целью которого является изучение 
возможности построения элементов автоматической системы управления движением на основе компьютерного 
зрения для беспилотных летательных аппаратов. Авторами использована методология сравнительного анализа 
для обоснования преимуществ одного из наиболее популярных инструментов – YOLO и SSD. Также выполнен 
сбор данных для обучения выбранной модели и ее тестирование в разных условиях. Описываются последова-
тельность создания обучающего набора для эффективного обучения модели, а также результаты тестирования 
модели на видеоизображениях, полученных с камеры беспилотного летательного аппарата в различных услови-
ях. Результаты тестирования подтверждают, что модель YOLOv8n пригодна для обнаружения объектов на борту 
беспилотного летательного аппарата с аппаратной платформой в виде одноплатного компьютера Raspberry Pi 4 
Model B. Точность обнаружения объектов составила 80-90% при энергопотреблениии 15-25 Ватт.
Ключевые слова: беспилотный летательный аппарат, компьютерное зрение, YOLO, машинное обучение, свер-
точная сеть, нейронная сеть, коптер, дрон
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Введение
Мониторинг состояния удаленных объектов 

играет важную роль в повышении эффективно-
сти различных сфер человеческой деятельности. 
Получение точной и своевременной информации 
о параметрах объектов и их изменениях позволя-
ет поддерживать объекты или производственные 
процессы в оптимальном состоянии. Однако по-
стоянное присутствие человека на таких объек-
тах может быть нежелательным или экономиче-
ски нецелесообразным.

В связи с этим возникает необходимость в 
дистанционном, автоматическом или диспетчер-
ском управлении и контроле. Эти методы позво-
ляют удаленно мониторить состояние объекта, 
минимизируя необходимость физического при-
сутствия человека на месте.

Однако они не всегда охватывают все возни-
кающие ситуации, особенно те, которые требуют 
оперативной локализации источников проблемы.

Для проведения мониторинга с учетом обо-
значенных условий, целесообразно применение 
беспилотного летательного аппарата (БПЛА). 
Данный подход имеет ряд неоспоримых преиму-
ществ [6; 10]:

1.	БПЛА позволяет осуществлять мониторинг 
объектов, находящихся на значительном расстоя-
нии от оператора, без необходимости непосред-
ственного присутствия человека рядом с объек-
том. Наблюдение можно производить при разных 
условиях, в том числе в труднодоступных местах.

2.	Применение БПЛА позволяет сократить 
расходы  на  обследование  инфраструктуры в 
сравнении с классическими методами с исполь-
зованием персонала. Особенно это актуально в 
удаленных районах и в опасных средах, напри-
мер, при проверке состояния нефтяных резервуа-
ров или трубопроводов.

3.	БПЛА обладают гибкостью и масштаби-
руемостью при выполнении задач мониторинга. 
Они могут быть настроены для выполнения раз-
личных типов заданий, включая фото- и видео-
съемку, тепловизионную съемку, измерение па-
раметров окружающей среды и т.д. Также могут 
применяться в комбинации с другими технологи-
ями, например, с использованием датчиков или 
систем искусственного интеллекта для анализа 
полученных данных.

4.	БПЛА могут обеспечить быстрый сбор дан-
ных и высокую точность. Они могут осущест-
влять регулярные и систематические облеты, что 
позволяет получать актуальную информацию в 
режиме реального времени. Это может помочь 
предотвратить аварии, своевременно выявить 

проблемы и повысить эффективность работы 
предприятий.

Таким образом, целью данной работы являет-
ся изучение возможности построения элементов 
автоматической системы управления движением 
на основе компьютерного зрения для беспилот-
ных летательных аппаратов.

В рамках достижения поставленной цели ре-
шается ряд задач:

1.	Обзор существующих методов детектиро-
вания объектов с помощью автоматизированных 
систем на основе компьютерного зрения для при-
менения на борту.

2.	Проведение экспериментов для оценки эф-
фективности предложенного метода детектиро-
вания.

3.	Анализ результатов экспериментов.

Обзор существующих методов 
обнаружения объектов
На данный момент существует несколько 

наиболее популярных решений по распознава-
нию объектов в условиях ограниченного коли-
чества вычислительных мощностей: YOLO и 
SSD [1–4; 7–9].

YOLO (You Only Look Once) – это модель об-
наружения объектов в реальном времени, разрабо-
танная Джозефом Редмоном, Сантошем Дивика-
рантом, Россом Жирардом, Абхиджитом Сингхом 
и Али Голамом в 2015 году [7]. YOLO – это свер-
точная нейронная сеть, которая берет изображение 
в качестве входных данных и выводит координа-
ты и классы обнаруженных объектов (рисунок 1). 
YOLO отличается от других алгоритмов тем, что 
использует единую сверточную сеть для обнаруже-
ния всех объектов в изображении, а не несколько 
сетей для обнаружения разных объектов. Это дела-
ет YOLO очень быстрой и эффективной моделью.

Архитектура YOLO состоит из двух основных 
частей:

1.	Сеть сверточных нейронных слоев (CNN): 
извлекает признаки из изображения.

2.	Полносвязный слой (FC): классифицирует 
признаки и предсказывает ограничивающие рам-
ки объектов.

Модель разбивает изображение на сетку ячеек 
и предсказывает для каждой ячейки:

–– класс объекта (например, человек, автомо-
биль, собака);

–– ограничивающую рамку объекта;
–– вероятность того, что в ячейке находится 

объект.
Преимущества YOLO [1–4; 7–9]:
1.	Быстрая модель обнаружения объектов. 
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Версии модели (YOLOv8) могут развивать ско-
рость обработки изображений до 160 кадров в 
секунду.

2.	Является в достаточной степени точной мо-
делью для решения задач автономного управле-
ния. YOLOv8 может достигать показателя mAP 
(mean Average Precision) 56,8% на датасете COCO.

3.	Реализована в виде библиотеки с открытым 
исходным кодом, которую можно легко интегри-
ровать в существующие приложения.

Недостатки:
YOLOv8 может быть менее точной для обна-

ружения мелких объектов, чем некоторые другие 
алгоритмы.

SSD (Single Shot MultiBox Detector) – это алго-
ритм обнаружения объектов, который использует 
сверточную нейронную сеть для одновременного 
определения местоположения и класса несколь-
ких объектов на изображении. Он был разрабо-
тан в 2015 году Вэем Лю, Дяолином Ван и Пье-
ром Серманом [4].

SSD основан на глубокой сверточной нейрон-
ной сети VGG-16. Однако, в отличие от VGG-
16, которая классифицирует целое изображение, 
SSD использует сверточные слои для извлечения 
признаков из различных частей изображения. 
Эти признаки затем используются для прогно-
зирования местоположения и класса объектов на 
изображении.

Преимущества SSD [1–4; 9]:
1.	 Может обрабатывать изображения со скоро-

стью до 50 кадров в секунду, что делает его при-
годным для использования в реальном времени.

2.	 Достигает точности обнаружения объектов 
на уровне 79,8% на наборе данных PASCAL VOC 

2007, что делает его одним из самых точных ал-
горитмов обнаружения объектов.

3.	 Может обнаруживать несколько объектов 
на изображении одновременно. Это делает его 
пригодным для использования в задачах, где не-
обходимо обнаружить несколько объектов, таких 
как пешеходы или автомобили.

Недостатки:
1.	 SSD не поддерживает столько предвари-

тельно обученных моделей, сколько поддержива-
ет YOLOv8.

2.	 Трудозатраты на настройку параметров 
SSD для конкретных задач превышают таковые 
для YOLOv8.

В целом, YOLOv8 является более быстрым и 
точным алгоритмом, чем SSD, но имеет больший 
размер модели и меньше подходит для обнару-
жения мелких объектов. SSD, с другой стороны, 
имеет меньший размер модели и лучше подходит 
для обнаружения мелких объектов, но менее то-
чен и надежен, чем YOLOv8.

Несмотря на то, что модель SSD обладает 
преимуществом в плане точности обнаружения 
мелких объектов в кадре, в задаче автономно-
го управления движением БПЛА, для привязки 
к электронной карте планируется использовать 
крупные, хорошо различимые на местности объ-
екты.

Таким образом, из представленных вариан-
тов моделей было принято решение использо-
вать YOLO. Это обусловлено ее преимуществом 
в скорости обработки данных и точности. Стоит 
также отметить и ее высокий уровень обеспече-
ния пользователя документацией по использова-
нию и простоту применения.
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Платформа обработки
В качестве целевой платформы для обра-

ботки видеопотока используется Raspberry Pi 4 
Model B [16]. Raspberry является одним из самых 
популярных и доступных решений для обработ-
ки данных. Такое решение обусловлено несколь-
кими факторами:

–– наличие большого и активного сообщества 
разработчиков и пользователей, что обеспечива-
ет доступ к обширной документации, примерам 
кода и поддержке;

–– оснащение четырехъядерным процессором 
ARM Cortex-A72 с тактовой частотой 1,5  ГГц, 
что обеспечивает достаточную производитель-
ность для обработки видеопотоков в реальном 
времени;

–– небольшая и легкая платформа, что делает 
ее идеальной для использования на борту БПЛА. 
Низкое энергопотребление Raspberry Pi также 
позволяет БПЛА работать дольше без необходи-
мости подзарядки;

–– поддержка широкого спектра операцион-
ных систем и программного обеспечения, вклю-
чая Raspbian, Ubuntu и т.д.;

–– соотношение цены и производительности 
делает применение платформы доступным для 
решения широкого спектра задач, в том числе с 
применением нейронных сетей для обработки 
данных с достаточно хорошим результатом.

Фреймворки
Для обучения модели был использован ком-

пьютер на базе ОС Windows 10 с процессо-
ром AMD Ryzen 5900X и видеокартой NVIDIA 
GeForce RTX 3060Ti на 8 Гигабайт с установ-
ленными Python 3.10, PyTorch 2.1.2. На данный 
момент, YOLOv8 поддерживает, согласно офици-
альной документации, запуск лишь с применени-
ем PyTorch не меньше 1.8.0 [15; 19].

На Raspberry Pi 4 Model B были установлены: 
Python 3.10, PyTorch 2.1.2, OpenCV 4.9.0.80 и опе-
рационная система Raspberry Pi OS (64-Bit) для 
модели 4B [14; 17].

Обучение модели
Зачастую, модели для обнаружения объектов 

обучаются на крупных датасетах наподобие MS 
COCO [11], однако, когда дело касается детекти-
рования определенных вещей, найти подходящие 
данные оказывается не так просто.

Для нашей задачи был собран собственный да-
тасет из 3000 снимков объекта, которые не встре-
чаются в датасетах, на которых предобучалась 
YOLO [18]. А также желанием протестировать 

способность модели достичь высокой точности 
на сравнительно небольшом наборе данных.

Изображения были получены с двух камер, 
в том числе  камеры квадрокоптера GEOSCAN 
Пионер Мини, при разных условиях освещенно-
сти и с разных ракурсов [12]. Разрешение каме-
ры Пионер Мини – 640x480 пикселей. А также с 
камеры смартфона Redmi Note 11 Pro. Разреше-
ние камеры смартфона – 3840x2160, разрешение 
изображений – 640x480. Примеры изображения 
представлены на рисунке 2. Некоторые изобра-
жения в датасете могут содержать несколько объ-
ектов на одном снимке.

Рисунок 2. Пример изображений из датасета

Результаты экспериментов
Испытания проводились в 2 этапа, первый – 

проверка модели на видео, кадры из которого 
участвовали в обучении, а также на видео, до это-
го в обучении не использовавшемся.

Второй этап – проверка модели на тех же ма-
териалах, но на Raspberry Pi.

Первый этап. Во время проведения испыта-
ний модель показала высокую точность при об-
наружении объектов. Как и ожидалось, модель 
смогла распознать объекты на кадрах, участво-
вавших в обучении с вероятностью более 84% 
(рисунок 3). Также несмотря на то, что в недо-
статках YOLO присутствует низкая точность 
обнаружения мелких объектов, успешное обна-
ружение происходило при пиксельном размере 
объекта 32x32 пикселя. Стоит отметить, что об-
наружение происходило даже в тех случаях, ког-
да поверх объекта находились элементы, затруд-
няющие обнаружение (рисунок 4).

Высокая точность обнаружения также была 
продемонстрирована на кадрах, до этого не уча-
ствовавших в обучении, с достижением высокого 
значения параметра уверенности, что свидетель-
ствует о том, что модель была обучена доста-
точно хорошо, даже несмотря на ограниченный 
объем обучающих данных (рисунок 5). Притом 
несмотря на то, что в обучении не участвовали 
кадры с объектами под большим углом, модель 
показала достаточно неплохой результат по их 
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обнаружению (рисунок 5). Однако при достаточ-
но большом наклоне камеры и отдалении от объ-
екта, ожидаемо, что обнаружение не происходит 
(рисунок 6). Возможной причиной может являть-
ся недостаточное количество подобных данных в 
обучающей выборке. Однако для решения задачи 
автономного управления это не является суще-
ственным препятствием.

Рисунок 3. Успешно определенные объекты на видео, 
участвовавшем в обучении

Рисунок 4. Результат распознавания объекта

Рисунок 5. Успешно определенные объекты на видео, 
не участвовавшем в обучении

Рисунок 6. Неопределенные объекты на видео

Второй этап. Запуск модели на Raspberry Pi 
показал тот же результат, что и у модели, запу-
щенной на персональном компьютере. Она с вы-
сокой точностью определила объекты на данных, 
участвовавших в обучении (рисунок 7), в том чис-
ле с помехой в виде наслоения элементов поверх 

(рисунок 7). Также с высокой точностью успешно 
были обнаружены и объекты с кадров, не участво-
вавших в процессе обучения (рисунок 8).

Полученные результаты показывают, что 
платформа Raspberry Pi 4 Model B способна осу-
ществлять обнаружение объектов с применением 
модели YOLOv8n.

Рисунок 7. Успешное обнаружение объекта на кадре, 
участвовавшем в обучении на Raspberry

Рисунок 8. Успешное обнаружение объекта на кадре, 
не участвовавшем в обучении на Raspberry

Энергопотребление
Одним из самых важных аспектов бортового 

оснащения коптера является энергопотребле-
ние, так, зная параметры Raspberry Pi 4 Model 
B и усредненные значения для одной из самых 
популярных моделей квадрокоптеров по своим 
комплектующим (рисунок 9, таблица 1), можно 
вычислить влияние Raspberry Pi 4 Model B на 
длительность полета дрона.
Таблица 1. Комплектующие БПЛА

Наименование модуля Количество на борту

Регулятор оборотов Esc 
EMAX BLHeli 20A 4

Контроллер полета 
Pixhawk 2.4.8 1

GPS модуль M8N GPS 1

Радиотелеметрия 3DR 433 
МГц 1

Модуль наложения 
телеметрии MINIOSD 1

Бесщеточный двигатель 
DJI 2212 920KV 4

Видеопередатчик VTX5848 
600мВт 5.8 ГГц 1

Напряжение аккумулятора такого коптера со-
ставляет 15 Вольт, сила тока в момент полета, в 
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среднем, составляет от 10 до 15 Ампер. Таким 
образом, мощность коптера в полете составляет 
около 150-225 Ватт.

Рисунок 9. Модель коптера, используемая для 
эксперимента [13]

Напряжение Raspberry Pi 4 Model B составляет 
5 Вольт при силе тока в 3 Ампера. Таким образом, 
мощность в момент нагрузки будет составлять 15 
Ватт. Что примерно составляет менее одной деся-
той части от энергопотребления дрона.

Из вышеизложенного можно сделать вывод: с 
учетом небольшого веса Raspberry (25 Грамм) и 
максимальной нагрузки по электропитанию, вли-
яние на энергопотребление можно считать незна-
чительным [16].

Заключение
В ходе исследования проведен сравнительный 

анализ наиболее популярных из существующих 
решений для обнаружения объектов на основе 
компьютерного зрения. Оценка достоверности 
распознавания и энергопотребления позволяет 
сделать заключение о том, что применение дан-
ного одноплатного компьютера целесообразно 
для осуществления анализа видеоизображений 
на борту БПЛА с применением нейросетевой 
модели YOLOv8n. Научная новизна полученных 
результатов заключается в том, что, в отличие 
от существующих решений, предлагается реа-
лизовать отдельные элементы автоматической 
системы управления БПЛА, использующей тех-
нологии компьютерного зрения, без задейство-
вания специальных нейропроцессоров, при этом 
обеспечивается степень точности распознавания 
не менее 84% и невысокое энергопотребление. 
Наличие автоматической системы управления 
позволит, в том числе, реализовать алгоритмы 
роевого интеллекта и выполнение полетных зада-
ний без применения глобальных навигационных 
спутниковых систем. Практическая значимость 
полученных результатов заключается в суще-
ственном сокращении затрат на выполнение 
задач БПЛА без участия человека-оператора, а 

также сокращение стоимости системы управле-
ния за счет применения неспециализированного 
одноплатного компьютера в качестве аппаратной 
платформы для автоматической системы управ-
ления.
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The development of modern hardware and software has led to a rapid increase in the use of unmanned 
aerial vehicles, primarily aircraft. One of the promising areas for improving the efficiency of such plat-
forms is the development of autonomous control systems, eliminating the need for human operators. 
The article presents the results of a study on the possibility of constructing elements of an automat-
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ic motion control system based on computer vision for unmanned aerial vehicles. The authors used 
comparative analysis to evaluate the advantages of two popular instruments: YOLO and SSD. They 
have also collected data for training the chosen model and tested it in various conditions, described 
the methodology for creating a training set and presented the model testing results on video images 
captured by a UAV's camera. The test results confirm that the YOLOv8n model is suitable for object 
detection on the UAV board using a Raspberry Pi 4 Model B as the single-board hardware platform. 
The object detection accuracy was from 80% to 90%, with the power consumption of 15-25 watts.
Keywords: unmanned aerial vehicle, computer vision, YOLO, machine learning, convolutional net-
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ ДЛЯ ОТРАСЛИ 
ТЕЛЕКОММУНИКАЦИЙ

УДК 005:378.14.015.62

ВОПРОСЫ ПОСТРОЕНИЯ ЦИФРОВОГО ПРОФИЛЯ ОБУЧАЮЩЕГОСЯ ДЛЯ 
ФОРМИРОВАНИЯ ЕГО КАРЬЕРНОЙ СРЕДЫ 

Доброжанская В.А., Салмин А.А.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: v.dobrozhanskaya@psuti.ru, a.salmin@psuti.ru
В данной работе рассматриваются вопросы формирования цифрового профиля обучающегося в целях цифрови-
зации образовательного процесса организации. Описаны особенности построения цифрового профиля, а также 
виды информации, позволяющие сформировать профиль обучающегося. Представлены задачи, которые необхо-
димо решить для построения цифрового профиля с целью принятия обоснованных решений о выборе образова-
тельной траектории и профессионального развития обучающегося. Представлено обобщенное описание цифро-
вых компетенций, позволяющих наилучшим образом реализовать индивидуальный подход при формировании 
образовательной программы и индивидуальной траектории обучения. Рассмотрены особенности формирования 
цифровой карьерной среды, представляющей собой виртуальное пространство для общения, обмена опытом и 
знаниями между обучающимися, преподавателями и работодателями. Описаны преимущества человекоцентрич-
ного подхода для формирования цифровой карьерной среды обучающегося с целью его последующего успешного 
трудоустройства.

«Инфокоммуникационные технологии» 2024, Том 22, № 1 (85), с. 110–116     



111

Введение
Развитие цифровых технологий, ориентиро-

ванных на трансформацию различных сфер де-
ятельности человека, приводит к повсеместному 
внедрению новых информационных систем во 
все профессиональные отрасли, что, в свою оче-
редь, позволяет сформировать новую парадигму, 
обеспечивающую рационализацию доступных 
процессов.

Система образования любого уровня не явля-
ется исключением и нуждается в активном вне-
дрении новых подходов и методов, способствую-
щих ее цифровизации. На протяжении последних 
нескольких лет наблюдается активное внедрение 
различных информационных систем и технологий,  
которые обеспечивают цифровизацию клю-
чевых сфер деятельности образовательного 
процесса. Применительно к профессиональ-
ному образованию одним из ключевых на-
правлений цифровизации является создание и  
развитие индивидуальной траектории обучаю-
щихся, а также их цифровых профилей как эле-
мента персонализации процесса обучения [9]. 
Все это в свою очередь предоставляет новые 
возможности для повышения качества обуче-
ния и улучшения взаимодействия между участ-
никами образовательного процесса, в том числе  
в целях решения вопросов их профессионального 
становления и последующего трудоустройства.

Вопросы построения цифровой карьерной 
среды обучающегося

Под цифровым профилем обучающегося в 
рамках цифровизации образовательного про-
цесса понимается совокупность информации из 
разных источников, которая собирается, обра-
батывается и хранится в электронной информа-
ционно-образовательной среде организации, как 
правило, в электронном виде [5; 6].

К основным видам такой информации отно-
сится:

–– персональная информация об обучающихся;
–– информация о результатах обучения: сведе-

ния о предыдущем образовании, текущие оцен-
ки, сертификаты, дипломы, результаты промежу-
точной аттестации и пройденных тестов;

–– участие в проектах, исследованиях и разра-
ботках: проекты, выполненные под руководством 
преподавателей или научных руководителей, пу-
бликации в научных журналах, участие в науч-
ных конференциях и т.д.;

–– достижения в профессиональных конкур-

сах и олимпиадах: информация о призовых ме-
стах, сертификаты и дипломы;

–– опыт работы и стажировки: информация о 
прохождении всех видов практик, стажировок, 
работе в компаниях или некоммерческих органи-
зациях;

–– навыки работы с программным обеспече-
нием: сертификаты о прохождении курсов, от-
зывы работодателей, опыт работы с различными 
программами;

–– личностные характеристики: интересы, ув-
лечения, хобби, мотивация к обучению и развитию.

Для создания цифрового профиля обучающе-
гося необходимо решить следующие задачи:

1.	 Сбор и обработка данных. Для решения 
данной задачи важно обеспечить своевременное 
и корректное внесение актуальных данных о до-
стижениях и интересах обучающегося в его циф-
ровой профиль. Для этого могут использоваться 
различные инструменты, такие как страницы в 
социальных сетях, личные кабинеты и электрон-
ные дневники на информационных порталах об-
разовательной организации, сформированных, 
например, на базе платформ Moodle, 1С:  Уни-
верситет и др. После сбора данных необходимо 
провести их анализ для определения сильных и 
слабых сторон обучающегося, его склонностей 
и предпочтений с последующей интерпретацией 
полученных результатов. Для этих целей можно 
использовать различные методы анализа данных, 
такие как машинное обучение, статистика, интел-
лектуальный анализ данных и др. Важно учиты-
вать тот факт, что процессы сбора и обработки 
данных должны быть динамичными и постоянно 
обновляемыми, что, в свою очередь, позволит 
своевременно актуализировать информацию об 
обучающихся [2; 8].

2.	 Интеграция с внешними системами. Не-
обходимо обеспечить возможность обмена дан-
ными между цифровым профилем студента и 
другими информационными системами, такими 
как: базы данных научных проектов, система 
формирования портфолио, электронная инфор-
мационная образовательная среда и т.д.

3.	 Защита персональных данных. Важным 
аспектом является обеспечение безопасности и 
конфиденциальности информации, хранящейся в 
цифровом профиле обучающегося. Для этого не-
обходимо использовать надежные системы шиф-
рования и авторизации, а также строго соблюдать 
правила обработки персональных данных.
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4.	 Визуализация данных, позволяющая ин-
терпретировать результаты анализа в доступном 
виде при помощи построения различных графи-
ков, диаграмм, панели индикаторов и пр.

Цифровой формат сбора, обработки, хранения 
и представления информации позволяет автомати-
зировать процессы анализа данных для принятия 
обоснованных решений о выборе образовательной 
траектории и направления профессионального 
развития обучающегося, в том числе, с учетом его 
сильных и слабых сторон, интересов и предпочте-
ний, что в последующем позволит снизить вероят-
ность ошибки и субъективного подхода к оценке 
обучающегося, адаптировать под него образова-
тельный процесс с возможностью предложения 
наиболее подходящих дисциплин, формирующих 
профессиональные компетенции, курсы и задания 
и, как следствие, сформировать индивидуальную 
образовательную программу, максимально соот-
ветствующую потребностям и возможностям каж-
дого обучающегося и ориентированную на адек-
ватный подбор профессии и развитие карьеры [1]. 
С помощью цифровых профилей также можно от-
слеживать прогресс обучающегося на протяжении 
всего периода обучения, что позволяет своевре-
менно корректировать образовательную траекто-
рию и предлагать дополнительные возможности 
для профессионального развития с формировани-
ем набора компетенций, которые могут быть пред-
ставлены в цифровом виде [3].

В общем случае под цифровой компетенци-
ей [7] понимается набор знаний и умений, выра-
женный в личностно-субъективном опыте обу-
чающегося и являющийся результатом освоения 
элементов образовательной программы, самораз-
вития обучающегося, синтеза его деятельности и 
личного опыта, который может быть представлен 
в цифровом виде. На формирование компетен-
ций влияют как объективные факторы, например, 
освоение модулей образовательной программы, 
практическая подготовка, участие обучающегося 
в научно-исследовательских проектах, форми-
рующие конкретные результаты обучения, так 
и субъективные, например, процесс воспитания 
со стороны кураторов (наставников), опыт рабо-
ты в команде, навыки самопрезентации, личная 
эффективность и многое другое, позволяющие 
сформировать социально-психологические и 
поведенческие навыки. Важно отметить, что об-
разовательная организация и социальная среда, 
существующая в ней, оказывают непосредствен-
ное и одно из самых значительных влияний на 
формирование компетенций обучающегося. Кро-
ме того, использование сформированных компе-

тенций создает необходимую социальную среду 
вокруг обучающегося, которая способствует его 
самосовершенствованию, саморазвитию и са-
мореализации с отражением результатов его де-
ятельности в цифровом профиле. Анализ такого 
набора компетенций в цифровом виде и исполь-
зование его в целях построения траектории обу-
чения позволит наилучшим образом реализовать 
индивидуальный подход при формировании об-
разовательной программы. 

С целью определения предрасположенности 
обучающегося к карьерному треку на основе его 
цифрового профиля и набора цифровых компе-
тенций важным элементом электронной инфор-
мационно-образовательной среды организации 
становится цифровая карьерная среда, которая 
представляет собой виртуальное пространство 
для общения, обмена опытом и знаниями между 
студентами, преподавателями и работодателями. 
В этой среде обучающиеся могут размещать свое 
портфолио, подбирать стажировки и вакансии, а 
также получать рекомендации по выбору профес-
сии и развитию карьеры на основе интегрирован-
ного в нее цифрового профиля.

Создание профиля обучающегося с последу-
ющим наполнением цифровой карьерной среды 
несомненно требует применения современных 
технологий и методов обработки данных, обе-
спечивающих автоматизированную и прозрач-
ную процедуру сбора и обработки информации 
с целью гарантии достоверности и актуальности 
данных. Кроме того, необходимо обеспечить без-
опасность и конфиденциальность персональной 
информации обучающегося, а также возмож-
ность обмена этой информацией между различ-
ными образовательными платформами, использу-
емыми в образовательном процессе. Построение 
профиля обучающегося и создание цифровой 
карьерной среды, как следствие, не только повы-
шает качество образовательного процесса, но и 
способствует формированию активного и само-
стоятельного подхода обучающегося к выбору 
профессии, развитию навыков самообразования 
и саморазвития.

Данный факт позволит перейти на новый уро-
вень взаимодействия с обучающимися, ориенти-
рованный на человекоцентричный подход [10] в 
образовании, который позволяет учесть личност-
ные факторы, внесенные в персонифицирован-
ную цифровую среду с целью решения вопросов 
его карьерного развития.

Применительно к системе профессионально-
го образования человекоцентричность выступает, 
прежде всего, как новая система взаимоотноше-
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ний между всеми участниками образовательного 
процесса, во главе которой ставятся запросы, по-
требности и нужды конкретного обучающегося 
в профессиональном становлении на основе его 
цифрового профиля для достижения образова-
тельного эффекта в виде формирования успеш-
ной карьерной траектории. Это становится воз-
можным через постоянный диалог между всеми 
участниками образовательного процесса: руко-
водства, формирующего систему управления 
организацией, преподавательского состава, реа-
лизующего конкретную образовательную траек-
торию, работодателей, от которых поступает за-
прос, и, конечно же, обучающихся с конкретным 
профилем и набором цифровых компетенций, яв-
ляющихся результатом процесса обучения.

В качестве основных элементов, которые 
должны быть реализованы при формировании 
карьерной среды обучающегося при использова-
нии человекоцентричного подхода, можно выде-
лить следующие:

–– обучение должно быть результативным и 
создавать условия для творчества;

–– в обучении важна коммуникация с другими 
обучающимися, поэтому оно должно выполнять-
ся преимущественно в команде, например, через 
проектную деятельность;

–– именно оцифрованные персональные дан-
ные и качества и, как следствие, сформирован-
ные профиль и компетенции в цифровой карьер-
ной среде обучающегося становятся основой для 
его профессионального становления и роста.

В этой связи можно выделить следующие пре-
имущества человекоцентричного подхода при 
построении цифровой карьерной среды:

–– индивидуальный подход к каждому обу-
чающемуся, основанный на учете его потребно-
стей, интересов и способностей;

–– возможность адаптировать образователь-
ный процесс под каждого обучающегося, пред-
лагая ему наиболее подходящие и интересные 
курсы и занятия, которые могут быть связаны с 
требованиями, предъявляемыми потенциальны-
ми работодателями; 

–– улучшение качества образования за счет 
более эффективного использования ресурсов и 
времени каждого обучающегося;

–– повышение мотивации обучающихся благо-
даря учету их индивидуальных предпочтений и ин-
тересов в целях потенциального трудоустройства.

Такой подход в создании картерного трека, 
учитывающий множество персональных факто-
ров, включая, главным образом, индивидуаль-
ные особенности обучающихся, их потребно-

сти, мотивы и цели, позволяет создать гибкую и 
адаптивную образовательную среду, где каждый 
обучающийся сможет раскрыть свой потенциал и 
достичь успеха в плане профессионального ста-
новления при решении вопросов выбора потен-
циального работодателя. 

В этом случае должен быть организован ме-
ханизм взаимоотношений всех участников об-
разовательного процесса посредством задей-
ствования автоматизированных систем сбора, 
накопления, учета и анализа сформированно-
сти цифрового профиля и набора необходимых 
компетенций обучающегося, обеспечивающий 
электронную информационно-образовательную 
среду организации элементной базой для приня-
тия решений по формированию индивидуальных 
образовательных траекторий обучающихся и их 
профессионального становления с использовани-
ем ресурсов цифровой карьерной среды. Однако 
необходимо отметить тот факт, что существую-
щие системы, используемые образовательными 
организациями при работе с обучающимися и 
формирующие ее электронную информацион-
но-образовательную среду, как правило, не по-
зволяют в полной мере получить автоматизиро-
ванную, адекватную и сбалансированную модель 
цифровой карьерной среды, реализованной на 
основе цифрового профиля и набора сформиро-
ванных компетенций, в связи с отсутствием в них 
интеллектуального компонента по анализу дан-
ных и принятию соответствующих управленче-
ских решений по конкретному обучающемуся. В 
большинстве случаев информационные системы 
образовательных организаций сводятся к сбору 
сведений об обучающимся, формируют элемент-
ную базу его портфолио, накапливают информа-
цию о процессе его обучения, но не позволяют 
адаптировать образовательную программу под 
нужды обучающегося и задачи работодателя для 
достижения поставленных задач по формирова-
нию компетенций в цифровой картерной среде, 
что делает невозможным переход на человеко-
центричный подход в системе образования в 
текущий момент времени. Однако уже сейчас 
ведущие вузы благодаря национальным програм-
мам по модернизации системы образования [4] 
начинают работу по разработке и внедрению мо-
дулей к своим информационным системам, что 
позволяет на данном этапе формировать индиви-
дуальную образовательную траекторию обуча-
ющегося, в основе которой лежит его цифровой 
профиль. Чуть дальше по разработке описыва-
емых информационных систем продвинулись 
крупные корпорации, обеспечивающие обучение, 
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в частности, на базе корпоративных университе-
тов, которые внедряют модули, обеспечивающие 
интеграцию инструментов обучения и аналити-
ки с последующей персонализацией отдельных 
элементов под обучающегося. Однако подобные 
разработки и внедрения не решают задачу по пер-
сонализации обучения на принципиальном уров-
не, что, в свою очередь, сказывается на качестве 
построения цифровой карьерной среды в образо-
вательных организациях и темпах перехода к че-
ловекоцентричной системе обучения.

Заключение
Создание цифрового профиля обучающегося 

с последующим формированием его карьерной 
среды должно быть основано на активном уча-
стии самого обучающегося и его взаимодействии 
с образовательной средой. Только активное вов-
лечение участников образовательного процесса 
и внедрение современных систем и технологий, 
основанных на интеллектуальном анализе дан-
ных, учитывающих индивидуальные особенно-
сти каждого обучающегося, позволит создать 
гибкую, адаптивную и инновационную образова-
тельную систему, способную удовлетворить по-
требности каждого обучающегося и обеспечить 
его успешное карьерное будущее.

Карьерная среда обучающегося представляет 
собой мощный инструмент для повышения каче-
ства образования и обеспечения индивидуально-
го подхода к обучению с построением образова-
тельной траектории. Создание и развитие таких 
цифровых профилей требует решения сложных 
задач, что в настоящее время, как правило, не 
реализовано в образовательных организациях. 
Однако, учитывая преимущества, которые такие 
профили предоставляют для системы образова-
ния, их решение, безусловно, оправдано.

Процесс цифровизации системы образования, 
который в настоящее время реализуется повсе-
местно, несомненно, очень важен. Цифровые 
системы и методы взаимодействия с обучающи-
мися, ориентированные на человекоцентричные 
способы взаимодействия с обучающимися, по-
зволяют перейти на новый уровень построения 
образовательного процесса. Персонифициро-
ванная информация, полученная при взаимодей-
ствии с обучающимся, позволяет получить объ-
ективную информацию о его профессиональных 
навыках, достижениях, интересах и опыте рабо-
ты, что, в свою очередь, становится эффектив-
ным инструментом для оценки его потенциала 
на рынке труда и при трудоустройстве. Данный 
подход также позволяет оценить уровень про-

фессиональных компетенций и навыков, опреде-
лить наиболее подходящие вакансии. Кроме того, 
цифровой профиль и цифровая карьерная среда 
позволяют понять предпочтения выпускника, его 
мотивацию и готовность к развитию, что может 
быть полезным при выборе карьерного пути и 
планировании дальнейшего обучения.
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РЕШЕНИЕ РЕДКОЛЛЕГИИ ЖУРНАЛА ИКТ
НА ОСНОВЕ ПОВТОРНОЙ РЕЦЕНЗИИ НА СТАТЬЮ

СУДАРЕВОЙ М.Е., ЯШИНА В.Н.
«АНАЛИЗ ГРАНИЧНЫХ ЗАДЕРЖЕК В СЕТЯХ TSN ETHERNET»

ДОКТОРА ТЕХНИЧЕСКИХ НАУК, ПРОФЕССОРА РОСЛЯКОВА А.В.

В журнале «Инфокоммуникационные технологии», 2023, Т. 21, № 2 на стр. 37-43 была 
опубликована статья Сударевой М.Е., Яшина В.Н. «Анализ граничных задержек в сетях TSN 
Ethernet», на которую получена внешняя положительная рецензия. Проведенный анализ при 
повторной рецензии д.т.н., профессором кафедры ССС ПГУТИ Росляковым А.В. показал, что 
в данной статье имеются неправомочные заимствования без ссылок на первоисточник. Так ма-
териал статьи на стр. 38-41 (текст, формулы и рисунки) фактически является переводом на рус-
ский язык стр. 5-7 англоязычной статьи «Worst-Case Latency Analysis for IEEE 802.1Qbv Time 
Sensitive Networks Using Network Calculus» авторов Luxi Zhao, Paul Pop, Silviu S. Craciunas, 
опубликованной в журнале IEEE Access, 2018, Vol. 6, pp. 41803–41815. В списке использо-
ванной литературы данная статья отсутствует. Кроме этого, приведенные в статье ссылки 
на источники информации 5–12 неверные. Редакция журнала «Инфокоммуникационные 
технологии» просит извинения у своих читателей, а также авторов оригинальной статьи.




