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Введение
Имитационному моделированию и, в част-

ности, универсальной системе дискретно-собы-
тийного моделирования GPSS WORLD, которая 
широко используется при моделировании систем 
массового обслуживания и производственных 
систем, посвящено много работ [3–9]. Система 
GPSS WORLD включает множество библиотеч-
ных программ, в том числе генераторы псев-
дослучайных последовательностей для различ-
ных законов распределений.

В теории массового обслуживания востре-
бованы законы распределений с широким ди-
апазоном коэффициента вариации случайной 
величины, такие как гиперэрланговский или 
гиперэкспоненциальный. Как было отмечено в 
[1; 2], таких генераторов в системе моделиро-
вания GPSS WORLD нет, как их нет и в других 
системах имитационного моделирования. В [1; 2] 
представлены эти генераторы в качестве имита-
ционных моделей систем массового обслужива-
ния (СМО) HE2/M/1 и H2/M/1 соответственно на 
основе имеющихся в библиотеке GPSS WORLD 
генераторов.

 

Постановка задачи
В статье приводятся результаты примене-

ния статистических тестов к функционирова-
нию имитационных моделей систем HE2/M/1 
и H2/M/1 в GPSS WORLD для оценки качества 
программных генераторов гиперэрланговского 
и гиперэкспоненциального распределений. Вы-
воды об адекватности имитационных моделей 
систем HE2/M/1 и H2/M/1 делаются на основе 
статистического теста Пирсона, сопоставления 
теоретических и статистических моментов ука-
занных распределений, а также сопоставления 
результатов имитации с известными результата-
ми численно-аналитических моделей указанных 
систем в Mathcad.

Выше было отмечено, что в отличие от клас-
сических законов распределений, используемых 
в теории вероятностей, таких как равномерный, 
показательный, нормальный, Эрланга и других, 
для рассматриваемых нами распределений, при-
менение автоматизированных систем для стати-
стической проверки качества генерации псев-
дослучайных чисел невозможно.

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПЕРЕДАЧИ И 
ОБРАБОТКИ ИНФОРМАЦИИ И СИГНАЛОВ

УДК 004.942
ПРОГРАММНЫЕ ГЕНЕРАТОРЫ В СРЕДЕ GPSS WORLD ДЛЯ РАСПРЕДЕЛЕНИЙ 

ВЕРОЯТНОСТНЫХ СМЕСЕЙ И ОЦЕНКА ИХ КАЧЕСТВА 
Тарасов В.Н. 

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail: v.tarasov@psuti.ru

В данной статье приводятся полученные результаты по оценке качества представленных в [1; 2] программных гене-
раторов псевдослучайных последовательностей для имитационного моделирования систем массового обслуживания, 
включающих гиперэрланговское и гиперэкспоненциальное распределения второго порядка, что является логическим 
продолжением указанных работ. Эти законы распределения востребованы в теории массового обслуживания, как обе-
спечивающие большой диапазон изменения коэффициента вариации, играющего важную роль при расчете средней за-
держки в очереди. В научной литературе, а также в самой библиотеке GPSS WORLD отсутствуют данные по таким ге-
нераторам. Оценка качества программных генераторов независимо от языка программирования обычно проводится на 
основе статистических тестов. При этом используются критерии согласия Пирсона или Колмогорова-Смирнова. Кроме 
того, сравниваются между собой теоретические и статистические моменты соответствующего порядка. В отличие от 
простых законов распределений, для которых применение вышеназванных статистических тестов предусмотрено в из-
вестных программных продуктах и не вызывает никаких затруднений, в нашем случае использование автоматического 
тестирования исключено. В известных пакетах STATISTICA, STATGAPHICS, Matlab/Simulink и др. не предусмотрено 
использование рассматриваемых нами гиперэрланговского и гиперэкспоненциального законов распределений. Поэто-
му статистический тест Пирсона вычисляется и проверяется вручную. Представленные результаты должны быть по-
лезны специалистам по дискретно-событийному моделированию в среде GPSS WORLD. 

Ключевые слова: система моделирования GPSS WORLD, генераторы псевдослучайных последовательностей, 
СМО HE2/M/1 H2/M/1, среднее время ожидания в очереди, средняя длина очереди
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Проверка гипотезы о гиперэрлангов-
ском распределении псевдослучайных 
последовательностей (ПСП) на приме-
ре СМО HE2/M/1
Приведенную в [1] имитационную модель для 

СМО HE2/M/1 дополним блоками GPSS WORLD 
с приведенными ниже комментариями для фик-
сации длин интервалов между соседними требо-
ваниями во входящем потоке для последующего 
построения по ним статистического ряда и гисто-
граммы распределения интервалов поступлений. 
После этого представим полную имитационную 
модель уже без комментариев.

Для прогона имитационной модели уста-
новим следующие исходные данные: возьмем 

коэффициент загрузки / 0,9µ λρ = τ τ = , коэффи-
циент вариации интервалов поступлений 2cλ =  
и единичное время обслуживания 1µτ = . Отсюда 

параметры гиперэрланговского распределения 
2

2
2(1 ) 31 0,918

2 8(1 )
cp

c
λ

λ

+ −
= + =

+
,
 
1 0,082p− = ,

 
1 3,306λ = , 2 0,294λ = .

Тогда средние значения для формирования 
первой и второй фаз гиперэрланговского распре-
деления будут равны 11/ 0,303λ = , 21/ 3,401λ =  
единиц времени. Ширину разряда для статисти-
ческого ряда установим равной единице, чис-
ло испытаний в прогоне возьмем N=500. Таким 
образом, не проводя многочисленных экспери-
ментов мы выбрали небольшой объем выборки, 
равный 500, с тем, что статистический критерий 

Пирсона придется считать вручную. Это связано 
с тем фактом, что в автоматизированных 
программных продуктах нет рассматриваемых 
законов распределений. Фактически это означает, 
что мы берем данные для переходного режима 
функционирования СМО. Для установившегося 
режима необходимо провести несколько 
сотен тысяч испытаний в одном прогоне. 
Результаты прогона с выходными данными 
для статистического ряда и гистограммы 
представлены на рисунках 1 и 2.

Окончательная имитационная модель тогда 
будет иметь вид:

10 InterArr TABLE X$Arr,1,1,16
20 INITIAL X$Time,0
30 P_1 EQU 0.082
40 P_2 EQU (1-P_1)
50 T_1 EQU 3.401
60 T_2 EQU 0.303
70 Fun VARIABLE (AC1-X$Time)
80 GENERATE ,,,1
90 Switch TRANSFER P_1,Met_2,Met_1
100 Met_1 TRANSFER ,Kl_1
110 Met_2 TRANSFER ,Kl_2
120 Kl_1 LOGIC S Kluch1
130 ADVANCE (T_1#7.03)
140 LOGIC R Kluch1
150 TRANSFER ,Switch
160 Kl_2 LOGIC S Kluch2

InterArr TABLE X$Arr,1,1,24

INITIAL X$Time,0
Fun VARIABLE (AC1-X$-
Time)
SAVEVALUE Arr,V$Fun
SAVEVALUE Time,AC1

TABULATE InterArr
MARK 2

; Построение таблицы значений интервалов поступлений 

; для статистического ряда и гистограммы

; Установка начального значения «Time» равного нулю
; Определение функции вычисления значений интервалов 

; поступлений

; Внести в ячейку «Arr» число, определенное функцией «Fun»

; Внести в ячейку «Time» текущее значение абсолютного 

; модельного времени

; Внести содержимое ячейки «Arr» в таблицу «InterArr» 

; для построения статистического ряда и гистограммы

; Внести в ячейку «2» значение текущего абсолютного 

; модельного времени

Тарасов В.Н.
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170 ADVANCE (T_2#7.03)
180 LOGIC R Kluch2
190 TRANSFER ,Switch
200 GENERATE (GAMMA(11,0,T_1,2))
210 GATE LS Kluch1,Met_10
220 TRANSFER ,Met_20
230 GENERATE (GAMMA(21,0,T_2,2))
240 GATE LS Kluch2,Met_10
250 Met_20 SAVEVALUE Arr,V$Fun
260 SAVEVALUE Time,AC1
270 TABULATE InterArr
280 MARK 2
290 QUEUE QCHAN
300 SEIZE CHAN 
310 DEPART QCHAN
320 ADVANCE (Exponential(31,0,1.0))
330 RELEASE CHAN
340 TERMINATE 1
350 Met_10 TERMINATE
360 START 500

Используя полученные данные статистиче-
ского ряда о длинах интервалов между сосед-
ними требованиями, поступающими в систему 
(рис.1), определим статистику критерия Пирсона 
χ2. Одна из форм этого критерия имеет вид
 

χ2 
2

2

1

( )÷
K

i i

i i

m p N
p N=

− ⋅
=

⋅
∑ . (1)

Здесь mi – число попаданий исследуемой 
случайной величины в i – й разряд статистического 

ряда I, pi – теоретические вероятности попаданий 
в данный разряд 

 

1 2

1

λ λ2 2
1 2[ λ e (1 )λ e ]

i

i

t
t t

i
t

p p t p t dt


     , 

K – число разрядов, N – общее число испытаний. 
Если в некоторых разрядах число попаданий mi 
мало, то эти разряды следует объединять с сосед-
ними, чтобы тем самым исключить случайные 
факторы. Для данных на рисунке 1 объединим 
разряды с малыми значениями mi = 1 с соседни-
ми, как это показано в таблице 1.

Как известно, например из [10], статистиче-
ский тест Пирсона определяет меру расхождения 
статистического распределения от теоретиче-
ского закона распределения, в качестве которого 
нами выбрано гиперэрланговское распределение. 
Критерий (1) представляет собой случайную ве-
личину, зависящую от выбранного закона распре-
деления, числа степеней свободы, количества раз-
рядов статистического ряда и числа испытаний.

Для данных, представленных на рисунке 1, 
запишем нужные нам параметры K = 9 – число 
разрядов статистического ряда, N = 523 – число 
испытаний, определенное как число входов тран-
зактов в модель (ENTRY). Все промежуточные 
вычисления статистики Пирсона для статистиче-
ского ряда, представленного на рисунке 1, поме-
стим в таблице 1. Результаты вычисления стати-
стики Пирсона приведены в таблице 1.

По таблице критических значений критерия 
χ2 для числа степеней свободы r = 9-4 = 5 най-
дем близкие значения этого критерия: 4,35 с ве-
роятностью 0,5 и 6,06 с вероятностью 0,3. Тогда 

Tarasov V.N.
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Рисунок 1. Результаты прогона имитационной модели в виде статистического ряда
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линейная интерполяция нам дает вероятность 
P = 0,43 для значения χ2 = 4,99. 
Таблица 1. Вычисления критерия Пирсона χ2 

I mi pi
2÷

0-1 417 0,77626 0,299
1-2 67 0,14231 0,741
2-3 10 0,01731 0,099
3-4 5 0,00927 0,005
4-5 4 0,00847 0,042
5-6 6 0,00770 0,967
6-7 4 0,00679 0,057
7-9 4 0,01077 0,473
9-∞ 6 0,02112 2,305

∑=523 ∑=1,000 ∑=4,99

Эта вероятность в статистике не маленькая, 
поэтому полученный в ходе прогона статисти-
ческий ряд не противоречит гипотезе о том, что 
данные значения интервалов поступлений тре-
бований в систему HE2/M/1 распределены по ги-
перэрланговскому закону.

Сравнение моментов закона распределения 
HE2 показывает некоторые расхождения, что 
можно объяснить в данном случае с небольшим 
числом испытаний N = 523. По исходным дан-
ным, среднее значение для интервалов поступле-
ний 10/9 = 1,111, а коэффициент вариации равен 
двум. Статистические моменты равны: среднее 
значение 0,944 (Mean), а стандартное отклонение 
1,759 (Std.Dev.), что дает коэффициент вариации 
1,86. С увеличением числа испытаний, такое рас-
хождение должно будет уменьшаться.

Проверка гипотезы о 
гиперэкспоненциальном 
распределении ПСП на примере СМО 
H2/M/1
Имитационную модель СМО H2/M/1 на GPSS 

WORLD, представленную в [2] для построения 
статистического ряда и построения гистограм-
мы распределения дополним теми же блоками, 
что и для системы HE2/M/1. Ниже представлена 
полная имитационная модель с учетом допол-
нительных блоков. Для этого случая ширину 
разряда статистического ряда положим равной 
двум, а число испытаний в прогоне – 1000. Уста-
новим для прогона исходные данные: возьмем 
коэффициент загрузки / 0,9µ λρ = τ τ = , коэффи-
циент вариации интервалов поступлений 2cλ =  
и единичное время обслуживания 1µτ = . Тогда 
параметры гиперэкспоненциального распреде-

ления 
2

2
11 (1 ) 0,887

2 1
cp
c
λ

λ

−
= + =

+
, 1 0,113p− =  , 

1 1,597λ = , 
2 0,203λ = . Отсюда средние значения 

для формирования первой и второй фаз гиперэкс-
поненциального распределения составляют 

11/ 0,626λ = , 21/ 4,929λ =  единиц времени.

Рисунок 2. Полученная гистограмма распределения 
HE2

10 InterArr TABLE X$Arr,2,2,14
20 INITIAL X$Time,0
30 P_1 EQU 0.113
40 P_2 EQU (1-P_1)
50 T_1 EQU 4.929
60 T_2 EQU 0.626
70 Fun VARIABLE (AC1-X$Time)
80 GENERATE ,,,1
90 Switch TRANSFER P_1,Met_2,Met_1
100 Met_1 TRANSFER ,Kl_1
110 Met_2 TRANSFER ,Kl_2
120 Kl_1 LOGIC S Kluch1
130 ADVANCE (T_1#6.22)
140 LOGIC R Kluch1
150 TRANSFER ,Switch
160 Kl_2 LOGIC S Kluch2
170 ADVANCE (T_2#6.22)
180 LOGIC R Kluch2
190 TRANSFER ,Switch
200 GENERATE (Exponential(11,0,T_1))
210 GATE LS Kluch1,Met_10
220 TRANSFER ,Met_20
230 GENERATE (Exponential(21,0,T_2))
240 GATE LS Kluch2,Met_10

«Инфокоммуникационные технологии» 2023, Том 21, № 1 (81), с. 7–14 
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250 Met_20 SAVEVALUE Arr,V$Fun
260 SAVEVALUE Time,AC1
270 TABULATE InterArr
280 MARK 2
290 QUEUE QCHAN
300 SEIZE CHAN 
310 DEPART QCHAN
320 ADVANCE (Exponential(31,0,1.0))
330 RELEASE CHAN
340 TERMINATE 1
350 Met_10 TERMINATE
360 START 1000

Результаты прогона с выходными данными 
для статистического ряда и гистограммы пред-
ставлены на рисунках 3 и 4.

Для данных, представленных на рисунке 3, 
запишем нужные нам параметры K = 10 – чис-
ло разрядов статистического ряда, N = 1054  – 
число испытаний, определенное как число 
входов транзактов в модель (ENTRY). Все про-
межуточные вычисления статистики Пирсона 
для статистического ряда, представленного на 
рисунке 3 поместим в таблицу 2.
Таблица 2. Вычисления критерия Пирсона χ2

I mi pi χ2

0-2 914 0,88851 0,540
2-4 74 0,05994 1,854
4-6 24 0,01813 1,252
6-8 17 0,01119 2,297

6-10 9 0,00742 0,178
10-12 7 0,00494 0,618
12-14 3 0,00329 0,063

14-16 2 0,00220 0,044
16-18 2 0,00146 0,138
18-∞ 2 0,00292 0,377

Σ=1054 Σ=1,000 Σ=7,36

По таблице критических значений критерия χ2 
для числа степеней свободы r = K-4 = 6 найдем 
близкие значения этого критерия: 7,23 с вероят-
ностью 0,3 и 8,56 с вероятностью 0,2. Степень 
свободы r определяется числом наложенных 
связей для закона распределения. К примеру, 
для показательного закона с одним параметром 
распределения r = K-2, для нормального закона 
с двумя параметрами r = K-3. Закон распределе-
ния H2 включает три параметра, поэтому r = K-4. 
Линейная интерполяция значений критерия Пир-
сона нам дает для значения χ2 = 7,36 вероятность 
P = 0,29. Эта вероятность при проверке гипотез в 
статистике не маленькая, поэтому полученный в 
ходе прогона статистический ряд не противоре-
чит гипотезе о том, что данные значения интер-
валов распределены по гиперэкспоненциальному 
закону.

Сравнение теоретических моментов распре-
деления H2 с статистическими моментами пока-
зывает также некоторые расхождения, что можно 
объяснить в данном случае тоже с относительно 
небольшим числом испытаний N = 1054. По ис-
ходным данным, среднее значение интервалов 
поступлений 10/9 = 1,111, а коэффициент вариа-
ции равен двум. Статистические моменты равны: 
среднее значение 1,183 (Mean), а стандартное от-
клонение 2,126 (Std.Dev.), что дает коэффициент 
вариации 1,8. С увеличением числа испытаний 
можно ожидать, что такое расхождение будет 
уменьшаться.
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В статье использованы приемы аппроксима-
ции законов распределений с использованием 
моментных характеристик. Эти методы более 
подробно описаны в [11–16].

Рисунок 4. Полученная гистограмма 
распределения H2

Заключение
В работе представлены разработанные в GPSS 

World имитационные модели функционирования 
СМО HE2/M/1 и H2/M/1 с гиперэрланговским 
и гиперэкспоненциальным входным распреде-
лениями второго порядка. Представлены также 
результаты статистических тестов для оценки ка-
чества генерирования псевдослучайных чисел по 
законам HE2 и H2 в случае переходного режима 
функционирования СМО. Результаты показыва-
ют удовлетворительное качество работы соответ-
ствующих представленных генераторов ПСП.

Полученные результаты публикуются впер-
вые.
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SOFTWARE GENERATORS IN THE GPSS WORLD ENVIRONMENT 
FOR DISTRIBUTIONS-PROBABILITY MIXTURES WITH 

QUALITYASSESSMENT RESULTS

Tarasov V.N.
Povolzhskiy State University of Telecommunications and Informatics, Samara, Russian Federation

E-mail: tarasov-vn@psuti.ru
This article presents quality assessment results for the software generators of pseudo-random sequences 
(PRS) presented in [1; 2] for QS simulation, including second-order hyper-Erlang and hyper-exponential 
distributions of the second order, that flows organically from these works. These distribution laws are in 
demand in queuing theory as it provides a big range of changes in the variation coefficient which plays 
an important role in the average queue delay calculating. There is no data on such generators neither in 
scientific literature, no in the GPSS WORLD library. Software generator quality evaluation, regardless 
of the programming language, is usually made according to statistical tests. In this case, chi-squared and 
Kolmogorov-Smirnov’s tests are used. In addition, the comparison between theoretical and statistical 
aspects of the corresponding order is provided. Unlike simple distribution laws, for which the use of the 
above mentioned statistical tests is provided for in well-known software products and does not cause 
any difficulties, in our case automatic testing is impossible. The well-known packages STATISTICA, 
STATGAPHICS, Matlab/Simulink, etc. do not provide for the use of the hyper-Erlang and hyper-expo-
nential distribution laws we consider. Therefore, the Pearson statistical test is calculated and checked 
manually. The presented results should be useful for professionals of discrete event modeling in the 
GPSS WORLD environment.
Keywords: GPSS WORLD simulation system, pseudo-random sequence generators, QS HE2/M/1 
and H2/M/1, average queue waiting time, average queue length
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Введение
Недостаточная эффективность представле-

ния трафика мультисервисных сетей моделями 
«самоподобных» процессов привела к созданию 
класса моделей потоков, управляемых цепью 
Маркова. Этапы развития указанных моделей 
представлены в [1]. В нашей стране они были 
названы МС-потоками, а в США эволюциони-
ровали от «разносторонних (versatile) потоков», 
через «N-потоки (потоки Ньютса) [2] до марков-
ских входных потоков (MАP – Markovian Arival 
Process) и их обобщений – групповых Марков-
ских входных потоков (BMАP – Batch Markovian 
Arival Process) [3–5]. На ранних стадиях указан-
ных моделей интервалы поступления стацио-

нарного пуассоновского потока чередовались с 
интервалами, имеющими показательное распре-
деление, где этот поток отсутствовал. (IPP-пото-
ки). Затем перешли к рассмотрению SPP-потоков, 
где чередовались между собою интервалы посту-
пления нескольких стационарных пуассоновских 
потоков различной интенсивности. Особое место 
среди рассмотренных потоков занимают группо-
вые пуассоновские потоки.

Групповые пуассоновские потоки
Под групповым пуассоновским потоком слу-

чайных событий будем понимать поток случай-
ных событий, распределенных по закону пуассона 
с параметром λ. Каждое из событий заключается 
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в поступлении группы заявок. Частным случаем 
такого потока является неординарный пуассонов-
ский поток, когда событие заключается в одновре-
менном поступплении нескольких заявок [6; 7; 8].

Нами показано [6], что дисперсию ( )mD ρ
числа заявок на интервалах τ  для такого потока 
можно определить, как

2( ) (1 )m kD kρ ρ ν== + ,
где k  – среднее число заявок в «пачке», kρ λτ=   – 
общий коэффициент загрузки, а 2

2( )
k

k
D
k

ν =  – ква-
драт коэффициента вариации чисел заявок в 
пачках. Дисперсия ( )mD ρ линейно зависит от ко-
эффициента загрузки ρ  так же, как это бывает в 
обычном пуассоновском потоке, где ( )mD ρ ρ= .

Нами также была получена формула, для опре-
деления средних значений очередей в системах 
массового обслуживания (СМО) с коррелиро-
ванными потокамми заявок [8–10]. Эта формула 
обобщает известную формулу Хинчина-Полла-
чека, которая пригодна лишь для Пуассоновских 
потоков. Для рассматриваемых потоков обоб-
щенная формула определения среднего значения 
очереди ( )q ρ  меет весьма простой вид:

2(1 )( ) .
2(1 ) 2

kkq ρ ν ρρ
ρ
+

= −
−

И, в частном случае, для обычного пуассонов-
ского потока, когда каждая пачка имеет по одной 
заявке, 21, 0kk ν= = , получим формулу Хинчи-
на-Поллачека в ее обычном виде kk = , νk

2=0.

Распределение заявок ввнутри пачек
Заявки могут поступать не одновременно, а 

быть распределены на некоторых временных ин-
тервалах, образуя пачки заявок.

Заявки внутри каждой пачки могут быть рас-
пределены произвольно, согласно принятому 
алгоритму. Рассмотрим следующие примеры 
распределения заявок на заданном постоянном 
интервале Т.

1. Заявки каждой пачки распределены равно-
мерно (интервалы между соседними заявками 
внутри пачки одинаковы.

2. Интервалы между соседнии заявками вну-
три пачки независимы и распределены экспонен-
циально.

3. Интервалы между соседними заявками вну-
три пачки подчиняютя Гамма-распределению.

Нетрудно показать, что первые два вида рас-
пределения заявок являются частными случаеми 
третьего (в первом случае коэффициент вариации 
Гамма-распределения стремится к нулю, а во вто-
ром случае – к единице).

Обозначим через mλ  – условную среднюю ин-
тенсивность потока заявок внутри пачки. Тогда, 
среднее число заявок k  в пачке длительностью Т 
определится соотношением 

mk Tλ= . Будем под-
держивать указанное среднее значение постоянным 
(увеличивая mλ при уменьшении интервала Т).

Рассмотрим второй случай, когда интервалы 
между соседнии заявками внутри пачки 
независиы и распределены экспоненциально. 
Распределение числа заявок на интервале Т при 
этом удовлетворяет закону Пуассона

( )
!

k
k

k
kP k e
k

−= .

При уменьшении значения Т, все заявки пачки 
поступают одновременно и рассматриваемый па-
чечный поток стремится к неординарному груп-
повому потоку с пуассоновским распределением 
числа заявок в каждой пачке. При увеличении 
значения Т до значения T=1/λ , приходим к обыч-
ному пуассоновскому потоку, с параметром kλ .

Подготовка данных
Для генерации групповых потоков случайных 

событий программным образом необходимо спро-
ектировать блок подготовки данных, предлагаемый 
алгоритм которого представлен на рисунке 1.

Прежде всего, необходимо указать тип распре-
деления интервалов генерируемого потока собы-
тий («экспоненциальный» или «Гамма»). Затем, 
следует указать тип распределения размеров пач-
ки («постоянный», «экспоненциальный», «пуас-
соновский»), распределение интервалов между 
заявками внутри пачки («постоянный», «экспонен-
циальный», «пуассоновский»), а также указать па-
раметры распределений 1 1 1 1 , , ,m pλ η . Необходимо 
задать требуемый объем выборки «targеtN», и 
инициализировать генераторы случайных чи-
сел: «genUniform» – генератор равномерного 
распределения, «genExp» – генератор экспонен-
циального распределения или «genPoison» – ге-
нератор распределения Пуассона. Затем, следует 
установить начальные значения счетчика заявок 
«totalN = 0» и текущее время «T1 = 0». Опреде-
ляется длина временного интервала, на котором 
распределены заявки в пачках.

Все указанные действия могут быть 
объединены в один блок, который назовем 
«Блок подготовки данных».

Генерация потоков
После блока подготовки, следующим этапом 

необходимо предусмотреть блок «алгоритмов 
генерации потоков заявок». Рассмотрим блок – 

Likhttsinder B.Ya., Moiseev V.I.
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схему предлагаемых алгоритмов генерации трех 
возможных типов распределения размеров пачек 
(рисунок 2), с учетом следующих условных обо-
значений: «Пост» – постоянный размер ( 1m ) пач-
ки заявок; «Эксп» – экспоненциальное распреде-
ление; «Пуасс» – пуассоновское распределение, 
со средним значением, равным 1m . Выбирается 
один из указанных типов распределений. Затем, 
выбирается одно из возможных распределений 
интервалов между заявками в пачке:

 – все заявки сосредоточены в одной началь-
ной точке интервала;

 – заявки в пачке распределены равномерно 
по интервалу;

 – интервалы между соседними заявками не-
зависимы и имеют экспоненциальное распреде-
ление.

Считать тип распределения
 размера пачки потока

batchSizeType := {‘Пост’, ‘Эксп’, ‘Пуас’}

Считать тип распределения
 интервалов внутри пачки потока

batchIntervalType := 
{‘В точке’, ‘Равномерно’, ‘Экспоненциально’}

Считать тип распределения 
интервалов потока

distrType := {‘Эксп’, ‘Гамма’}

Считать параметры распределений:
λ1, η,  m1,

Вероятность потока:  p1,
Коэффициент заполнения интервала пачки: R

Длина интервала, по которому 
распределяется пачка

dt1 = 1 / ( λ1 * m1 )

Считать желаемое количество заявок для 
генерации

targetN

Общий счетчик заявок totalN := 0
Текущее время первого потока T1 := 0

Инициализировать генераторы 
случайных чисел

genUniform := ГенераторРавномерн()
genExp := ГенераторЭкспоненц()
genPoison := ГенераторПуассон()

Рисунок 1. Блок подготовки данных

Для всех типов генерации устанавливается 
размер цикла, равный М и выполняется указан-
ный цикл генерации.

В первом случае, когда все заявки пачки со-
средоточены во времени в одной точке, при выво-
де происходит многократное повторение одного 
и того же значения 1T .

Во втором случае, когда интервалы между со-
седними заявками постоянны, то заявки распре-
делены равномерно,

1 dtT
M

= ,

а каждый очередной момент времени Т определя-
ется по формуле 1:T T T= + .

batchSizeType 
‘Пост’

‘Эксп’

‘Пуас’

M := m1 M := getExp(m1) M := getPoison(m1)

batchIntervalType 

Цикл [0 .. M)
И

Пока totalN < targetN

Конец цикла 
[0 .. M)

Вывести T1

totalN := totalN + 1

Межпакетный 
интервал

T’ := dt1/ M

Цикл [0 .. M)
И

Пока totalN < targetN

Конец цикла 
[0 .. M)

Вывести T

totalN := totalN + 1

T := T + T’

T := T1

Цикл по i := [0 .. M)

Конец цикла
[0 .. M)

Малый эксп.интервал:
Te[i] := genExp(1)

Tsum := Tsum + Te[i]

Масштаб 
микроинтервалов

s := dt1 / Tsum

T := T1

Цикл по i := [0 .. M)

Конец цикла
[0 .. M)

Вывести T

T := T + Te[i] * s

totalN := totalN + 1

Рисунок 2. Блок-схема алгоритмов генерации 
потоков заявок

При экспоненциальном распределении ин-
тервалов между соседними заявками вначале ге-
нерируются случайные значения Te[i], произво-
дится их суммирование, а затем, в новом цикле, 
производится масштабирование всех временных 
отрезков с масштабом s.

Лихтциндер Б.Я., Моисеев В.И.
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Все рассмотренные схемы объединяются в 
одну блок-схему конвертора потоков заявок, 
представленную на рисунке 3.

Конвертор генерации потоков заявок
По рассмотренным выше алгоритмам был 

создан конвертор генерации групповых потоков 
заявок. Конвертор воспроизводит последователь-
ности чисел, отражающих моменты времени по-
явления каждой из заявок. Если поток не орди-
нарный, и одновременно появляется несколько 
заявок, то число, отображающее указанный мо-
мент времени, повторяется столько раз, сколько 
заявок поступило в этот момент.

Программа позволяет генерировать два неза-
висимых потока заявок от процессов №1 и №2 и 
суммировать их (наложить один на другой).

Внешний процесс – порождение события
Процесс №1 может порождать события по 

Гамма или Экспоненциальному распределению с 
параметрами λ1 и η.

Процесс №2 порождает только экспоненци-
альные интервалы с параметром λ2.

У каждого потока задается вероятность насту-
пления события – P1 и P2 (1 – событие всегда на-
ступает, 0 – никогда не наступает).

Внутренний процесс – порождение пачки
Оба потока, при наступлении события генери-

руют сразу пачку заявок.

Размер пачки Потока №1 определяется по од-
ному из трех вариантов:

 – всегда фиксированный размер пачки (m1);
 – размер пачки определяется согласно рас-

пределению Пуассона со средним m1;
 – размер пачки определяется по экспонен-

циальному распределению со средним m1 (окру-
гленно до целого).

Размер пачки Потока №2 определяется всегда 
по закону Пуассона со средним m2.

Распределение пачки по интервалу
Интервалы между заявками внутри пачки ге-

нерируются в одном из нескольких режимов. По-
ток №1 может работать в четырех режимах:

1. Все заявки пачки в одной точке. Генери-
руется количество заявок mi в очередной пачке 
из распределения емкости пачки (фиксировано, 
экспоненциально или по Пуассону) с параме-
тром m1. Все эти заявки записываются с одина-
ковым текущим временем. Пример для набора 
параметров {λ1 = 50, m1 = 10, P1 = 1, ρ = 0.1} и 
Пуассоновского распределения размеров пачек 
показан на рисунке 4 (здесь и далее приведены 
скриншоты из программного комплекса АМС 
[9]). На графике   – число заявок на интервале 
обслуживания.

2. Постоянные интервалы между заявками 
внутри пачки. Генерируется количество заявок 
mi в очередной пачке из распределения емкости 

 
Рисунок 3. Блок-схема алгоритмов работы конвертора потоков заявок 

Конвертор генерации потоков заявок 

По рассмотренным выше алгоритмам был 
создан конвертор генерации групповых 
потоков заявок. Конвертор воспроизводит 
последовательности чисел, отражающих 
моменты времени появления каждой из заявок. 
Если поток не ординарный, и одновременно 
появляется несколько заявок, то число, 
отображающее указанный момент времени, 
повторяется столько раз, сколько заявок 
поступило в этот момент. 

Программа позволяет генерировать два 
независимых потока заявок от процессов №1 и 
№2 и суммировать их (наложить один на 
другой). 

Внешний процесс – порождение события 
Процесс №1 может порождать события по 

Гамма или Экспоненциальному 
распределению с параметрами λ1 и η. 

Процесс №2 порождает только 
экспоненциальные интервалы с параметром λ2. 

У каждого потока задается вероятность 
наступления события – P1 и P2 (1 – событие 
всегда наступает, 0 – никогда не наступает). 

Внутренний процесс – порождение пачки 

Оба потока, при наступлении события 
генерируют сразу пачку заявок. 

Размер пачки Потока №1 определяется по 
одному из трех вариантов: 

 всегда фиксированный размер пачки (m1); 
 размер пачки определяется согласно 

распределению Пуассона со средним m1; 
 размер пачки определяется по 

экспоненциальному распределению со 
средним m1 (округленно до целого). 

Размер пачки Потока №2 определяется 
всегда по закону Пуассона со средним m2. 

Распределение пачки по интервалу 
Интервалы между заявками внутри пачки 

генерируются в одном из нескольких режимов. 
Поток №1 может работать в четырех режимах: 

1. Все заявки пачки в одной точке. 
Генерируется количество заявок mi в 
очередной пачке из распределения емкости 
пачки (фиксировано, экспоненциально или по 
Пуассону) с параметром m1. Все эти заявки 
записываются с одинаковым текущим 
временем. Пример для набора параметров 
{λ1=50, m1=10, P1=1, ρ=0.1} и Пуассоновского 
распределения размеров пачек показан на 
рисунке 4 (здесь и далее приведены 
скриншоты из программного комплекса АМС 
[9]). На графике ( )A t  – число заявок на 
интервале обслуживания. 

Начало

genUniform() < p1

distrType
‘Эксп’ ‘Гамма’

T1 := T1 + genExp(λ1) T1 := T1 + genGamma(η, λ1)

Да

Нет

Сохранение в буфер

totalN < targetN

Конец

Да

Нет

Сохранить 
результат в файл

Блок подготовки данных

Блок генерации потоков

Рисунок 3. Блок-схема алгоритмов работы конвертора потоков заявок
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Рисунок 4. Пуассоновское распределение чисел заявок в пачках

Рисунок 5. Одинаковые числа заявок в пачках

Рисунок 6. Экспоненциальное распределение чисел заявок в пачках

Рисунке 7. Режим размножения пачек

пачки (фиксировано, экспоненциально или по 
Пуассону) с параметром m1. Задается интервал рас-
пределения – 

1 1

1 dt
mλ

= (исходя из среднего m1). По 
интервалу dt равномерно распределяются заявки те-
кущей пачки. Пример для набора параметров {λ1  = 50, 
m1 = 10, P1 = 1, ρ = 0.05} показан на рисунке 5.

3. Экспоненциальные интервалы между 
заявками внутри пачки. Генерируется количе-
ство заявок mi в очередной пачке из распределе-
ния емкости пачки (фиксировано, экспоненциаль-
но или по Пуассону) с параметром m1. Задается 
интервал размазывания – 

1 1

1 dt
mλ

=  (исходя из 
среднего m1). Интервал dt делится на mi штук экс-

поненциальных микроинтервалов. В начале каж-
дого микроинтервала вписывается заявка.

Пример для набора параметров {λ1 = 50, m1 = 10, 
P1 = 1, ρ = 0.1} и экспоненциального распределе-
ния размера пачек показан на рисунке 6.

4. Размножение пачки. Дополнительно за-
дается:

 – количество микропечек на одно событие – K 
(столько раз будет повторена микропачка);

 – коэффициент заполнения интервала R, ко-
торый может принимать значения от 0 до 1 (при 
R = 0 – все микропачки в одной точке; при R = 1  – 
микропачки распределены по всему интервалу до 
следующего события).
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Между двумя соседними событиями основно-
го потока ti и ti-1 определяется интервал распре-
деления, пропорционально коэффициенту запол-
нения:

На этом интервале dt отмечаются K экспонен-
циальных микроинтервалов. При прохождении 
всех экспоненциальных микроинтервалов, для 
каждого из них генерируется количество заявок 
mi в очередной пачке по распределению емкости 
пачки (фиксировано, экспоненциально или по 
Пуассону) с параметром m1. В каждой микропач-
ке эти mi заявок размещаются в начало своего ми-
кроинтервала.

Пример для набора параметров {λ1 = 50, m1 = 10, 
P1 = 1, K = 10, R = 0,1, ρ = 0,1} в режиме размно-
жения пачек показан на рисунке 7.

 Поток №2 работает аналогично, но только в 
первых трех режимах и только с Пауссоновскими 
интервалами.

Оба потока могут суммироваться (накладыва-
ются друг на друга), образуя общий единый по-
ток и сохраняются в файл. 

В потоках, изображенных на рисунках 4–7 ис-
пользованы одинаковые параметры потока, при 
различных значениях коэффициента загрузки ρ.

На рисунке 8 показан экран взаимодействия 
системы с пользователем. На экране расположены 
окна управления процессами. «Вид распределения 

интервалов процесса 1» позволяет установить экс-
поненциальное или Гамма-распределения интер-
валов между групповыми событиями. Окно «Вид 
распределения емкости пачки» позволяет устано-
вить равномерное, экспоненциальное или пуас-
соновское распределение числа заявок в пачках. 
Окно «Вероятность пачки» позволяет установить 
вероятность возникновения пачки в момент на-
ступления очередного группового события, а окно 
«Лямбда1» служит для установки значения ин-
тенсивности возникновения групповых событий. 
Окно «размножение пачки К раз» предназначено 
для установления числа повторений пачки между 
двумя соседними групповыми событиями. Окно 
«Коэффициент заполнения интервалов» уста-
навливает эквивалентный коэффициент загрузки 
(соответствующее значение интервала времени 
обработки одной заявки). Средний размер пачки и 
количество заявок также могут быть установлены 
в соответствующих окнах.

Вид интервалов между заявками в пачках 
устанавливается отметкой в одном из окон.

Всего может быть три вида установки:
 – все заявки в одной точке;
 – постоянные интервалы;
 – экспоненциальное распределение.

Параметры второго потока устанавливаются 
аналогично.

Рисунок 8. Экран взаимодействия с пользователем

Likhttsinder B.Ya., Moiseev V.I.

«Infokommunikacionnye technologii» 2023, vol. 21, no. 1 (81), pp. 14–21



20

Заключение
Аналитическая теория, справедливая для 

пуассоновских потоков, для пачечных потоков 
становится непригодной. Анализ СМО таких 
потоков все чаще производится средствами ими-
тационного моделирования. Алгоритмический 
анализ предшествует созданию программных 
продуктов и обеспечивает программную реализа-
цию имитационных моделей. Модели групповых 
пуассоновских потоков представляют особый 
интерес при анализе пачечного трафика телеком-
муникационных сетей. Конвертор групповых пу-
ассоновских потоков позволяет получить потоки 
заявок, аналогичные по своим характеристикам 
потокам пачечного трафика телекоммуникацион-
ных сетей.
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The article observes algorithmic methods for analyzing of queuing systems. Software implementa-
tion is always preceded by the development of some algorithmic model of an object or process. The 
arsenal of algorithms combines both continuous and discrete logical functions, significantly expand-
ing possibilities of algorithmic methods compared to analytical ones. Packet flows in multiservice 
telecommunication networks have a clearly expressed burst character and differ from Poisson flows 
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significantly. The entire coherent analytic theory, which is valid for Poisson flows, unfortunately be-
comes unsuitable for burst flows. Real results for queuing systems with bursty flows may be obtained 
using simulation modeling, which requires knowledge and skills in algorithmizing of simulated pro-
cesses. A software tool – a converter – is considered and examples of generating burst streams with 
various burst structures are presented. An analysis of algorithmic models of queuing systems for vari-
ous service disciplines was conducted. The need for further development of the algorithmic theory of 
queuing systems is emphasized..
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Введение
В задачах, относящихся к обработке сигна-

лов в системах связи, часто возникает проблема 
построения математических моделей каналов 
передачи непосредственно по регистрируемым 
данным, в условиях, когда тестирование канала 
испытательным импульсом невозможно или не-
желательно [1; 2]. В этих случаях говорят о зада-
че слепой идентификации канала связи.

В большинстве практических случаев в теле-
коммуникациях речь идет о линейной, нестаци-
онарной модели взаимодействия входных, вы-
ходных сигналов и помех, т.е. о модели линейной 
динамической системы (ЛДС) [3; 4].

Задача идентификации линейной динамиче-
ской системы в общем случае тесно связана с 
задачами управляемости и наблюдаемости. В те-
ории автоматического управления проблема на-
хождения условий управляемости (возможности 
приведения динамической системы в заданное 
состояние с помощью управляющих воздействий 
за конечное время) и наблюдаемости (возможно-
сти определения переменных состояния по изме-
рениям физических переменных в системе) была 
корректно поставлена лишь во второй половине 
20-го века.

Решение проблем управляемости и наблюда-
емости было найдено Р. Калманом в рамках мо-
делей «вход-состояние-выход». В рамках данной 
модели предполагается, что система описывается 
вектором состояний, часть которых может быть 
недоступна для управления или наблюдения. При 

этом выбор вектора состояний системы не явля-
ется единственным, и для него не существует об-
щих принципов выбора [3; 4].

В задачах идентификации систем на первое 
место выходит понятие идентифицируемости 
системы. В существующей литературе имеется 
большое многообразие подходов к определению 
этого свойства систем, зависящих, к тому же, от 
особенностей построения процесса идентифика-
ции [4; 6; 7].

В данной работе мы рассмотрим связь по-
нятий идентифицируемости, наблюдаемости и 
управляемости ЛДС, используемых для описа-
ния систем, опираясь в основном на работу [6].

Далее мы рассмотрим задачу слепой иденти-
фицируемости ЛДС и сформулируем условия, 
при которых задача имеет решение.

Слепая идентификация одномерного канала 
связи (SISO) часто рассматривается как возмож-
ность повышения скорости в системах передачи 
данных, за счет отказа от периодического тести-
рования канала. Однако большинство найден-
ных способов слепой оценки параметров канала 
имеют низкую помехоустойчивость, что ограни-
чивает возможность практического применения 
данных методов. Между тем, в системах, исполь-
зующих канал с несколькими входами и выхода-
ми (MIMO) или с одним входом и несколькими 
выходами (SIMO) ситуация с помехоустойчиво-
стью более оптимистичная.

Задача слепой идентификации систем связи 
имеет большую библиографию, с которой можно 
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достаточно использовать модель «вход-выход», при этом модель «вход-состояние-выход» является избыточной. 
Далее, на основе доказанных утверждений сформулированы условия слепой идентифицируемости для случая 
дискретной системы с одним входом и множественным выходом, которые накладываются на компоненты переда-
точной матрицы системы. При этом идентифицируемость системы в обычном смысле является дополнительным 
условием. 
Ключевые слова: канал связи, линейная динамическая модель, идентифицируемость динамической модели
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ознакомиться, например в [8]. Теоремы слепой 
идентификации SIMO канала можно найти в [9], 
для MIMO канала в [10], для SISO канала [11].

В указанной литературе рассматривается ма-
тематические модели систем «вход-выход», воз-
можность использования моделей «вход-состоя-
ние-выход» остается за рамками рассмотрения. 
Данная статья частично восполняет этот пробел.

Управляемость и наблюдаемость дина-
мических систем
Как известно линейная динамическая система 

произвольного вида, задается в дискретном вре-
мени матрицами , , ,A B C D .

 

[ 1] = [ ] [ ],
[ ] = [ ] [ ],
[0] = 0.

k k k
k k k
+ +

 +



u Au Bx
y Cu Dn
u  

 (1)

где [ ]kx  – [ ],ijσ  входной вектор, [ ]ky  – выход-
ной вектор, [ ]ku  – вектор состояний системы,  
A , B , Ñ , D  – постоянные матрицы.

ЛДС называется управляемой, если в отсут-
ствии шумов для любых двух состояний [ ]0u  и 
[ ]nu , существует управляющее входное воздей-

ствие, при котором ЛДС может быть переведена 
из начального состояния в конечное.

Теорема 1. Критерий управляемости (P. Кал-
ман). Динамическая система управляема тогда и 
только тогда, когда матрица управляемости
 ( )2 1n

B
−=W BABA B A B   

имеет ранг равный n.
Запишем соответствующие состояния системы:

2

[1] = [0] [0],
[2] = [1]

2 [0] [0] [1],
...

[ ] = [ 1]
[0] [0] ... [ 1].n n

n n
n

+
=

= + +

− =

= + + + −

u Au Bx
u Au

A u ABx Bx

u Au
A u A Bx Bx

Так как [ ]0u  и A  – известны заранее, то для 
неизвестного управляющего воздействия можно 
записать систему уравнений в виде

( )1

[ ] [0] = [0] ... [ 1]
[ 1]
[ 2]

... .

[0]

n n

n

n n
n
n−

− + + − =

− 
 − =
 
 
 

u A u A Bx Bx
x
x

B AB A B

x


Если условие теоремы 1 выполняется, то ре-
шение данного уравнения относительно управ-
ляющего воздействия существует для каждого из 
m входов системы [ ]kx .

Под наблюдаемой системой в дискретном вре-
мени будем понимать однородную систему, со-
стояние которой [0]u  можно в отсутствии шумов 
однозначно восстановить по выходным сигналам 
y[0]ó , [1]y ,…, [ ]ny .

Запишем связь выходных сигналов однород-
ной системы и ее состояний

0

2

1

[0] =
[1] = [0],

[2] = [1] [0],
...

[ ] = [ 1] [0].nn n −

=

− =

y Cu
y CAu

y CAu CA u

y CAu CA u
В матричной форме можно записать

 

2 2

1 1

[0] 0
[0][1]

[2] [0] [0]
... ... ...

[ ] [0]n nn − −

                    = =                    

Cu Cy
CAu CAy

y CA u CA u

y CA u CA

.  

Условием наблюдаемости является требование 
( )2 1( )t t t t t t n trank n− =C C A C (A ) C A

, что соот-
ветствует следующей теореме.

Теорема 2. Критерий полной наблюдаемости 
(P. Калман). Для того чтобы система (1) была пол-
ностью наблюдаемой необходимо и достаточно, 
чтобы матрица наблюдаемости

 ( )2 1( )t t t t t t t n t
C

−=W C C A C (A ) C A

, 
размерности n np× , имела ранг равный n.

Идентифицируемость линейной дина-
мической системы
В задачах идентификации оптических систем 

на первое место выходит понятие идентифициру-
емости системы. Рассмотрим некоторые имею-
щиеся подходы к пониманию данной проблемы 
в форме последовательно доказываемых утверж-
дений.

Допустим, имеется однородная ЛДС, описы-
ваемая следующим уравнениями в пространстве 
состояний в дискретном времени

 0

[ 1] = [ ],
[ ] = [ ],
[0] = .

k k
k k
+






u Au
y Eu
u u

. (2)

Под идентифицируемостью системы в данном 
случае будем понимать возможность однозначно-
го определения матрицы A  и ненулевого вектора 
начальных условий 0u  по набору [ ]ky  в услови-
ях отсутствия помех.

Теорема 3. ЛДС вида (2) идентифицируема 
тогда и только тогда, когда n n× матрица
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( )( )1

0 0 0 0... n−=W u Au A u , 

имеет полный ранг.
Доказательство.
Пусть для идентификации доступны данные:

0

2

1

[0] =
[1] = [0],

[2] = [1] [0],
...

[ ] = [ 1] [0].nn n −

=

− =

u u
u Au

u Au A u

u Au A u

 Вектор начальных условий 0u  определяется 
тривиальным образом из первого уравнения, 

оставшиеся неизвестные элементы матрицы A
определяются с помощью следующей системы 

уравнений.

 ( ) 0[1] [2] ... [ ] t tn =u u u W A . 
Для существования единственного решения 

необходимо и достаточно, чтобы ( )0rank n=W . 
Теорема доказана.

Допустим, имеется неоднородная ЛДС, опи-
сываемая следующим уравнениями в простран-
стве состояний в дискретном времени

 0

[ 1] = [ ] [ ],
[ ] = [ ],
[0] = .

k k k
k k
+ +






u Au Bx
y Eu
u u

. (3)

Под идентифицируемостью системы в данном 
случае будем понимать возможность однознач-
ного определения матриц A , B  и ненулевого 
вектора начальных условий 0u  по набору [ ]ky  
при управляемом входе, в условиях отсутствия 
помех. Другими словами, нам доступна возмож-
ность сформировать входные сигналы таким 
образом, чтобы была возможна идентификация 
системы. Воспользуемся этим и сформулируем 
следующую теорему.

Теорема 4. ЛДС вида (3) идентифицируема 
тогда и только тогда, когда ( )0rank n=W , а вход-
ные управляющие сигналы могут быть нулевыми 
и образовывать множество линейно независимых 
векторов вида { }[ 1], [ 2],..., [ ]k k k m+ + +Bx Bx Bx .

Доказательство.
Допустим, для идентификации доступны дан-

ные:

 

0

2

[0] =
[1] = [0] [0],

[2] = [1] [1]
[0] [0] [1],

...
[ ] = [ 1] [ 1]

[0] [0] ... [ 1].n m n m

n m n m n m
n m+ +

+
+ =

= + +

+ + − + + − =

= + + + + −

u u
u Au Bx

u Au Bx
A u ABx Bx

u Au Bx
A u A Bx Bx

 

(4)

[ ] = [ 1] [ 1]
[0] [0] ... [ 1].n m n m

n m n m n m
n m+ +

+ + − + + − =

= + + + + −

u Au Bx
A u A Bx Bx

Вектор начальных условий 0u  определяет-
ся тривиальным образом из первого уравнения, 
оставшиеся неизвестные элементы матриц A  и 
B  определяются с помощью следующей системы 
( )n m n+  линейных уравнений

 

( )[1] [2] ... [ ]

[0] [0]
[1] [1]

[ 1] [ 1]

t t

tt t

t

t t

n m

n m n m

+ =

 
   =       + − + − 

u u u

u x
Au x
B

u x
 

. (5)

Представим матрицу системы уравнений (5) в 
виде блочной матрицы

 
1 1

2 2

 
=  
 

U X
Q

U X
, 

где 1U  и 2X  – квадратные матрицы размером 
n n×  и m m×  соответственно, при этом

1

[0]
[1]

[ 1]

t

t

t n

 
 
 =  
  − 

u
u

U

u


, 2

[ ]
[ 1]

[ 1]

t

t

t

n
n

n m

 
 

+ =  
  + − 

u
u

U

u


,

1

[0]
[1]

[ 1]

t

t

t n

 
 
 =  
  − 

x
x

X

x


,

 

[ ]

[ 1]
2

[ 1]

t n
t n

t n m

 
 
 +=  
 
 + − 

x

xX

x



.

В соответствии с определением идентифици-
руемости, положим, что в процессе идентифи-
кации первые n  входных отсчетов нулевые, а 
оставшиеся таковы, что ( )2det 0≠X . Тогда для 
идентифицируемости системы необходимо и до-
статочно, чтобы ( )1rank n=U , ( )2rank m=X . Та-
ким образом ( )rank n m= +Q .

Легко проверить, что при таком входном сиг-
нале 1 0=U W , а из условия ( )1rank m=X  следу-
ет, что вектора { }[ ], [ 1],..., [ 1]n n n m+ + −Bx Bx Bx  
– линейно независимы. Теорема доказана.

Допустим, имеется неоднородная ЛДС, опи-
сываемая следующим уравнениями в простран-
стве состояний в дискретном времени

 0

[ 1] = [ ] [ ],
[ ] = [ ],
[0] = .

k k k
k k
+ +






u Au Bx
y Cu
u u

 (6)

Под идентифицируемостью системы в данном 
случае будем понимать возможность определения 
матриц A , B , C  и, в том числе,  нулевого вектора 
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начальных условий по набору [ ]ky  при управля-
емом входе, в условиях отсутствия помех.

Теорема 5. ЛДС вида (6) идентифицируема 
тогда и только тогда, когда:

1. ЛДС полностью наблюдаема и управляема.
2. ( )0rank n=W .
3. Входные управляющие сигналы могут 

быть нулевыми и/или образовывать множество 
линейно независимых векторов.

Доказательство данной теоремы кажется 
вполне очевидным, если учесть имеющуюся 
свободу в выборе ансамбля входных сигналов, а 
также доказательство критерия наблюдаемости и 
предыдущую теорему.

Из условия наблюдаемости следует, что суще-
ствует однозначное соответствие между наблю-
даемыми данными и вектором состояний в лю-
бой момент времени.

Из условия управляемости следует возмож-
ность создать любые начальные условия на вхо-
де однородной модели, в том числе такие, чтобы 
стала возможна идентификация однородной мо-
дели системы.

Из 3-го требования теоремы следует возмож-
ность идентификации матрицы B , при извест-
ных A  и C .

Доказательство.
Допустим, начальные условия ЛДС ненуле-

вые, а входные сигналы равны нулю. Тогда на 
выходе однородной ЛДС наблюдаются сигналы

0[0] =
[1] = [0],

...
[ ] = [0].n

C
C

n C

y u
y Au

y A u

Сформируем для каждого j-го выхода вектор 
[ ]0jy , такой, что

[ ] 2

1

0 [0] [ ] [0]
...

j C

n

j

j
−

 
 
 
 = ⋅ =
 
 
 
 

C
CA

y CA u W u

CA

.

В соответствии с критерием наблюдаемости 
[ ]C jW  имеет полный ранг и соответственно име-

ет обратную матрицу 1[ ]C j−W . Тогда для любого j 

[ ] 2

1

0 [0] [ ] [0]
...

j C

n

j

j
−

 
 
 
 = ⋅ =
 
 
 
 

C
CA

y CA u W u

CA

,

[ ]

[ ]

1 2 1

1

0 1 0 ... 0
0 0 1 ... 0
0 0 0 ... 0 0

...

...

[0]

j

j j j j
n n n

j
St j

j

a a a a− −

=

 
 
 
 = =
 
 
 − − − − 

=

y

y

A y

Продолжая последовательность [ ]j ky , получим 
стандартную управляемую модель в простран-
стве состояний для j-го выхода однородной си-
стемы, у которой ( )1 0 .. 0j

St =C .
Параметры j

StA  легко восстановить из после-
довательности [ ]j ky , записав соответствующие 
линейные уравнения.

Далее, создавая на каждом i-м входе последо-
вательность [ ], [ 1],..., [ 1]i i i i i ix k x k x k n+ + −B B B  в 
соответствии с 3-м условием теоремы, получим 
оценку

 

,
1

,
2

, ,
3

,

[ ]

i j

i j

i j i j
st C i

i j
n

b
b

j b

b

 
 
 
 = =
 
 
 
 

B W B


.  

Таким образом, идентифицируем строчную 
форму стандартной наблюдаемой модели для 
каждого j-го выхода и i-го входа.

 

,[ 1] = [ ] x [ ],
z [ ] [ ]

[0].

j i j
j St j St i

j
j St j

j

k k k
k k

 + +
 =



y A y B
C y

y  
Запишем передаточную функцию для каждого 

j-го выхода и i-го входа

 

, 1 , 1 ,
1 1

, 1 1
1 1

( ) = .
1

i j i j n i j n
n n

i j j j n j n
n n

d z d z d zw z
a z a z a z

− − + −
−

− − + −
−

+ + +
+ + + +



  
Таким образом, если выполняются условия 

теоремы, то система идентифицируема, т.е. су-
ществует единственная передаточная функция 
MIMO системы ( )zW , заданная матрицей дроб-
но-рациональных функций ( ),w zi j , которую 
можно оценить, задавая различные сигналы на 
входе идентифицируемой системы.

Допустим, начальные условия ЛДС нулевые, 
тогда условие управляемости дает возможность 
задать начальные условия однородной системы, 
так, чтобы выполнилось требование к идентифи-
цируемости однородной системы.

Теорема доказана.
Теперь, если это необходимо, можно постро-

ить матрицы A , C , B  ЛДС. Однако, выбор ма-
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триц модели системы вида (4) в пространстве со-
стояний неоднозначен, даже в случае полностью 
идентифицируемой системы существует много 
способов построения моделей данного типа, не-
различимых по входу и выходу, в том числе со-
держащих минимальное число параметров.

Слепая идентифицируемость линейной 
динамической системы
Под слепой идентифицируемостью системы 

в данном случае будем понимать возможность 
определения матриц A , B , C  в (6) и в том чис-
ле  нулевого вектора начальных условий 0u  по 
набору [ ]ky  при неизвестной входной последо-
вательности конечной длины, в условиях отсут-
ствия помех.

Теорема 7. SIMO ЛДС вида (6) идентифициру-
ема вслепую тогда и только тогда, когда:

1. ЛДС идентифицируема в обычном смысле.
2. Передаточная матрица системы 

       
( ) ( )

( )
( )
( )

1

1

...
t

M

M

P z P z
z

Q z Q z
 

=   
 

W
 

такова, что многочлены ( ) ( )i jP z Q z  и ( ) ( )j iP z Q z  
не имеют общих корней при i j≠ , M – число 
каналов.

Доказательство.
Допустим, MIMO ЛДС в дискретном времени 

задана в пространстве состояний системой урав-
нений

      

[ 1] = [ ] [ ],
[ ] = [ ],
[0] = 0.

k k k
k k
+ +






u Au Bx
y Cu
u   

Применяя z-преобразование, получим
( ) = ( ) ( ),

( ) = ( ).
z z z z

z z
+U AU BX

Y CU  
Затем

( ) 1( ) = ( ),
( ) = ( ).

z z z
z z

−−U E A BX
Y CU

Таким образом, получим матрицу передаточ-
ных функций (передаточную матрицу) системы в 
виде

 ( ) 1( ) =z z −−W C E A B . 
Если система идентифицируема в обычном 

смысле, то существует единственная передаточ-
ная функция MIMO системы ( )zW , заданная ма-
трицей дробно-рациональных функций ( ),w zi j , 
или в случае SIMO, вектором
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( )
( )
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1

1
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t

M

M

P z P z
z

Q z Q z
 
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 

W .  

Если система полностью наблюдаема и управ-
ляема, то передаточная матрица полностью опи-
сывает систему в терминах вход-выход.

Для любого i-го и j-го выхода можно записать

 

( )
( )

( ) ( )
( ) ( )

i ji

j i j

P z Q zy z
y z Q z P z

= . 

Тогда, при соблюдении 2-го условия выход-
ные сигналы полностью описывают передаточ-
ную матрицу системы.

Заключение
Таким образом, если система идентифици-

руема, то для ее описания достаточно исполь-
зовать модель «вход-выход», при этом модель 
«вход-состояние-выход» является избыточной. 
Для слепой идентифицируемости линейной ди-
намической системы, по крайней мере для слу-
чая дискретной системы с одним входом и мно-
жественным выходом, необходимо и достаточно 
выполнение двух условий: идентифицируемости 
системы в обычном смысле и отсутствие общих 
нулей полиномиальных компонентов передаточ-
ной матрицы системы.
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Введение
Сеть BAN (Body Area Network) – это беспро-

водная сеть, которая состоит из прилагаемых к 
телу устройств, передающих данные на другие 
электронные устройства. Данная технология, в 
отличие от других сопутствующих технологий, 
позволяет значительно снизить степень излуче-
ния, мощность и энергопотребление устройств. 
Система представляет собой определенное коли-
чество датчиков, подсоединяемых к телу.

Датчик – это компонент, который измеряет 
или контролирует определенные параметры, та-
кие как температура, давление, влажность, уро-
вень звука или другие физические величины, и 
преобразует эти данные в электрический сигнал 
для дальнейшей обработки в системе. Этот сиг-
нал может быть обработан и использован для 

управления системой или для получения инфор-
мации о состоянии объекта. Датчики могут быть 
использованы в различных областях, включая 
промышленность, медицину, науку и т. д. [1–3]. 
Датчики, снимающие показания называются 
BSU. Передача данных – это перенос информа-
ции с одного устройства к другому, которые нахо-
дятся на определенном расстоянии друг от друга 
без использования проводного подключения [4].

Также отметим, что в настоящее время в раз-
витии электронного приборостроения в медици-
не используют два вида обмена информацией о 
состоянии здоровья человека: проводные каналы 
связи и беспроводные с передачей электромаг-
нитных сигналов через окружающее свободное 
пространство. Стоит учесть, что первый способ 
может доставлять дискомфорт человеку. Второй 
же способ нацелен на модернизирование и про-
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РАЗРАБОТКА И ИССЛЕДОВАНИЕ МАКЕТА СЕТИ BAN ДЛЯ МОНИТОРИНГА 

СОСТОЯНИЯ ЗДОРОВЬЯ ЧЕЛОВЕКА
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В статье описывается разработка реального макета сети BAN (Body Area Network) для мониторинга за состоянием 
здоровья человека. Cети BAN могут помочь улучшить качество жизни людей, страдающих от различных заболеваний, 
таких как диабет, сердечно-сосудистые заболевания и другие. Они являются доступными для широкого круга пользо-
вателей, включая людей с ограниченными возможностями и пожилых людей. Также могут обеспечить высокий уро-
вень безопасности, так как они используют шифрование данных и аутентификацию пользователей. Данные сети легко 
настраиваются и адаптируются под нужды конкретного пользователя. В статье представлены результаты проведенных 
исследований, которые показывают состояние человека при различных условиях. Благодаря разработанному макету 
сети BAN, можно не только на практике исследовать состояние здоровья людей, но и использовать его для научных 
исследований в университетах. 
Ключевые слова: сети BAN, датчик электрокардиограммы, датчик температуры, датчик пульса, радиомодули, 
беспроводная передача, сенсоры, акселерометр
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гресс в способах информационного обмена циф-
ровыми данными в портативных устройствах, 
присоединяемых к телу человека. Данная техно-
логия работает при нескольких способах соеди-
нения: точка, точка-многоточка. Это позволяет 
сети быть гибкой и адаптивной, что обеспечивает 
ее способность справляться с различными сете-
выми условиями и нагрузками [5].

На основе вышесказанного можно сделать вы-
вод о высокой актуальности исследования дан-
ных сетей.

Разработка макета сети BAN
Для разработки макета сети BAN с целью мо-

ниторинга состояния здоровья человека необхо-
димы следующие компоненты:

 – датчик температуры на датчике температу-
ры DS18B20;

 – датчик электрокардиограммы (ЭКГ) на 
базе микросхемы AD8232;

 – датчик пульса и уровня SpO2, MAX30102;
 – 3-х осевой акселерометр ADXL345;
 – радиомодуль nRF24L01;
 – цветной графический TFT-экран 480×320;
 – mega 2560;
 – arduinoNano CH340;
 – датчик температуры на датчике температу-

ры DS18B20.
На рисунке 1 показан датчик температуры, ра-

ботающий на микросхеме DS18B20.

Рисунок 1. Датчик температуры

Датчик температуры может измерять тем-
пературу окружающей среды в диапазоне от  
-55 до +125 градусов Цельсия и передавать дан-
ные в виде цифрового сигнала с разрешением 12 
бит по протоколу 1-Wire [6]. Благодаря исполь-
зованию датчиков можно значительно упростить 
процесс подключения устройств к контроллеру, 
сократив количество необходимых портов и про-
водов. Датчики также позволяют использовать 

более эффективные методы питания, такие как 
«паразитное питание», которое позволяет датчи-
кам получать энергию прямо из сигнала, умень-
шая количество необходимых кабелей и повышая 
общую эффективность системы. Каждый датчик 
может включать в себя 64-битный код, реализу-
емый микроконтроллером для приема и переда-
чи данных конкретному датчику на общей шине. 
Каждый датчик имеет свой уникальный код, кото-
рый может быть использован для идентификации 
датчика и получения информации от него. После 
подачи питания на датчик он переходит в режим 
ожидания, снижая энергопотребление. Для изме-
рения температуры необходимо отправить коман-
ду на датчик, чтобы начать процесс измерения. 
После завершения измерения результат сохраня-
ется в памяти датчика и датчик возвращается в ре-
жим низкого энергопотребления. Датчик ЭКГ на 
базе микросхемы AD8232 показан на рисунке 2.

Рисунок 2. Датчик ЭКГ на базе микросхемы AD8232

Модуль ЭКГ AD8232 является одним из не-
дорогих модулей, который предназначен для 
определения активности и работы сердца. Эта 
электрическая активность и является электрокар-
диограммой (ЭКГ) и может быть представлена 
в виде аналоговых показаний. ЭКГ всегда отли-
чаются наличием шума, поэтому монитор сер-
дечного ритма AD8232 выполняет функции опе-
рационного усилителя, для получения чистого 
сигнала для определения интервалов PR и QT [7].

Датчик ЭКГ на основе микросхемы AD8232 
предназначен для получения, усиления и филь-
трации сигналов электрической активности серд-
ца. Микросхема содержит фильтры высоких ча-
стот и операционный усилитель, что позволяет 
удалять помехи и шумы из сигнала. Датчик необ-
ходимо подключить к осциллографу. Электроды 
на теле пациента улавливают изменения потен-
циалов, вызванные деполяризацией сердечной 
мышцы. На основе AD8232 могут быть созданы 
портативные устройства для мониторинга здо-
ровья сердца, такие как ЭКГ и кардиомониторы. 
Основная схема снятия (рисунок 3) – для запи-
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си отведений электроды накладывают на правую 
руку (RA), левую руку (LA) и левую ногу (RL).

Рисунок 3. Основная схема снятия

Данные с датчика обработали в модуле biosppy 
для проверки полученных данных. Модуль 
biosppy – это программный модуль, написанный 
на языке Python, который обрабатывает входные 
данные. Эти данные могут быть в виде массива 
информации, который затем анализируется и об-
рабатывается модулем.

На рисунке 4 показаны чистые данные с чело-
века. На первом графике (рисунок 4а) показано 
неотфильтрованный сигнал, полученный с датчи-
ка. На втором (рисунок 4б) – отфильтрованный 
сигнал. На третьем (рисунок 4в) показан пульс. 
Четвертый график (рисунок 4г) показывает им-
пульс сокращения сердца.
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Рисунок 4г. Импульс сокращения сердца

Для создания макета будем использовать сен-
сорный модуль MAX30102, предназначенный для 
реализации различных медицинских устройств, 
которые контролируют сердечные ритмы, а так-
же процент наличия кислорода в крови человека. 
Сенсорный модуль MAX30102 состоит из свето-
диодов, оптических элементов и фотоприемника. 
Электронная схема обработки сигналов исполь-
зуется благодаря наличию низкого внутреннего 
шума и может уменьшить или полностью ликви-
дировать засветку. Во время измерения данных 
используются каналы красного и инфракрасного 
света с интенсивностью и продолжительностью 
измерения, которые могут быть настроены с по-
мощью программного обеспечения. MAX30102 
(рисунок 5) работает от источника питания на-
пряжением 1,8 В.

Рисунок 5. Сенсорный модуль MAX30102
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Отдельный источник питания 5,0 В требуется 
для излучения встроенных светодиодов. Рабо-
та с какими-либо внешними устройствами осу-
ществляется с помощью интерфейса I2C. Модуль 
MAX30102 может находиться в режиме ожида-
ния и практически не потреблять ток, благодаря 
чему можно не использовать питание. 

Sp – это обозначение процента кислорода, ко-
торый содержится в крови. Определяется данный 
процент как отношение насыщенного кислоро-
дом гемоглобина (HbO2) в процентах к общему 
содержанию гемоглобина (HbO2 + RHb), опреде-
ляемых с помощью фотодетектора, ИК и красно-
го светодиода MAX30102 [8]:
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Рисунок 6. Содержание кислорода в крови

В систему SpO2 входит схема компенсации 
внешней засветки (КВЗ), сигма-дельта-АЦП 
(аналого-цифровой преобразователь) и запа-
тентованный цифровой фильтр используются 
для измерения сигналов. КВЗ (коэффициент 
внешней засветки) может быть использован для 
устранения помех и расширения динамического 
диапазона измерений. АЦП может быть запро-
граммирован на работу в диапазоне от 2 до 16 
микроампер. КВЗ позволяет устранить помехи от 
сигналов внешней засветки до 200 микроампер. 
Внутренний АЦП производит непрерывное дис-
кретное преобразование с разрешением 18 бит. 
Частота дискретизации датчика пульса может 
варьироваться от 50 до 3200 выборок в секунду. 
Датчик пульса оснащен монитором сердечных 
сокращений и оксиметрическим биосенсором 
со встроенными светодиодами. Он также имеет 
интегрированную оптическую систему, которая 
обеспечивает надежность измерений [8]. Датчик 
обладает сверхнизким энергопотреблением, под-
ходящим для мобильных устройств. Програм-
мируемая периодичность измерения и режим 
энергосбережения позволяют оптимизировать 
энергопотребление. Электронная схема датчика 
потребляет менее 1 мВт, а в выключенном состо-
янии его потребление электрического тока со-
ставляет около 0,7 мкА. Датчик способен быстро 

выводить данные, устойчив к вибрациям и об-
ладает высоким соотношением сигнала к шуму. 
Он работает в диапазоне температур от -40 до 85 
градусов Цельсия. Также рассмотрим 3-х осевой 
акселерометр ADXL34, входящий в состав наше-
го макета (рисунок 7).

Имеется возможность проводить измерения 
статического ускорения, которое вызвано грави-
тацией, а в части определения отклонения, может 
измерять даже динамическое ускорение, которое, 
в свою очередь, получено вследствие движения 
или ударов.

Блок определения активности и неактивности 
может свидетельствовать о движении или про-
должительном состоянии покоя, а также иденти-
фиуировать превышение ускорения по любой из 
осей заранее заданного уровня. Детектор касаний 
может определять однократные и двойные каса-
ния. Датчик свободного падения определяет, на-
ходится ли устройство в свободном падении или 
нет. Данные от этих блоков могут быть выведе-
ны на два разных вывода прерываний. Как уже 
рассматривалось выше, в микросхему ADXL345, 
которая выполняет функцию определения скоро-
сти, входят следующие блоки [9]:

1. Блок определения активности и 
неактивности может свидетельствовать о 
движении или продолжительном состоянии 
покоя, а также идентифиуировать превышение 
ускорения по любой из осей заранее заданного 
уровня.

2. Сенсорный детектор обнаруживает нажа-
тия и свайпы в любом направлении.

3. Датчик падения фиксирует момент, когда 
устройство начинает падать.

Рисунок 7. Внешний вид акселерометра ADXL34

На рисунке 8 показан сигнал с датчика оси, ко-
торый возникнет в результате падения человека 
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в пространстве. Данная информация может пока-
зать потерю сознания человека при его переме-
щении в помещении. 

Радиомодуль nRF24L01, входящий в состав 
разработанного макета показан на рисунке 9. Он 
работает на частоте 2,4 ГГц, имеет напряжение 
от 3,3 до 3,6 В и обеспечивает дальность связи 
до 100 метров на открытом пространстве и до 30 
метров в помещении [10].

 
Рисунок 9. Радиомодуль nRF24L01

Цветной графический TFT-экран 480×320 по-
казан на рисунке 10.

Рабочее напряжение: 3,3-5 В. Разрешение 
480×320 (RGB). На рисунке 11 показан микро-
контроллер ATmega2560, который преобразовы-
вает полученную информацию с радиомодуля в 
графический вид.

Рабочее напряжение модуля составляет 5 В. Ре-
комендуемое входное напряжение находится в диа-

пазоне от 7 до 12 В. На рис. 12 показана используе-
мая для макета плата ArduinoNano CH340 [11].

 
Рисунок 10. Цветной графический TFT-экран

 
Рисунок 11. Микроконтроллер ATmega2560

 
Рисунок 12. Плата ArduinoNano CH340

 
Рисунок 8. Высокочастотный всплеск сигнала при легком ударе по оси Z
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Результаты проведенных 
экспериментов
Далее согласно приведенным ниже схемам 

проводим сборку на макетной плате (рисунок 13).
На данной схеме показан макет соединения 

датчиков с контроллером ArduinoNano. На рисун-
ке 14 приведена фотография собранного макета. 
Полученный макет работает от напряжения 5В, 
получаемого от microUSB, благодаря чему его 
можно запитать от любого портативного акку-
муляторного зарядного устройства для зарядки 
обычных смартфонов.

Загружаем необходимые библиотеки в 
ArduinoNano, далее прописываем переменные 
среды для работы. Сигналы, считываемые с дат-
чиков кислорода, температуры, акселерометра 
(играет роль датчика падения человека), распре-
деляя по группам, передаем по радио модуля на 2 
плату Arduino ATmega2560.

В Arduino ATmega2560 так же собираем не-
обходимые библиотеки, а также разбираем полу-
ченный сигнал и выводим показания на монитор, 
показаниями задаем критические параметры (тем-
пературу 35-38, кислород 80-100, аксиометр ста-
вим на срабатывание при ускорении перемещении 

в осях – падение человека) при которых на дис-
плее будет отображаться тревога (рисунок 15).

 
Рисунок 15. Приемник

Разработанная логика функционирования пе-
редатчика представлена в виде алгоритма (ри-
сунок 16). Данный алгоритм показывает логику 
работы передатчика от инициализации програм-
мы, циклического опроса датчиков до передачи 
полученных данных в радиоканал. На рисунке 17 
показана логика работы приемника.

Благодаря разработанным алгоритмам реа-
лизованный макет для мониторинга состояния 
здоровья человека сможет показать сбой в работе 
сердца с помощью датчика ЭКГ, а также опреде-
лить процент содержания кислорода в крови и 
температуру тела, что в данный момент является 
актуальным в связи с COVID-19 и распростране-
нием других заболеваний.
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Заключение
Разработанное устройство гораздо дешевле 

заграничных аналогов. Данное устройство по-
зволяет следить за состоянием здоровья пожи-
лых людей или людей с ограниченными возмож-
ностями. Также данный макет можно применять 
для проведения лабораторных работ при обуче-
нии студентов в ВУЗах.

Дальнейшая разработка будет заключаться в 
уменьшении размеров модели, в установке более 
точных датчиков, планируется заменить радио 
модуль на GSM или Wi-Fi для передачи на более 
дальние расстояния. 

Также дальнейшая работа будет заключаться 
в написании мобильного приложения для мони-
торинга (доступного для операционных систем 
iOS, Android и РЕД ОС), возможности разработки 
и подключения дополнительных датчиков (дат-
чика контроля за капельницей пациента, датчика 
дыхания), а также планируется установка модуля 
для сбора и хранения данных.
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Благодаря разработанным алгоритмам ре-
ализованный макет для мониторинга состоя-
ния здоровья человека сможет показать сбой 
в работе сердца с помощью датчика ЭКГ, а 
также определить процент содержания кис-
лорода в крови и температуру тела, что в 
данный момент является актуальным в связи 
с COVID-19 и распространением других за-
болеваний. 

Заключение 
Разработанное устройство гораздо дешевле 

заграничных аналогов. Данное устройство 
позволяет следить за состоянием здоровья по-
жилых людей или людей с ограниченными 
возможностями. Также данный макет можно 
применять для проведения лабораторных ра-
бот при обучении студентов в ВУЗах. 

Дальнейшая разработка будет заключаться 
в уменьшении размеров модели, в установке 
более точных датчиков, планируется заменить 

радио модуль на GSM или Wi-Fi для передачи 
на более дальние расстояния.  

Также дальнейшая работа будет заключать-
ся в написании мобильного приложения для 
мониторинга (доступного для операционных 
систем iOS, Android и РЕД ОС), возможности 
разработки и подключения дополнительных 
датчиков (датчика контроля за капельницей 
пациента, датчика дыхания), а также планиру-
ется установка модуля для сбора и хранения 
данных. 
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АНТЕННЫ ДЛЯ РАЗМЕЩЕНИЯ НА БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТАХ
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Широкое	распространение	беспилотных	летательных	аппаратов	различного	назначения,	расширяющиеся	сферы	
их	применения	и	постоянно	возрастающие	требования	по	стойкости	каналов	связи	настоятельно	требуют	соз-
дания	новых	эффективных	антенных	решений	для	аппаратуры	командных	радиолиний	управления	и	полезной	
нагрузки.	Статья	посвящена	краткому	анализу	имеющихся	сведений	о	радиолиниях	беспилотных	летательных	
аппаратов,	решений	в	области	антенн	для	аппаратуры	командных	радиолиний	управления	и	полезной	нагрузки	и	
исследованию	перспективных	антенн	для	размещаемых	на	беспилотных	летательных	аппаратах	ретрансляторов.	
Проведенный	обзор	основных	типов	антенн,	устанавливаемых	на	корпус	беспилотного	летательного	аппарата,	
включая	штыревые,	микрополосковые	и	спиральные,	а	также	антенные	решетки	на	их	основе,	позволил	обосно-
вать	перспективность	использования	низкопрофильных	и	спиральных	антенн	для	ретрансляторов,	размещаемых	
на	беспилотных	летательных	аппаратах.	Проведенные	исследования	частотных	и	пространственных	характери-
стик	низкопрофильных	и	спиральных	антенн	подтвердили	их	достаточную	эффективность.	Предложенные	ре-
шения	могут	быть	положены	в	основу	разработки	перспективных	антенн	для	ретрансляторов,	размещаемых	на	
беспилотных	летательных	аппаратах.
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Введение
Широкое	 распространение	 беспилотных	 лета-

тельных	аппаратов	(БПЛА)	различного	назначения,	
расширяющиеся	сферы	их	применения	и	постоян-
но	возрастающие	требования	к	стойкости	каналов	
связи	 БПЛА,	 в	 том	 числе	 к	 воздействию	 средств	
радиоэлектронной	 борьбы	 (РЭБ),	 настоятельно	
требуют	 создания	 новых	 эффективных	 антенных	
решений	 для	 аппаратуры	 командных	 радиолиний	
управления	и	полезной	нагрузки.	Настоящая	статья	
посвящена	краткому	анализу	имеющихся	сведений	
о	 радиолиниях	 БПЛА,	 существующих	 решений	 в	
области	антенн	для	аппаратуры	командных	радио-
линий	управления	и	полезной	нагрузки	и	исследо-
ванию	перспективных	антенн	для	размещаемых	на	
БПЛА	ретрансляторов.

Радиолинии беспилотных летательных 
аппаратов
Современные	 БПЛА	 в	 большинстве	 случаев	

решают	следующие	основные	задачи	[1;	2]:
 – ведение	наблюдения	и	разведки;
 – нанесение	ударов	по	наземным	/	надводным	

целям,	самостоятельно	или	носимыми	средства-
ми	поражения;

 – постановка	радиоэлектронных	помех;
 – целеуказание	 для	 других	 средств	 пораже-

ния,	а	также	корректировка	их	применения;
 – транспортировка	 и	 доставка	 грузов	 и	

средств	в	заданный	район;
 – ретрансляция	 данных	 между	 удаленными	

абонентами	сетей	связи;
 – отвлечение	внимания	или	использование	их	

в	качестве	ложных	воздушных	целей.
Различают	следующие	типы	БПЛА,	отличаю-

щиеся	конструкцией	и	принципом	работы,	взле-
та/посадки	и	назначения	[3]:

 – БПЛА	самолетного	типа;
 – мультироторные	БПЛА;
 – БПЛА	аэростатического	типа;

 – беспилотные	 конвертопланы	 и	 гибридные	
модели.

Внешний	 вид	 БПЛА	двух	 из	 перечисленных	
выше	типов	приведен	на	рисунке	1.

Как	 было	 отмечено	 выше,	 основные	 задачи,	
решаемые	БПЛА,	достаточно	многообразны.

Соответственно,	 система	 радиосвязи	 БПЛА	
представляет	собой	совокупность	радиолиний,	в	
которых	предаются	данные	принципиально	раз-
личного	типа,	уровня	важности,	объема,	уровня	
криптозащиты	 и	 т.д.	 Для	 управления	 и	 обмена	
данными	 с	БПЛА	организуются	 следующие	на-
правления	связи:

 – направление	 «вверх»	 –	 организуется	 от	
пункта	 управления	 (ПУ)	 к	 БПЛА	 и	 включает	 в	
себя	направление	«вверх»	командной	радиолинии	
управления	(КРУ)	для	передачи	команд	управле-
ния	БПЛА,	а	также	команд	управления	специаль-
ной	аппаратурой	и	техническими	средствами	по-
лезной	нагрузки,	размещенными	на	БПЛА;

 – направление	 «вниз»	 –	 организуется	 от	
БПЛА	 к	 ПУ	 и	 включает	 в	 себя	 направление	
«вниз»	 КРУ	 для	 передачи	 телеметрической	 ин-
формации	о	состоянии	подсистем	БПЛА,	специ-
альной	аппаратуры	и	технических	средств	полез-
ной	нагрузки,	а	также	квитанций	о	выполнении	
команд	управления;

 – высокоскоростная	 линия	 передачи	 дан-
ных	 от	 специальной	 аппаратуры	 и	 технических	
средств	 полезной	 нагрузки,	 размещенных	 на	
БПЛА.

Вышеуказанные	линии	связи	могут	организо-
вываться	в	различных	частотных	диапазонах,	ис-
пользовать	 различные	 режимы	 с	 ретрансляцией	
и	без	нее,	использовать	различные	сигнально-ко-
довые	конструкции,	специально	адаптированные	
под	тип	и	важность	передаваемых	данных	[2].

Для	 организации	 КРУ	 и	 высокоскоростной	
передачи	телеметрии	и	данных	на	наземный	ПУ	
используются	следующие	диапазоны	[2]:
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Рисунок	1.	БПЛА	самолетного	типа	(а)	и	мультироторный	(б)
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 – УКВ	(ультракороткие	волны)	(220-400	МГц);
 – L	(1,4-1,85	ГГц);
 – S	(2,2-2,5	ГГц);
 – С	(4,4-5,85	ГГц):
 – Кu	(15,15-15,35/14,4-14,83	ГГц).
Связь	организуется	в	пределах	прямой	види-

мости.	 Для	 связи	 на	 дальние	 расстояния	 могут	
использоваться	 БПЛА-ретрансляторы,	 а	 также	
системы	спутниковой	связи	(ССС).

При	 организации	 КРУ	 специальных	 и	 воен-
ных	 больших	 и	 средних	 БПЛА	 через	 ССС,	 как	
правило,	 используются	 ССС	 Iridium,	 Inmarsat,	
MOUS,	 WGS	 и	 аналогичные.	 Линии	 связи	
формируются	 в	 УКВ,	 L,	 X,	 Кu,	 Кa	 диапазонах.	
Для	 управления	 специальными	 и	 военными	
малыми	БПЛА,	как	правило,	организуется	КРУ	в	
режиме	прямой	видимости	с	наземным	ПУ	или	с	
узлом	ретрансляции	[2]:

 – в	 диапазонах	 L	 (1,4–1,85	 ГГц),	 S	 (2,2–
2,5	 	ГГц),	С	 (4,4–5,85	ГГц),	и	Ku	 (15,15–15,35	 /	
14,4–14,83	ГГц)	–	основные	каналы	КРУ;

 – в	УКВ	диапазоне	(220–400	МГц)	–	резерв-
ные	каналы	КРУ;

 – через	ССС	L-диапазона	(1,616-1,6265	ГГц)	–	
резервный	 канал	 КРУ,	 устанавливаемый	 опцио-
нально	на	отдельных	БПЛА.

Антенны беспилотных летательных 
аппаратов
Отечественные	 и	 зарубежные	 разработчики	

и	 производители	 предлагают	 ряд	 решений	 ан-
тенных	систем	для	оборудования	БПЛА	и	ПУ,	а	
также	средств	РЭБ	с	БПЛА,	на	примере	которых	
можно	 оценить	 номенклатуру	 и	 основные	 тен-
денции	[4–8].

По	результатам	анализа	литературных	источ-
ников	 можно	 выделить	 следующие	 основные	
типы	антенн,	устанавливаемых	на	корпус	БПЛА.

Штыревые антенны.	 Данные	 антенны	 полу-
чили	наибольшее	распространение	в	силу	просто-
ты	 разработки	 и	 изготовления.	 Полноразмерные	
штыревые	 антенны	достаточно	 высоки	 (четверть	
длины	волны	и	более),	поэтому	достаточно	часто	
используются	укороченные	антенны	с	концевыми	
емкостными	нагрузками.	Для	улучшения	аэроди-
намических	характеристик	используются	обтека-
тели	килевидной	формы	(рисунок	2а).

Микрополосковые антенны	(рисунок	2б)	обла-
дают	малой	высотой	(порядка	нескольких	мм)	и	
могут	размещаться	конформно,	непосредственно	
на	корпусе	БПЛА.

Спиральные антенны	 (рисунок	 2	 в,	 г,	 д)	 ре-
ализуют	 круговую	 поляризацию	 радиоволн	 и	
способны	 обеспечивать	 хорошие	 направленные	

свойства	или	(при	снижении	требований	к	коэф-
фициенту	усиления)	быть	достаточно	широкопо-
лосными.

Линейные, плоские и кольцевые антенные 
решетки	 на	 основе	 штыревых	 или	 микрополо-
сковых	 излучателей.	 Их	 применение	 оправдано	
лишь	на	достаточно	больших	БПЛА.

Антенны для ретрансляторов, разме-
щаемых на беспилотных летательных 
аппаратах
Как	уже	было	отмечено	выше,	одной	из	рас-

пространенных	 функций	 аппаратуры	 полезной	
нагрузки	 БПЛА	 является	 ретрансляция	 данных	
между	удаленными	абонентами	сетей	связи.	При	
этом	 ретрансляторы	 на	 БПЛА	 могут	 использо-
ваться	как	самостоятельно,	так	и	в	составе	груп-
пировки,	 а	 также	 в	 сочетании	 с	 другими	 сред-
ствами	ретрансляции	(рисунок	3)	[9].

В	 качестве	 антенн	 размещаемых	 на	 БПЛА	
ретрансляторов,	в	зависимости	от	диапазона	ра-
бочих	частот,	требований	к	диаграммам	направ-
ленности	 и	 других	 тактико-технических	 требо-
ваний,	могут	использоваться	антенны	различных	
упомянутых	выше	типов.	В	частности,	в	работе	
[10]	приведены	результаты	исследований	харак-
теристик	 штыревых	 антенн,	 многоэлементных	
планарных	антенн	типа	«перевернутое	F»	(Planar	
Inverted-F	Antenna,	 PIFA)	и	 кольцевой	 антенной	
решетки	на	основе	излучателей	Уда-Яги	при	их	
установке	на	БПЛА	самолетного	и	мультиротор-
ного	типов.

Однако,	для	размещения	на	относительно	ма-
логабаритных	 квадрокоптерах,	 включая	 «при-
вязные»	(с	электрической	силовой	установкой	и	
питанием	по	кабелю	с	земли),	могут	быть	реко-
мендованы	достаточно	эффективные	компактные	
решения	на	основе	одиночных	низкопрофильных	
излучателей	PIFA	и	плоских	спиральных	излуча-
телей.

Внешний	 вид	 предлагаемых	 излучающих	
структур	приведен	на	рисунке	4.

Низкопрофильная	 антенна	 (рисунок	 4а)	 пред-
ставляет	 собой	 структуру	 PIFA	 с	 дополнитель-
ными	пассивными	проводниками	[11].	Активный	
проводник	возбуждается	традиционным	способом	
–	вертикальным	штырем,	являющимся	продолже-
нием	центрального	проводника	50-Омной	коакси-
альной	линии,	подходящей	со	стороны	основания.	
Компактность	антенны	открывает	возможность	ее	
использования	на	малогабаритных	БПЛА.

Спиральная	антенна	(рисунок	4б)	образована	
излучающей	структурой	в	виде	плоской	двухза-
ходной	логарифмической	спирали	[12].	Вход	ан-
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тенны	–	симметричный,	волновое	сопротивление		
200	Ом.	Согласование	 с	несимметричным	трак-
том	50	Ом,	при	необходимости,	осуществляется	
обычным	способом	–	с	помощью	широкополос-
ного	трансформатора	50/200	Ом	на	длинных	ли-
ниях	с	ферритовым	магнитопроводом.

Расчеты	 основных	 характеристик	 обеих	 ан-
тенн	проводились	на	основе	методов	и	моделей,	
включая	 модель	 объекта	 установки	 (квадрокоп-
тера),	описанных	в	[10],	для	вариантов	размеще-
ния	 антенн	 на	 нижней	 поверхности	 фюзеляжа	
квадрокоптера.	Диапазоны	рабочих	частот	были	
выбраны	условно.

При	этом	для	спиральной	антенны	рассматри-
вались	два	варианта	установки:

 – горизонтальный	(плоскость	антенны	парал-
лельна	нижней	поверхности	фюзеляжа),	для	свя-
зи	с	корреспондентами	на	Земле;

 – вертикальный	 (плоскость	антенны	перпен-
дикулярна	нижней	поверхности	фюзеляжа),	 для	
связи	с	корреспондентами	на	воздушных	носите-
лях,	прежде	всего	–	с	другими	БПЛА.

Излучение/прием	 спиральной	 антенной	 волн	
круговой	 поляризации	 создает	 дополнительные	
преимущества,	 связанные	 с	 уменьшением	 зави-
симости	уровня	сигналов	от	эффектов	деполяри-
зации	на	трассах	распространения	радиоволн.

На	рисунке	5	приведена	характеристика	коэф-
фициента	стоячей	волны	напряжения	(КСВН)	низ-
копрофильной	антенны,	установленной	на	БПЛА.

Kotkov K.V., Minkin M.A.

Рисунок	2.	Примеры	антенн	БПЛА.	Штыревые	килевидные	(а),	конформные	(б),	спиральные:	«леденец»	(в),	
квадрифилярная	(г),	плоская	(д)

Рисунок	3.	Ретрансляторы	на	БПЛА

«Infokommunikacionnye technologii» 2023, vol. 21, no. 1 (81), pp. 36–44



40

Ширина	рабочей	полосы	частот	относительно	
невелика	 (около	 7%	по	 уровню	КСВН	не	 более	
2,0),	однако	вполне	достаточна	для	ретрансляции	
сигналов	радиосвязи	и	широкополосного	радио-
доступа.	

Характеристики	 направленности	 низкопро-
фильной	 антенны,	 установленной	 на	 БПЛА,	 на	
частоте	2,4	ГГц	приведены	на	рисунке	6.

В	 азимутальной	 плоскости	 обеспечивается	
диаграмма	 направленности,	 достаточно	 близ-
кая	к	круговой,	с	неравномерностью	около	6	дБ.	
Угломестная	диаграмма	направленности	–	одно-
лепестковая,	ориентированная	вертикально	вниз,	
что	соответствует	тактическим	требованиям,	со-
ответствующим	 ретрансляции	 сигналов	 назем-
ных	корреспондентов.	Ширина	лепестка	по	уров-
ню	6	дБ	–	примерно	90º.

На	рисунке	7	приведена	характеристика	КСВН	
спиральной	 антенны,	 размещенной	 на	 квадро-
коптере.

В	данном	случае	обеспечивается	согласование	
в	широкой	полосе	частот	(около	130%	по	уровню	
КСВН	2,0).

Характеристики	 направленности	 спиральной	
антенны,	 установленной	 на	 БПЛА	 горизонталь-
но,	на	частоте	1	ГГц	приведены	на	рисунке	8.

В	 азимутальной	 плоскости	 обеспечивается	
диаграмма	 направленности,	 близкая	 к	 круговой	
(неравномерность	менее	2	дБ).	Угломестная	диа-
грамма	направленности,	как	и	в	предыдущем	слу-
чае,	однолепестковая,	направленная	вниз.	Шири-
на	лепестка	по	уровню	6	дБ	–	примерно	100º.

При	 вертикальной	 установке	 спиральной	
антенны	на	БПЛА	(рисунок	9)	формируются	ха-
рактеристики	направленности,	необходимые	для	
ретрансляции	 сигналов,	 поступаюших	 с	 других	
воздушных	объектов.

Азимутальная	 диаграмма	 направленности	 –	
двухлепестковая,	поэтому	для	эффективного	при-
ема	 необходима	 ориентация	 антенны	 на	 корре-

Котков	К.В.,	Минкин	М.А.

Рисунок	4.	Излучающие	структуры	низкопрофильной	(а)	и	спиральной	(б)	антенн	для	
ретрансляторов	на	БПЛА

Рисунок	5.	КСВН	низкопрофильной	антенны	на	квадрокоптере
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Рисунок	6.	Угломестная	(а)	и	азимутальная	(б)	диаграммы	направленности	низкопрофильной	
антенны	на	квадрокоптере

Рисунок	7.	КСВН	спиральной	антенны	на	квадрокоптере

Рисунок	8.	Угломестная	(а)	и	азимутальная	(б)	диаграммы	направленности	спиральной	антенны	на	квадроко-
птере	при	горизонтальной	установке

«Infokommunikacionnye technologii» 2023, vol. 21, no. 1 (81), pp. 36–44



42

спондента.	Ширина	каждого	лепестка	по	уровню	
6	дБ	–	около	90º.	Соответственно,	два	комплекта	
оборудования	 ретрансляции	 с	 такими	 антенна-
ми	способны	обслуживать	все	азимутальные	на-
правления.

Угломестная	 диаграмма	 направленности	 в	
верхней	 полусфере	 несколько	 «сжата»	 вслед-
ствие	экранирующего	действия	корпуса	БПЛА.

Следует	отметить,	что	весьма	перспективным	
представляется	гибкое	решение	на	основе	опера-
тивного	 изменения	 (по	 команде	 или	 адаптивно)	
ориентации	спиральной	антенны,	с	вертикальной	
на	 горизонтальную	и	 обратно,	 в	 соответствии	 с	
тактической	обстановкой.

Выводы
Проведенный	 анализ	 имеющихся	 сведений	 о	

радиолиниях	БПЛА	и	существующих	решений	в	
области	антенн	для	аппаратуры	командных	ради-
олиний	 управления	 и	 полезной	 нагрузки	 позво-
лил	 обосновать	 перспективность	 использования	
низкопрофильных	и	 спиральных	 антенн	для	ре-
трансляторов,	размещаемых	на	БПЛА.

Проведенные	исследования	частотных	и	про-
странственных	характеристик	низкопрофильных	
и	спиральных	антенн	при	размещении	на	БПЛА	
подтвердили	их	достаточную	эффективность.

Предложенные	 решения	могут	 быть	 положе-
ны	 в	 основу	 разработки	 перспективных	 антенн	
для	ретрансляторов,	размещаемых	на	БПЛА.
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The widespread use of unmanned aerial vehicles for various purposes, expanding scope of their 
application and ever-increasing requirements for the durability of communication channels urgently 
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mand control radio lines and payload and the study of perspective antennas for the repeaters placed 
on unmanned aerial vehicles. The review of the general types of antennas that may be installed on 
unmanned aerial vehicles, including pin, microstrip and spiral ones, as well as antenna arrays based 
on	them,	made	it	possible	to	substantiate	the	prospects	of	using	low-profile	and	spiral	antennas	for	
repeaters installed on unmanned aerial vehicles. The studies conducted on the frequency and spatial 
characteristics	of	low-profile	and	spiral	antennas	have	confirmed	their	sufficient	effectiveness.	Pro-
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РАДИОПЕРЕДАЮЩИЕ И РАДИОПРИЕМНЫЕ УСТРОЙСТВА, 
ТЕЛЕВИДЕНИЕ

УДК	004
СИСТЕМНЫЕ ТРЕБОВАНИЯ К ОБОРУДОВАНИЮ ТЕЛЕВИЗИОННОГО 

ВЕЩАНИЯ В РОССИИ
Карякин В.Л.

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail: vl@karyakin.ru 

Эксплуатация	несертифицированного	оборудования	телерадиовещания,	находящегося	в	85	регионах	России,	яв-
ляется	важнейшей	проблемой	развития	региональных	сетей	вещания	при	отсутствии	системных	требований	к	се-
тевым	передатчикам	и	наземным	станциям	спутниковых	ретрансляторов	в	отечественном	стандарте	«Телевиде-
ние	вещательное	цифровое.	Система	эфирного	наземного	цифрового	телевизионного	вещания	второго	поколения	
DVB-T2».	Системные	требования	в	стандарте	являются	основой	актуализации	требований	к	оборудованию	при	
его	сертификации.	На	основе	проведенных	автором	исследований,	опубликованных	в	отечественных	и	зарубеж-
ных	статьях,	защищенных	патентами	Российской	Федерации,	представлены	требования,	предъявляемые	к	сете-
вым	передатчикам	и	земным	станциям	спутниковых	ретрансляторов	в	одночастотных	сетях	телерадиовещания.	
В	частности,	сформулированы	системные	требования	к	оборудованию	при	формировании	регионального	муль-
типлекса,	по	метрологическому	обеспечению	эксплуатации	одночастотных	сетей	SFN	(Single	Frequency	Network)	
и	по	распределенной	системе	мониторинга	качества	телерадиовещания	стандарта	DVB-T2.	Представлены	также	
требования	по	 оценке	 эффективности	работы	 сетей	SFN,	 что	позволит	 в	 дальнейшем	модернизировать	 суще-
ствующие	региональные	сети	для	повышения	их	надежности	и	качества	телерадиовещания	во	всех	85	регионах	
РФ,	сертифицировать	оборудование	в	соответствии	с	постановлением	Правительства	Российской	Федерации.	Ре-
зультаты,	проведенных	автором	исследований,	позволят	разработать	системный	проект	по	созданию	эфирного	
цифрового	телевизионного	вещания	в	четырех	новых	регионах	России.	Рассматриваются	перспективы	развития	
оборудования	стандарта	DVB-T2	на	программном	уровне.
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Введение
Эксплуатация несертифицированного оборудо-

вания телерадиовещания в России является важ-
нейшей проблемой развития региональных сетей 
вещания [1] при отсутствии системных требова-
ний к сетевым передатчикам и наземным станци-
ям спутниковых ретрансляторов в отечественном 
стандарте ГОСТ Р 58912-2020. Системные требо-
вания в стандарте являются основой актуализации 
требований к оборудованию при его сертифика-
ции в соответствие с постановлением Правитель-
ства РФ от 4 февраля 2022 г. № 113.

При изучении материалов стандарта ГОСТ 
Р 58912-2020 «Телевидение вещательное циф-
ровое. Система эфирного наземного цифрово-
го телевизионного вещания второго поколения 
DVB-T2» возник ряд серьезных замечаний к 
содержанию раздела 12, которые опубликованы 
в статье [1] и в видеороликах Telegram канала 
VLKaryakin [2] 30 апреля (замечания к содержа-
нию стандарта) и 11 декабря (системные требо-
вания к оборудованию) 2022 года. Основной раз-
работчик стандарта ГОСТ Р 58912-2020 ФГБУ 
НИИР (научно-исследовательский институт ра-
дио, г. Москва).

Специалисты НИИР, ознакомившись с кри-
тическими замечаниями к тексту раздела 12, из-
ложенными в статье [1] и в видеоролике от 30 
апреля в Telegram канале [2], не высказали воз-
ражений по опубликованным замечаниям ни по 
одной из четырех тем раздела 12 стандарта ГОСТ 
Р 58912-2020. Руководство НИИР считает, что 
поднятые вопросы являются актуальными и сво-
евременными.

Задача разработки общих системных требо-
ваний ко второй версии стандарта в кратчайшие 
сроки чрезвычайно актуальна, поскольку уже в 
ближайшее время необходимо будет разворачи-
вать цифровое телевизионное вещание еще в че-
тырех регионах России.

В этой связи руководством НИИР предложено 
сформулировать общие системные требования к 
передатчикам и наземным станциям спутнико-
вых ретрансляторов в одночастотных сетях те-
лерадиовещания и обсудить их среди широкого 
круга заинтересованных специалистов в обла-
сти разработки и производства аппаратуры те-
лерадиовещания, заинтересованных развитием 
современного эфирного телевидения в России, 
не уступающего кабельному, компьютерному и 
спутниковому цифровому телевидению по своей 

надежности, контенту вещания, охвату населения 
и доступности для зрителей всех возрастов.

Необходимо активно конкурировать в раз-
личных видах цифрового телевидения по ин-
терактивности, качеству контента, бороться за 
привлечение молодых зрителей и спонсоров те-
лерадиовещания, которые являются, в первую 
очередь, индикаторами успешности вещателей и 
конкурентоспособности эфирного телевидения в 
России.

Существующий в настоящее время стандарт в 
своей основе (1–11 разделы) разработан на базе 
обязательного (EN) европейского стандарта. Од-
нако, 12 раздел, раскрывающий техническую 
спецификацию одночастотных сетей, вызывает 
отторжение, поскольку ограничивает дальнейшее 
развитие цифрового телевидения. Технические 
решения в сетях с распределенной модификаци-
ей, предлагаемые в 12 разделе стандарта, создают 
тупиковую ситуацию и не позволяют бороться за 
привлечение молодых зрителей и спонсоров те-
лерадиовещания.

Уход значительного числа спонсоров и без-
различное отношение молодого поколения теле-
зрителей к эфирному телевидению подтверждает 
необходимость выхода из создавшейся ситуации, 
несмотря на «успешное» завершение Федераль-
ной Целевой Программы «Развитие телерадиове-
щания в Российской Федерации на 2009 – 2018 
годы», по мнению руководства вещателей и ряда 
заинтересованных специалистов. 

Задачей настоящей статьи является разра-
ботка системных требований, предъявляемых 
к сетевым передатчикам и наземным станциям 
спутниковых ретрансляторов в одночастотных 
сетях телерадиовещания с целью доработки от-
ечественного стандарта DVB-T2, что позволит в 
дальнейшем модернизировать существующие ре-
гиональные сети для повышения их надежности 
и качества телерадиовещания во всех 85 регионах 
РФ, как и сертифицировать оборудование в соот-
ветствие с постановлением Правительства РФ. 
Кроме того, это позволит разработать системный 
проект по созданию эфирного цифрового телеви-
зионного вещания еще в четырех регионах Рос-
сии с учетом замечаний и рекомендаций автора, 
опубликованных в отечественных и зарубежных 
статьях, защищенных патентами РФ.

Учитывая критические замечания по 12 разделу 
стандарта, изложение требований к оборудованию 
телерадиовещания осуществляется в порядке за-
мечаний, сформулированных ранее в [1; 2].
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1. Формирование регионального
мультиплекса
1.1 Замечания по Разделу 12.1.1 стан-
дарта
1. Метод распределенной модификации про-

тиворечит основному требованию обязательного 
европейского стандарта (EN) телерадиовещания 
DVB-T2 – возможности проведения параметри-
ческой оптимизации с целью повышения эф-
фективности работы одночастотных сетей SFN, 
с оцениваемой скоростью передачи данных при 
заданном запасе устойчивости по коэффициенту 
битовых ошибок.

2. В методе распределенной модификации нет
технической возможности изменять значения па-
раметров федерального потока в зависимости от 
условий вещания. При формировании региональ-
ного потока сохраняются значения параметров 
федерального потока. В результате модифициро-
ванный поток T2-MI на выходе реплейсеров ре-
трансляторов во всех 85 регионах имеет единые 
параметры, устанавливаемые в шлюзе Федераль-
ного центра мультиплексирования независимо от 
условий вещания и физических размеров сетей 
SFN в регионах.

3. Усложнение структуры ретрансляторов для
формирования регионального мультиплекса при-
водит к значительному росту производственных 
затрат при внедрении и эксплуатации сетей, по-
нижению их надежности. Высокая стоимость до-
полнительного оборудования не позволяет осу-
ществлять его горячее резервирование, что также 
понижает надежность сетей.

4. Метод распределенной модификации огра-
ничивает дальнейшее развитие цифрового эфир-
ного телевидения, возможность перехода от 
стандартной четкости к высокой и сверхвысокой 
четкости, не позволяет реализовать в России на-
дежное и бесперебойное телерадиовещание.

1.2 Требования по формированию реги-
онального мультиплекса
1. Преимущества перехода от структуры

SFN с распределенной модификацией программ 
федерального мультиплекса к структуре сети 
[3; 4] заключаются в технической возможности 
оптимизации ее параметров, благодаря которой 
обеспечивается требуемая скорость передачи 
данных, необходимый запас устойчивости 
работы, техническая реализуемость при 
эксплуатации в различных регионах РФ, что 
исключает технические остановки и технический 
брак региональных сетей SFN.

Область вещания региональной одночастот-
ной сети содержит n зон вещания, в каждой 
из которых расположен передатчик стандарта 
DVB-T2, ретранслирующий информацию в зоне 
вещания от спутникового приемника стандарта 
DVB-S2, принимающего модифицированный фе-
деральный поток через спутниковый ретрансля-
тор от приемо-передающей станции региональ-
ного Центра мультиплексирования.

В зонах вещания передатчиков одночастотной 
сети SFN дополнительно размещено n датчиков 
коэффициента битовых ошибок BER, соединен-
ных с помощью волоконно-оптических линий 
связи с оптическим мультиплексором, выход 
которого соединен с малой передающей спутни-
ковой станцией VSAT, осуществляющей связь 
с земной приемо-передающей станцией регио-
нального центра мультиплексирования по обрат-
ному каналу через спутниковый ретранслятор.

Информация о коэффициентах битовых оши-
бок в области вещания поступает с выхода при-
емо-передающей станции регионального Центра 
мультиплексирования через оптический демуль-
типлексор на многоканальный приемник, имею-
щий в своем составе индикаторную панель. 

На индикаторной панели многоканального 
приемника имеются шаблоны по запасу и поро-
гу устойчивости сети цифрового телерадиове-
щания, номинальной и максимальной скорости 
передачи данных, упрощающие настройку сети 
SFN.

Цифровая обработка федерального потока, 
поступающего с выхода приемо-передающей 
станции, осуществляется в региональном центре 
мультиплексирования.

Следует отметить, что под цифровой обра-
боткой федерального потока понимается замена 
значений его параметров на региональные, встав-
ка рекламы, замещение части федеральных про-
грамм первого мультиплекса региональными в 
процессе вещания.

2. В ряде регионов с развитой оптоволоконной
сетью целесообразно применять сеть SFN 
вещания с наземными волоконно-оптическими 
каналами связи [5; 6; 21]. Существенным пре-
имуществом рассматриваемой сети SFN [6] по 
сравнению с сетями [4] является низкая стоимость 
регионального частотного спутникового ресурса, 
предназначенного для ее функционирования 
исключительно в резервном режиме при 
аварийных работах, связанных с реконструкцией 
или ремонтом наземных каналов связи.

Метод формирования модифицированного фе-
дерального потока T2-MI в региональном центре 
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мультиплексирования, предлагаемый в патенте 
[6], аналогичен методу формирования модифи-
цированного потока T2-MI в патенте [4].

Данный метод [6] формирования модифици-
рованного федерального потока T2-MI позволя-
ет устанавливать параметры работы региональ-
ной сети SFN, необходимые для заданного запаса 
устойчивости по коэффициенту битовых ошибок 
BER при максимальной скорости передачи данных.

Уменьшение влияния изменения задержек в 
волоконно-оптических каналах связи на работу 
SFN достигается включением в области веща-
ния блока буферизации с задержкой, значитель-
но превышающей изменения задержки сигнала в 
активном канале связи в процессе эксплуатации.

Учитывая, что сеть SFN должна устойчиво ра-
ботать в резервном режиме при переключении на 
спутниковые каналы связи, время буферизации 
задается равным времени задержки информаци-
онного сигнала при прохождении через спутни-
ковый ретранслятор с учетом задержек в маги-
стральной части волоконно-оптического канала.

Распределение сигнала в зоны вещания осу-
ществляется с помощью оптического разветвите-
ля, установленного на выходе блока буферизации. 
В пределах области вещания, ввиду небольших 
расстояний от оптического разветвителя до пере-
датчиков (менее 100 км), используются пассив-
ные волоконно-оптические каналы связи с мини-
мальными собственными задержками.

В зонах вещания каждый передатчик снабжен 
управляемой линией задержки в модуляторах для 
калибровки собственных задержек и переключа-
телем режимов работы с основного наземного на 
спутниковый резервный режим с использовани-
ем региональных спутниковых каналов связи.

Техническая реализация управляемой линии 
задержки в модуляторах передатчиков стандарта 
DVB-T2 описана в [8].

Важным условием работы сети SFN являет-
ся возможность перехода из штатного режима в 
резервный режим для подачи информационного 
сигнала из регионального центра мультиплекси-
рования по спутниковым каналам связи.

2. Метрологическое обеспечение тех-
нической эксплуатации одночастотных 
сетей
2.1 Замечания по Разделам 12.1.2, 12.1.3 
стандарта
Раздел 12.1.2 стандарта посвящен метрологи-

ческому обеспечению эксплуатации одночастот-
ных сетей DVB-T2. В разделе 12.1.3 рассматрива-
ется метрологическое обеспечение эксплуатации 

ТВ радиопередатчиков, работающих в составе 
ретрансляторов одночастотных сетей.

1. Изучив эти разделы, создается ощуще-
ние, что автор дает рекомендации либо не пони-
мая принципа работы одночастотной сети, либо 
умышленно подгоняет эти рекомендации под 
необходимые с единственной целью – актуализа-
ции сертификатов соответствия без устранения 
существующих проблем в эксплуатации сети.

2. Отсутствуют системные рекомендации по обе-
спечению работоспособности одночастотных сетей.

В частности, нет информации при каких усло-
виях обеспечивается синхронная работа сетевых 
передатчиков. Не представлены методы настрой-
ки одночастотных сетей с учетом разброса задер-
жек в каналах передачи данных и модуляторах 
передатчиков.

2.2 Требования по метрологическому 
обеспечению технической эксплуата-
ции дночастотных сетей
1. Существует европейский документ [9] 

ETSI TS 102 831 V1.2.1 (2012-08) Digital Video 
Broadcasting (DVB); Implementation guidelines 
for a second generation digital terrestrial television 
broadcasting system (DVB-T2) (Цифровое виде-
овещание (DVB); Руководство по внедрению 
второго поколения системы цифрового наземного 
телевизионного вещания (DVB-T2)).

В руководстве [9] отмечается, что при работе 
в одночастотных сетях SFN необходима синхро-
низация передатчиков по частоте и по времени, 
которая применяется в системах DVB-T первого 
поколения и других системах, использующих ор-
тогональное частотное разделение каналов с ко-
дированием (Coded Orthogonal Frequency Division 
Multiplexing, COFDM).

В руководстве по внедрению системы цифро-
вого наземного телевизионного вещания второго 
поколения (DVB-T2) [9] в разделе 9.1.6 дана ме-
тодика тестирования и калибровки модуляторов. 
Определены относительный и абсолютный режи-
мы тестирования модуляторов.

2. Вопросам калибровки модуляторов в се-
тевых ТВ передатчиках посвящен ряд статей в 
отечественных журналах [10; 11], а используе-
мые при этом технологии защищены патентами 
РФ [6; 12].

Предлагаемые в этих публикациях метод и 
устройство калибровки, а также алгоритм на-
строек телевизионных передатчиков позволяют 
обеспечить синхронную работу сетей SFN при 
разбросах задержек информационного сигнала 
не только в модуляторах передатчиков, но и в ка-
налах передачи данных.
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3. Методы настройки одночастотных сетей 
с учетом разброса задержек в каналах передачи 
данных и модуляторах передатчиков широко ос-
вещены в современной научно-технической ли-
тературе [13; 14] и обсуждались на международ-
ных конференциях [15–18].

Суть требований к методу настройки пере-
датчиков состоит в следующем: настройка пере-
датчиков, входящих в состав одночастотной SFN 
сети, должна обеспечить равенство временных 
задержек, не превышающих 2 с, на всех передат-
чиках в полном соответствии с выбранной отно-
сительной меткой времени, устанавливаемой в 
формирователе транспортного потока T2-MI.

3. Оценка эффективности работы одно-
частотных сетей
3.1 Замечания по Разделу 12.1.4 стан-
дарта
Раздел 12.1.4 стандарта посвящен качеству об-

служивания и качеству впечатления/восприятия в 
телевизионных системах. Содержание этого раз-
дела говорит о слабом знакомстве авторов с со-
временными технологиями цифрового телеради-
овещания.

Авторы раздела 12.1.4 стандарта ограничи-
лись общими рекомендациями, не отражающими 
специфику цифрового телерадиовещания.

3.2 Требования к оценке эффективности 
работы одночастотных сетей
1. Объективными оценками качества яв-

ляются скорость передачи данных и запас 
устойчивости по коэффициенту битовых ошибок 
BER (Bit Error Ratio).

В технической литературе [3; 18; 19] введено 
понятие логарифмического коэффициента бито-
вых ошибок для удобства анализа результатов 
измерения:

KBER = lg (1/BER) = 0, 1, 2, 3, 4, 5, 6, …
Порог устойчивости – значение KBER, при 

котором прием цифрового ТВ сигнала становит-
ся невозможен. Обычно он находится в пределах 
от 2 до 3, но в каждом конкретном случае уточня-
ется экспериментально.

Запас устойчивости – граница диапазона 
устойчивой работы сети SFN, ниже которой ко-
эффициент битовых ошибок становится близок 
к его пороговому значению, при котором прием 
становится невозможен.

Для своевременного устранения причин, вы-
зывающих увеличение числа битовых ошибок в 
сети SFN без потери качества приема ТВ вещания, 
KBER устанавливают обычно в пределах от 5 до 6.

Увеличение скорости передачи данных при 
сохранении запаса устойчивости позволяет пере-
ходить от вещания со стандартным качеством к 
вещанию с высоким или даже сверхвысоким ка-
чеством.

Этим вопросам посвящен ряд работ, опубли-
кованных автором в России и за рубежом [3; 13; 
16; 18; 20; 21], имеются патенты РФ [4; 19].

2. В соответствии с рекомендациями МСЭ-R 
BT.500-14 41 [22] существуют два класса субъек-
тивных оценок.

Первый − это оценки, которые определяют ка-
чество системы в оптимальных условиях работы; 
такие оценки обычно называют оценками каче-
ства.

Второй − это оценки, которые определяют 
способность системы поддерживать качество 
работы в неоптимальных условиях работы, об-
условленных условиями передачи или распро-
странения сигнала; такие оценки обычно называ-
ют оценками ухудшений.

Чтобы сделать наиболее подходящие субъ-
ективные оценки, необходимо прежде всего вы-
брать методику, которая наилучшим образом 
соответствует конкретным условиям и целям тре-
буемой оценки изображения.

В телевизионном тестировании используется 
широкий спектр основных методов тестирова-
ния. Однако на практике для решения конкрет-
ных задач следует использовать определенные 
методы испытаний.

Часть 3 Рекомендаций [22] содержит указания 
к субъективной оценке качества изображения в 
соответствующих форматах.

Представляют интерес специализированные 
методики субъективной оценки качества изобра-
жения (см. стр. 63 рекомендаций МСЭ-R BT.500-
14 41).

В частности, даны рекомендации к субъектив-
ной оценке качества цифровых телевизионных 
систем стандартной и высокой четкости.

4. Распределенная система мониторинга 
качества телерадиовещания стандарта 
DVB-T2
4.1 Замечания по Разделу 12.1.5 стан-
дарта
Раздел 12.1.5 стандарта посвящен многоуров-

невому и распределенному мониторингу.
Содержание Раздела, к сожалению, ограничи-

вается определениями и не содержит конкретных 
рекомендаций по решению существующих про-
блем.
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В частности, требования по качеству вещания 
в штатном режиме достаточно жесткие:

 – технический брак – нарушение нормальной 
работы SFN продолжительностью от 10 до 15 с;

 – техническая остановка – нарушение нор-
мальной работы SFN продолжительностью от 
15  с до 10 мин;

 – авария – нарушение нормальной работы 
SFN продолжительностью свыше 10 мин.

Операторы узнают о локальных проблемах в 
работе сетей от телезрителей по горячей линии, 
а о глобальных проблемах – при полной или ча-
стичной остановке вещания.

4.2 Требования к распределенной систе-
ме мониторинга качества телерадиове-
щания стандарта DVB-T2
Отсутствие технической возможности оценки 

запасов устойчивости сети неизбежно приводит 
к неопределенности в обеспечении ее работоспо-
собности при эксплуатации и сложности опера-
тивной оценки причин возникновения брака и 
технических остановок [23].

Способы и устройства мониторинга, запатен-
тованные в РФ [4; 6; 19], позволяют провести 
диагностику запасов устойчивости сетей SFN, 
выявить и устранить причины отсутствия не-
обходимых запасов устойчивости и перейти к 
параметрической оптимизации SFN, обеспечи-
вающей заданную скорость передачи данных и 
требуемый запас устойчивости.

В [24; 25] рассмотрен прототип системы, пред-
ложенной для пилотной зоны, которая в дальней-
шем может быть масштабирована на все регионы 
РФ для комплексной диагностики работоспособ-
ности сетей SFN.

Специфика цифрового телевидения заключа-
ется в том, что передатчики в зонах вещания мо-
гут излучать номинальную мощность, но прием 
у некоторых телезрителей при этом отсутствует.

Система позволит достоверно дифференци-
ровать и локализовать проблему, которая может 
быть, как на стороне телезрителя, так и на сторо-
не центров вещания.

5. Перспективы развития оборудова-
ния стандарта DVB-T2 на программном 
уровне
В последнее время в технике телекоммуни-

каций и телевизионного вещания успешно раз-
вивается приемо-передающее оборудование на 
программном уровне, получившее название SDR 
(Software Defined Radio). Разработка программ-
ного обеспечения на языке Python с открытым ко-

дом осуществляется с использованием бесплат-
ного набора инструментов GNU Radio, который 
можно использовать с легкодоступным недоро-
гим внешним радиочастотным оборудованием.

В частности, при применении устройства 
HackRF появляется возможность разработки 
SDR передатчиков на программном уровне в 
диапазоне до 6000 МГц. 19 августа 2023 года 
в [26] опубликован видеоролик с пробным 
вещанием на 25 телевизионном канале SDR 
передатчика стандарта DVB-T2. Для испытания 
применялся записанный телевизионный поток 
в формате ts, предоставленный руководством 
Самарского ОРТПЦ с тремя телевизионными 
программами: Россия 1, Россия 24, ОТР и одной 
радио программой Радио России.

Переход оборудования телевизионного веща-
ния в РФ с аппаратного на программный уровень 
позволит при минимальных затратах решить пере-
численные выше проблемы с учетом разработан-
ных системных требований, увеличить количе-
ство мультиплексов, переходить от стандартного 
качества к высокому и обеспечить бесперебойное 
телерадиовещание в различных регионах России, 
благодаря возможности проведения параметриче-
ской оптимизации оборудования с учетом различ-
ных условий вещания в разных регионах РФ.

Заключение
1. Разработаны системные требования к се-

тевым передатчикам и земным станциям спут-
никовых ретрансляторов в одночастотных сетях 
телерадиовещания на основе анализа стандарта 
ГОСТ Р 58912-2020.

2.  Решение поставленной задачи по разра-
ботке системных требований, предъявляемых к 
сетевым передатчикам и земным станциям спут-
никовых ретрансляторов в одночастотных сетях 
телерадиовещания, безусловно, актуально для 
развития цифрового телерадиовещания в России.

3. Помимо модернизации существующих ре-
гиональных сетей и сертификации оборудования 
с учетом замечаний, и рекомендаций автора, за-
щищенных патентами РФ, разработка системных 
требований позволит создать системный проект 
эфирного цифрового телевизионного вещания, 
превосходящего по своим качественным показа-
телям, интерактивности и стоимости эксплуата-
ции компьютерному и кабельному телевидению, 
еще в четырех регионах России.

4. Рассмотрены перспективы развития оборудо-
вания стандарта DVB-T2 на программном уровне.

5. Переход оборудования телевизионного ве-
щания в РФ с аппаратного на программный уро-
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вень позволит при минимальных затратах увели-
чить количество мультиплексов, переходить от 
стандартного качества к высокому и обеспечить 
бесперебойное телерадиовещание в разных реги-
онах России
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The operation of uncertified broadcasting equipment located in 85 regions of Russia is the most 
important problem in the development of regional broadcasting networks in the absence of system 
requirements for network transmitters and earth stations of satellite repeaters in the «Digital Broad-
casting Television. System of terrestrial terrestrial digital television broadcasting of the second gen-
eration DVB-T2. Second generation terrestrial digital television broadcasting system DVB-T2» do-
mestic standard. Standard system requirements are the basis for actualization of requirements to the 
equipment during its certification. Requirements for network transmitters and earth stations of sat-
ellite repeaters in single-frequency broadcasting networks based on the author's research, published 
in domestic and foreign articles, protected by patents of the Russian Federation, are presented. In 
particular, the system requirements to the equipment for regional multiplex formation, metrological 
support of SFN (Single Frequency Network) operation and distributed system of DVB-T2 standard 
broadcasting quality monitoring are formulated.  Requirements for assessing the efficiency of SFN 
networks, which will make it possible to further modernize existing regional networks to improve 
their reliability and the quality of television and radio broadcasting in all 85 regions of the Russian 
Federation, and to certify equipment in accordance with the resolution of the Government of the 
Russian Federation are also presented. The results of the author's research will make it possible to 
develop a system project for the creation of digital terrestrial television broadcasting in four new re-
gions of Russia. The prospects for the development of DVB-T2 standard equipment at the program 
level are considered.
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ЧИСЛЕННЫЙ МЕТОД РАСЧЕТА МЕСТ РАЗМЕЩЕНИЯ РЕТРАНСЛЯТОРОВ 

СИСТЕМ БЕЗОПАСНОСТИ НА МЕСТНОСТИ С ПРЕПЯТСТВИЯМИ
Старцев Д.Ю., Логинов И.В., Сосунов В.Г., Плыгунов О.В.
Академия федеральной службы охраны России, Орел, РФ

E-mail: loginov_iv@bk.ru
При развертывании временных технических систем безопасности в интересах обеспечения общественной без-
опас-ности при проведении массовых мероприятий широко используют быстроразвертываемые датчики обна-
ружения опасных событий: наблюдения за транспортными потоками и посетителями, обнаружение возгораний, 
драк, агрессивного поведения, опасных оставленных предметов, беспилотных летательных аппаратов. Ряд важ-
ных ограничений, среди которых геометрические размеры зон установки детекторов и ретрансляторов, пропуск-
ные способности каналов передачи данных, наличие запретных зон и высокая скорость передачи данных от со-
временных датчиков опасных событий показывает необходимость рационального размещения ретрансляторов. В 
рамках решения этой задачи предложен алгоритм расчета мест размещения ретрансляторов на местности с пре-
пятствиями. Итеративный алгоритм расчета мест размещения позволяет найти точки установки ретрансляторов 
для обеспечения передачи высокоскоростных потоков данных мониторинга.

Ключевые слова: ретранслятор, метод, положение, координаты, расстояние, система безопасности, радиос-
вязь, информационный поток, детектор
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Введение
При проведении массовых мероприятий с 

большим количеством людей на различных объ-
ектах, слабо оборудованных, либо совсем не 
оборудованных стационарными техническими 
средствами обеспечения безопасности и соблю-
дения правопорядка (городские площади, пар-
ки, стадионы и др.), возникает необходимость 
в развертывании временных технических си-
стем безопасности. Для этих целей широко ис-
пользуются быстроразвертываемые детекторы 
обнаружения опасных событий, позволяющие: 
осуществлять наблюдение за транспортными 
потоками и посетителями; обнаруживать возго-
рания, драки, агрессивное поведение, опасные 
предметы, оставленные без присмотра, измене-
ния химического и радиационного фона, беспи-
лотные летательные аппараты и др. Передача 
информации от таких датчиков в центр управ-
ления безопасностью осуществляется по ради-
оканалу, при этом скорость передачи данных от 
одного датчика может достигать 10-30 мбит/с. В 
связи с этим возникает необходимость обеспе-
чения непрерывной надежной радиосвязи для 
гарантированного получения сигналов наблю-
дения и тревожных событий, что приводит к 
необходимости развертывания сети радиосвязи, 
включающей в свой состав значительное число 
ретрансляторов [1].

Наличие ряда важных ограничений, основ-
ными из которых являются: геометрические раз-
меры зоны размещения детекторов; пропускные 
способности каналов связи; наличие запретных 
зон размещения и высокая скорость передачи 
данных от современных датчиков обуславлива-
ет необходимость рационального размещения 
ретрансляторов при развертывании временных 
технических систем безопасности. При этом, 
единого решения, которое бы учитывало, как ха-
рактеристики датчиков, так и параметры системы 
передачи данных для условий высокой закрыто-
сти местности в настоящий момент не разрабо-
тано, что показывает актуальность разработки 
численных методов размещения ретрансляторов 
систем безопасности на местности.

Формальная постановка задачи разме-
щения ретрансляторов на местности
Исходными данными для решения задачи 

размещения ретрансляторов технической систе-
мы безопасности на местности выступает план 
временно развертываемой технической системы 
безопасности [2]. План системы на местности 
разрабатывается заранее. Указываются места 

размещения высокоскоростных детекторов с точ-
ностью не менее 0,1 м. В общем случае известно 
следующее (пример – рисунок 1):

 – множество строений (сооружений). Они 
представляют собой препятствия для распростра-
нения сигнала и запретные места для расстановки 
ретрансляторов передачи данных. Моделируются 
множеством многоугольников с характеристика-
ми ослабления сигнала (определяется типом со-
оружения):

 
{ }jZ z= , 1 ( ){ , , , , },

jj ji I Zz p p p γ=   , 
где jz  – препятствие, jip  – вершина многоу-
гольника (препятствия), γ  – коэффициент осла-
бления радиосигнала в препятствии;

 – множество запретных зон размещения ре-
трансляторов, задаваемых многоугольниками: 

{ }jZD zd= , 1 ( ){ , , , , }
jj ji I Zdzd p p p=   , где jzd

– j-я запретная зона, ,i i ip x y=  – координаты 
вершины многоугольника запретной зоны, I  – 
количество вершин многоугольника;

 – множество высокоскоростных датчиков и 
их отображение на карте (плане): { }jD d= , где 

jd  – высокоскоростной датчик: dj = 〈cj, pj〉, ха-
рактеризующийся cj – потоком данных с датчика 
(cd ≈ 2..10 Мбит/с), и ,j i ip x y=  – координатами 
места размещения датчика;

 – множество доступных ретрансляторов: 
{ }iRs rs= , где ,irs P D= , где P  – мощность 

передатчика, D  – характеристики диаграммы 
направленности антенны.

РТР

1z

2z

1zd

jd

Зона 
покрытия 

РТР

Рисунок 1. Пример исходных данных

Найти:
 – подмножество установленных ретрансля-

торов RsP Rs⊆ , где , ,rsP rs p Az= , Az  – на-
правление (азимут) ретранслятора, ,i ip x y=  – 
координаты ретранслятора.
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При выполнении следующего ограничения на 
размещение ретрансляторов:

minRsP →  при ограничении:

( )minR ND
km kjm kmC RSSI RSSI C= ≥ ,

где ( )R
kmC C RSSI=  – максимальная пропускная 

способность k-го ретранслятора,

 1
,

D
ikmN

ND
ikm ij ij ikm

j
C c d D

=

= ∈∑
 – суммарный поток пе-

редачи данных от всех высокоскоростных датчи-
ков, подключенных к k-му ретранслятору krsP  
(РТР).

Обзор подходов к решению задачи раз-
мещения объектов на местности
Общую постановку задачи на построение вре-

менно развертываемой системы безопасности 
и наблюдения и решение задачи оптимального 
размещения детекторов на местности рассма-
тривали многие авторы: разработан алгоритм 
автоматизированного проектирования системы 
видеонаблюдения [3], эвристический алгоритм 
размещения, основанный на использовании ди-
аграммы Вороного, покрывающий замкнутый 
многоугольник без дыр [4], эвристика замощения 
пространства геометрическими фигурами детек-
тирования [2], в [5] решает задачу оптимизации 
размещения двумерных геометрических объек-
тов на анизотропном материале с использовани-
ем методов математического программирования.

Известны исследования посвященные опти-
мизации размещения беспроводных терминалов  
[6–9]. В [6] рассматривается задача перепроек-
тирования беспроводных сетей при изменении 
внешних условий на основе методов машинного 
обучения. В [10] рассмотрено размещение датчи-
ков температуры. В [7] предлагаются основанные 
на UWB коммуникационные протоколы для рас-
чета местоположения беспроводных сенсоров. 
Применяется метод, основанный на ортогональ-
ном переменном коэффициенте распространения 
и скачке времени, методе оценки максимального 
правдоподобия для вычисления расстояний до 
опорных сенсоров, учитывающий координаты 
подвижных сенсоров с использованием метода 
наименьших квадратов. В [8] предлагается новый 
алгоритм, позволяющий точно находить лучшие 
местоположения беспроводных датчиков при 
минимизации средней потребляемой энергии в 
сети. Оптимизация проводится по критериям 
стоимости и качества связи.

Задача размещения объектов на местности с 
ограничениями может быть представлена как за-

дача покрытия многоугольника с препятствиями 
некоторыми фигурами (для ретранслятора это об-
ласть одного уровня сигнала с заданной гаранти-
рованной пропускной способностью). Указанного 
рода задачи нашли распространение в нескольких 
отраслях науки и техники: в астрономических ис-
следованиях решается задача покрытия кругами 
плоскости; в системах видеонаблюдения решается 
задача покрытия треугольниками или секторами; в 
системах транспортного мониторинга рассматри-
вается задача покрытия территории кругами об-
ластей действия RFID-считывателей; для химиче-
ских исследований используется задача покрытия 
шарами заданной трехмерной области; при стро-
ительстве дорог используется покрытие плоско-
стей плитами различной геометрической формы; 
в системах виртуальной реальности решают зада-
чи генерации карт вейпоинтов [11]. Общие классы 
решения задач данного вида включают [12]:

– задачи компоновки объектов в контейнеры 
(двух и трехмерные) [13]: элементов печатных 
плат, грузов, коробок, товаров [14; 15];

– задачи оптимального раскроя материалов, 
решаемые в машиностроении, текстильной и 
авиастроительной промышленности, при этом 
заготовки могут быть произвольной формы;

– задачи распределения ограниченных ресур-
сов различных типов: память вычислительных 
машин, участки полей и лесов [16].

Все рассмотренные выше классы задач относят-
ся к задачам оптимизационного геометрического 
моделирования, заключающегося в оптимизации 
размещения объектов произвольных измерений 
в заранее заданных областях [17–21]. При этом в 
известных решениях не показано использование 
покрытия области фигурами, имеющими вид диа-
грамм направленности антенн с учетом ограниче-
ния количества устройств и мест их размещения.

Модель ретранслятора
Во временно развертываемых системах безо-

пасности используются сети связи, организован-
ные на основе технологий Wi-Fi, WiMAX, 3G, 
4G, 5G. В работе, независимо от общности рас-
сматриваемых вопросов размещения ретрансля-
торов, дальнейшие рассуждения приведены для 
технологии Wi-Fi, которая позволяет обеспечить 
передачу данных со скоростью 1000 – 50 Мбит/с 
на расстояние до 100-300 м.

Технология IEEE 802.11 (Wi-Fi). Для постро-
ения беспроводных сетей, как правило, при-
меняют беспроводные клиентские устройства 
(адаптеры), точки доступа, беспроводные марш-
рутизаторы, повторители, мосты и антенны.
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Исходные данные для решения поставленной 
задачи целесообразно разделить на две группы – 
данные, позволяющие определить минимально 
необходимый уровень мощности сигнала на вхо-
де датчика для обеспечения радиосвязи, и план 
временно развертываемой технической системы 
безопасности.

С точки зрения расстановки ретрансляторов 
необходимо учитывать, что распространение 
радиоволн в сложных условиях связаны с яв-
лениями многолучевости, обусловленной мно-
гократными отражениями радиоволн от стен и 
объектов, а также дифракцию на многочислен-
ных острых кромках предметов и рассеяние при 
столкновении радиоволн с препятствием соизме-
римым с длиной волны. Данные эффекты обусла-
вливают сложную структуру электромагнитного 
поля. Поэтому в каналах беспроводной связи воз-
никают затухания сигналов двух типов – крупно-
масштабное и мелкомасштабное.

Крупномасштабное затухание показывает 
среднее ослабление мощности сигнала из-за рас-
пространения на расстояние, определяется нали-
чием вдоль траектории распространения таких 
объектов как: строения, растительность, реклам-
ные щиты, стены, двери, перекрытия зданий и 
т. д. Таким образом, потери на пути распростра-
нения радиосигнала при крупномасштабном за-
тухании можно рассчитать, как функцию от рас-
стояния. В этом случае мощность принимаемого 
сигнала уменьшается с расстоянием по степен-
ному закону, а отклонения от среднего значения 
определяются логарифмически нормальным рас-
пределением [22].

Мелкомасштабное затухание обусловлено вари-
ациями амплитуды и фазы сигнала, и проявляется 
как расширение сигнала во времени и нестационар-
ное поведение частотного канала связи. В системах 
беспроводной связи параметры канала изменяются 
во времени, в том числе и из-за движения передат-
чика или приемника. Мелкомасштабное затухание 
называется релеевским, если прямая видимость 
между передатчиком и приемником отсутствует, а 
сигнал в точку приема приходит в результате мно-
гократных отражений от различных объектов. Оги-
бающая такого сигнала моделируется релеевской 
функцией плотности вероятности. Преобладание 
прямой видимости при распространении сигнала 
позволяет описать огибающую мелкомасштабного 
затухания функцией плотности вероятности вида 
Райса. Этот вид затухания вносит значительный 
вклад в затухание в каналах мобильной связи из-
за того, что распространение сигнала происходит 
на большие расстояния. В случае же распростране-

ния Wi-Fi сигнала на незначительных территориях 
этим видом затухания можно пренебречь, обеспе-
чив на линии некоторый энергетический запас. 
Таким образом, при решении поставленной задачи 
представляет интерес не вычисление точной ин-
тенсивности (ослабления) сигнала, а некоторая его 
оценка, ввиду сложности учета деталей строений 
и, следовательно, всех особенностей мелкомасша-
табного затухания.

С учетом сказанного для определения величи-
ны крупномасштаного затухания воспользуемся 
известной формулой:

420 lg dfL X
c
π = ⋅ ⋅  

 
,

где X – коэффициент ослабления, равный 1 для 
открытого пространства, d – расстояние до детек-
тора, f – частота радиосигнала, с – скорость света. 

При этом минимально необходимое значение 
уровня принимаемого сигнала датчика во многом 
определяется передающей и приемной антеннами. 

Типовая диаграмма направленности наиболее 
распространенных антенн, используемых для пе-
редачи сигнала по радиоканалу, представлена на 
рисунке (рисунок 2).

Исходя из вышеизложенного, для решения 
поставленной задачи с учетом известных потерь 
(L), коэффициентов усиления передающей и 
приемной антенн (G1, G2) и мощности переда-
чи точки доступа (P1) можно определить ми-
нимально необходимый уровень мощности 
принимаемого сигнала (RSSI):

1 1 2RSSI P G G L= ⋅ ⋅ ⋅ .
При этом следует полагать, что потери в фи-

дере для точки доступа будут незначительны, и 
их можно не учитывать, а в целях устойчивого 
функционирования радиолинии следует ввести 
запас уровня сигнала на входе приемника.

 

Рисунок 2. Типовая диаграмма направленности  
антенн
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В общем случае пропускная способность ра-
диоканала от датчика до ретранслятора опреде-
ляется модуляцией и кодированием сигнала (ри-
сунок 3) и зависит от наличия прямой видимости, 
мощности передаваемого сигнала, используемо-
го диапазона частот, коэффициента усиления ан-
тенны и количества информационных потоков, а 
также от вида используемой модуляции. Значе-
ние пропускной способности ретранслятора мо-
жет быть представлено в виде функции от уров-
ня сигнала в точке наихудшего приема сигнала 
(определяется таблично в зависимости от техно-
логии передачи данных:

 ( )R
kmC C RSSI= . 

мlength

Мбит/сC

3 потока, 20 МГц, 800 нс

1 поток, 160 МГц, 800 нс

Рисунок 3. Пропускная способность от дальности до 
точки для Wi-Fi 802.11n/ac

В соответствии с рекомендацией МСЭ-R 
M.1851-1 примером диаграммы направленности 
может служить косинус-квадратная антенна со 
следующими характеристиками:

– относительная форма распределения поля:

( ) ( )2cos2 α⋅π=αf ;
– диаграмма направленности:

 
( )

2

2 2

sin
2

F π µµ
µ π µ
 

=  − 
,  

где 
3

83,2 sinπ θµ
θ

⋅ ⋅
= , 3θ  – ширина луча по уров-

ню половинной мощности сигнала, θ  – направ-
ление на рассматриваемую точку.

В качестве приемной антенны целесообразно 
использовать штыревую антенну, коэффициент 
усиления которой составляет порядка 2–3 дБ.

Алгоритм расчета мест размещения ре-
трансляторов
Алгоритм определения мест размещения ре-

трансляторов представлен на рисунке 3. На первом 
шаге определяется минимальное количество ре-

трансляторов с учетом совокупного потока данных 
от всех детекторов к k-му ретранслятору krsP :

 1
,

D
ikmN

D
ikm ij ij ikm

j
C c c D

=

= ∈∑ , 

При этом все множество детекторов разби-
вается на равные по размеру подмножества kD  
таким образом, чтобы расстоянием между двумя 
наиболее удаленными детекторами для каждого 
подмножества было минимальным:

1

RN

k
k

D D
=

=


,

где kD  – k-е подмножество детекторов NDi ,

 max ( , ) min
k

i jD
length d d → ,

 ( , )i jlength d d  – смещенное на диаграмму на-
правленности антенны евклидово расстояние 
между двумя детекторами:

      

( ) ( )
( )

2 2

( , )
j i j i

i j

x x y y
length d d

f α

− + −
= .    

Начальное количество ретрансляторов рас-
считывается по формуле:

       ( )(max ( ))D
R ikN C C RSSI length ND =   .   

С использованием алгоритма (рисунок 4) фор-
мируется исходное (новое) размещение ретранс-
ляторов: { }im j im

Rs rs= .
Для нового размещения ретрансляторов гене-

рируется новое m-е разбиение подмножества де-
текторов kD :

1

RN

im ikm
k

D D
=

=


.

Рассчитывается пропускная способность ре-
транслятора ( )R

kmC C RSSI=  на основе значения 
( )ikmRSSI d  всех детекторов, замкнутых на i-й ре-

транслятор.
По всем сравниваются значения необходимой 

и имеющейся пропускной способности и прове-
ряется условие:

      : R D
i im ikm ikmrsP RsP C C∀ ∈ > . (1)               

При выполнении условия (1) работа алгорит-
ма завершается, в противном случае генериру-
ется новое размещение путем сдвига координат 
ретрансляторов против градиента (рисунок 6). 
При расчете новой пропускной способности сети 
передачи данных рассчитывается нехватка про-
пускной способности: 

R ND
km kmC C C∆ = − ,

которое сравнивается с потоком данных от одно-
го детектора c ijcε = . При нехватке ресурса до-
бавляется дополнительный ретранслятор и гене-
рируется новое размещение.
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расчет треб. пропускной 
способности

расчет min количества 
ретрансляторов

генерация размещения 
ретрансляторов

разбиение множества 
детекторов по ретрансляторам

оценка пропускной  
способности ретрансляторов

генерация нового размещения 
ретрансляторов

С≥Стр?

расчет изменения пропускной 
способности ретрансляторов

ΔС>εс ?

добавление нового 
ретранслятора в размещение

нет

да

нет

да

конец

вывод размещения 
ретрансляторов

начало

Рисунок 4. Блок-схема алгоритма расчета мест  
размещения ретрансляторов
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Рисунок 5. Иллюстрация расчета  
смещенного расстояния (n=10)

Пример нахождения смещенного на диаграм-
му направленности антенны евклидова расстоя-
ния между детекторами приведен на рисунке 5. 
Задано 10 детекторов, с одним из них совмеща-

ется ретранслятор, и рассчитывается значение 
функции ( , )i jlength d d  для всех детекторов.

Нахождение левого и правого 
детекторов

Расчет смещенного 
расстояния

Расчет биссектрисы

да

конец

вывод размещения 
ретранслятора

начало

ввод размещения 
ретранслятора 

ld rd

length

Расчет сдвига

Расчет новых координат 
ретранслятора krsP

sdv

Нахождение левого и правого 
детекторов

Расчет смещенного 
расстояния

ld rd

length

Расчет расстояния 
сдвига

Расчет изменения 
расстояния

sdv∆

length∆

критsdv sdv∆ <

критlength length∆ <

да

krsP

0rsP

Рисунок 6. Итеративный алгоритм нахождения  
местоположения ретранслятора

Итеративный алгоритм нахождения рацио-
нального местоположения ретранслятора приве-
ден на рисунке 6.

Исходные данные:
{ }0 0;rsP x y=  – точка местоположения ре-

транслятора;

1

kD

k j
j

D d
=

=


 – множество детекторов, подсоеди-

ненных к ретранслятору.
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Найти: { }0, 0,;k k krsP x y=  – точку размещения ре-
транслятора, такую, что max ( , ) mink jD

length rsP d → .
Основная идея алгоритма – использование 

градиентного метода оптимизации. Первоначаль-
ная величина сдвига равна 1/10 от евклидового 
расстояния до детектора. При возрастании теку-
щего значения смещенного расстояния, величина 
сдвига уменьшается в два раза. При попадании в 
препятствие (запретную зону) – сдвиг выполня-
ется по границе запретной зоны в сторону убыва-
ния смещенного расстояния.

Критерий останова: сдвиг меньше 0,1 м или 
изменение смещенного расстояния меньше 1 
(определяются точностью позиционирования ре-
транслятора на местности).

Пример: исходное положение детекторов при-
ведено на рисунке 5. Начальное расположение ре-
транслятора совпадает с детектором: { }40; 23d = . 
Итоговое расположение ретранслятора после 16 
итерации: { }13; 8d = − .

Вычислительная сложность и сходимость 
алгоритма: количество итераций основного ал-
горитма (рисунок 4) не превышает количества 
детекторов, количество итераций алгоритма раз-
мещения ретранслятора (рисунок 6) на практике 
составляло 30-70. Все расчеты имеют линейную 
сложность, соответственно, худший случай ква-
дратично завит от числа детекторов.

Пример расчета мест размещения  
ретрансляторов
Для автоматизации подготовки данных по 

расстановке ретрансляторов разработано про-
граммное средство, позволяющее для заданных 
исходных данных (местоположения детекторов 
и интенсивности информационных потоков) 
рассчитывать местоположение ретрансляторов с 
учетом зон видимости.
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Рисунок 7. Иллюстрация итеративного изменения  
координат ретранслятора
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Рисунок 9. Изменение величины сдвига  
от итерации алгоритма

Вариант расчета местоположения ретрансля-
торов приведен на рисунке 11 и 12.
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Рисунок 10. Изменение величины смещенного 
расстояния от итерации алгоритма

Вариант 2 расчета местоположения ретранс-
ляторов приведен на рисунке 3 (режим 2).

Результаты выполненных с использованием 
алгоритма (рисунок 4) расчетов для различных 
исходных данных показали возможность нахож-
дения минимального количества ретрансляторов 
и мест их установки для заданной конфигурации 
высокоскоростных датчиков.
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Рисунок 11. Пример размещения ретрансляторов  
(22 детектора, 3 ретранслятора)

Рисунок 12. Пример размещения ретрансляторов  
(17 детекторов, 5 ретрансляторов)

Заключение
В работе рассмотрена проблема обеспечения 

непрерывной надежной радиосвязи для получе-
ния сигналов наблюдения и тревожных событий 
во временно развертываемых системах безопас-
ности. В рамках решения этой задачи предложен 
алгоритм расчета мест размещения ретранслято-
ров на местности с препятствиями. Итеративный 
алгоритм расчета мест размещения позволяет 
найти точки установки ретрансляторов для обе-
спечения передачи высокоскоростных потоков 
информации мониторинга.
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NUMERICAL METHOD FOR CALCULATING THE LOCATIONS OF SAFETY SYSTEM 
REPEATERS ON TERRAIN WITH OBSTACLES

Startsev D.U., Loginov I.V., Sosunov V.G., Plygunov O.V.
Academy of the Federal Guard Service of the Russian Federation, Oryol, Russian Federation

E-mail: loginov_iv@bk.ru

When deploying temporary technical security systems in the interests of ensuring public safety during 
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detector and repeater installation areas, the capacity of data transmission channels, the presence of 
restricted areas and the high speed of data transmission from modern sensors of dangerous events, 
show the need for rational location of repeaters. An iterative algorithm used to estimate placement 
locations provides an opportunity to find repeater installation points in order to ensure the transmis-
sion of high-speed monitoring information flows. 
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ТЕХНОЛОГИИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ
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МОДЕЛИ РАСПРЕДЕЛЕННОГО ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В 

ПЕРСПЕКТИВНЫХ СЕТЯХ СВЯЗИ
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Технология 6G создаст интеллектуальную, высокомасштабируемую, динамичную и программируемую сеть 
беспроводной связи, способную обслуживать множество разнородных беспроводных устройств. Различные 

«Infokommunikacionnye technologii» 2023, vol. 21, no. 1 (81), pp. 63–73

Startsev D.U., Loginov I.V., Sosunov V.G., Pligunov O.V.



64

Введение
Распределенный искусственный интеллект 

(Distributed artificial intelligence, DAI), децен-
трализованный искусственный интеллект (ИИ), 
представляет собой область исследований ИИ, 
посвященную разработке распределенных реше-
ний проблем. DAI тесно связан с многоагентны-
ми системами и является их предшественником.

Системы DAI состоят из автономных узлов 
обработки обучения, которые могут действовать 
независимо. Распределенный искусственный 
интеллект способен решить проблемы рассуж-
дения, планирования, обучения и восприятия 
искусственного интеллекта, особенно если они 
требуют больших объемов данных, распределяя 
проблему на автономные узлы обработки. Это 
ИИ, разнесенный на несколько компьютеров, не 
объединенных в общий вычислительный кластер.

DAI это тот же самый ИИ, только разнесенный 
на несколько компьютеров, не объединенных в 
единый вычислительный кластер (ни по данным, 
ни по приложениям, ни по доступу к отдельным 
компьютерам в принципе). То есть в абсолюте, 
DAI должен быть распределен так, чтобы ни с 
одного из участвующих в этом «распределении» 
компьютеров не было возможности получить 
прямой доступ ни к данным, ни к приложениям 
других компьютеров: единственной альтернати-
вой становится передача фрагментов данных или 
скриптов приложений через «явные» сообщения. 
Любые отступления от этого абсолюта, по идее, 
приводят к возникновению «частично распреде-
ленного искусственного интеллекта» – например, 
данные распределены, а сервер приложений об-

щий. Или наоборот. Так или иначе, мы получа-
ем на выходе набор «федерированных» моделей 
(т. е. либо обученных каждая на своем источнике 
данных, либо обученных каждая своим алгорит-
мом, либо «и то и другое вместе»).

Обзор предметной области
Быстрый рост объема данных и доступности 

информации в последние годы привел к изме-
нению парадигмы (набора концепций и шабло-
нов) в беспроводных сетях: большими данными 
(big data) больше нельзя управлять как единым 
целым. Следует предусмотреть новые распреде-
ленные малые данные (small data), когда большие 
объемы данных распределяются между несколь-
кими узлами для их обработки [1].

Стандарт 6G обеспечит подключение по все-
му миру, уменьшит задержку и позволит расши-
рять приложения, основанные на чрезвычайно 
плотных и разнообразных беспроводных сетях, 
таких как системы Интернета вещей (Internet of 
Things, IoT) [2].

Интеллектуальное взаимодействие между 
устройствами по всей сети является целью разра-
ботки методов распределенного машинного обу-
чения (Distributed Machine Learning, DML). DML 
будет иметь важное значение для управления и 
эксплуатации постоянно увеличивающегося объ-
ема данных и коммуникаций в межмашинном 
взаимодействии (machine to machine) в сетях, ко-
торые находятся не в оптимальных условиях. В та-
ких приложениях нет необходимости отправлять 
большие объемы данных в центральную систему, 
которая создает обучающую модель. Вместо это-
го, обработкой данных и локальными наблюдени-

узлы и устройства 6G будут генерировать колоссальные объемы распределенных данных, поэтому в сети пост-
NGN (New Generation Networks) потребуется внедрить различные методы машинного обучения, которые позво-
лят решать очень сложные сетевые задачи. Из-за нехватки ресурсов, ограничений по задержке и проблем с кон-
фиденциальностью, пограничные устройства не могут выгрузить весь собранный ими набор данных на облачный 
сервер для централизованного обучения моделей. Для преодоления этих проблем можно использовать методы 
распределенного обучения, позволяющие устройствам совместно обучать модели без обмена необработанны-
ми данными, что снижает расходы на связь, задержки, а также повышает конфиденциальность данных. Модели 
распределенного машинного обучения будут играть важную роль в сетях 6G, они имеют ряд преимуществ перед 
централизованными методами, однако, реализация распределенных алгоритмов в беспроводных средах с ограни-
ченными ресурсами может оказаться сложной задачей. Важно учитывать неопределенность беспроводной среды, 
связанную с большим количеством возмущающих факторов, ограниченные беспроводные (мощность передачи, 
радиочастотный спектр) и аппаратные (вычислительная мощность) ресурсы. Следовательно, важно выбрать пра-
вильный алгоритм машинного обучения, основанный на характеристиках беспроводной среды и требованиях к 
ресурсам процесса обучения. В статье рассматривается применение моделей распределенного искусственного 
интеллекта в коммуникационных сетях нового поколения, с целью управления ресурсами и обработки данных. 
Описываются основные алгоритмы и подходы распределенного машинного обучения, области применения, ме-
тоды и модели. В статье анализируются способы, которыми распределенные модели искусственного интеллекта 
могут решать различные задачи в сетях связи, включая оптимизацию использования ресурсов и обеспечение 
высокой производительности и доступности сетевых сервисов.
Ключевые слова: машинное обучение, распределенное обучение, федеративное обучение, мультиагентное 
обучение, 5G, 6G, пост-NGN
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ями занимаются сами устройства на границе сети. 
Такие решения имеют различные преимущества: 
значительное снижение нагрузки на передачу 
данных, возможность оптимизации использова-
ния ресурсов, а также экономия средств [3].

В отличие от предыдущих поколений, беспро-
водные сети 5G, добиваются существенных 
улучшений в задержке, скорости передачи дан-
ных, мобильности и количестве подключенных 
устройств. Сеть 5G с интегрированными техно-
логиями, такими как IoT, mobile edge computing 
(MEC), fog computing и machine learning (ML), 
охватывает различные сферы жизни общества, 
включая робототехнику, автомобильные сети, 
здравоохранение. По прогнозам, сети 5G достиг-
нут своего предела через десятилетие, поэтому, 
ученые и органы по стандартизации уже работа-
ют над созданием нового поколения беспрово-
дной связи, получившего название 6G [4; 5].

Ключевые технические задачи для сетей 6G [6]:
 – сверхвысокая скорость передачи данных 

(до 1 Тбит/с);
 – сверхнизкая задержка;
 – высокая энергоэффективность для 

устройств с ограниченными ресурсами;
 – покрытие сети по всему миру;
 – надежное и интеллектуальное подключе-

ние по всей сети.
Спектр потребностей приложений 6G бу-

дет охватывать широкий диапазон пропускной 
способности, задержек, надежности, масштаби-
руемости, доступности услуг, непрерывности 
обслуживания и аспектов безопасности. Одно-
временно достижение значительно более высо-
кой ресурсоэффективности, чем в 5G, является 
важным шагом не только к расширению пропуск-
ной способности спектра, но и к достижению ам-
бициозных целей по снижению энергопотребле-
ния для будущих сетей. В результате конструкция 
радиодоступа 6G должна быть гибкой и ресурсо-
эффективной, с возможностью корректировки в 
режиме реального времени [7].

Поддержка требований широкого спектра 
приложений и вариантов использования 6G яв-
ляется серьезной задачей. Для поддержки таких 
новых технологических достижений необходимо 
обеспечить гораздо более высокий уровень ин-
теллекта, и приложить больше усилий по обра-
ботке данных. Поэтому искусственный интеллект 
(Artificial Intelligence, AI) и ML рассматриваются 
как фундаментальные элементы грядущих сетей 
6G, а не просто как инструмент оптимизации для 
оценки производительности.

Однако, большинство современных решений 

AI и ML используют централизованное обуче-
ние (centralized learning, CL), при котором дан-
ные собираются по всей системе, но обучение 
выполняется в одном месте. CL не является иде-
альным, часто бывает слишком дорогостоящим 
на распределенной платформе, в сетях операто-
ров связи. В централизованном центре обработки 
данных существуют значительные требования к 
энергоснабжению, которые должны покрываться 
ответственным арендатором/владельцем, а также 
соображения конфиденциальности [7].

В результате, по мере приближения к внедре-
нию сетей 6G, будет крайне важно разработать 
новые процедуры, которые позволят системе 
функционировать должным образом, а также ко-
ординировать обучение и распределение вычис-
лительных, сетевых, накопительных (ресурсы 
хранилищ) и энергетических ресурсов.

С инженерной точки зрения, способность 
управлять чрезвычайно разнообразными ресур-
сами, динамичность системы и эффективное обу-
чение в режиме реального времени являются ос-
новными препятствиями для достижения такого 
рода технологического развития. С другой сторо-
ны, в области алгоритмики будущие объективные 
решения будут включать возможность выполнять 
обучение с использованием сильно фрагментиро-
ванных данных, small data, повышать эффектив-
ность в динамичных средах и управлять агента-
ми передачи совместного обучения (AI-powered 
collaborative learning) с целью оптимизации обра-
ботки аномалий.

Алгоритмы распределенного машинно-
го обучения
С развитием стандарта беспроводной связи 

5G в сетевые инфраструктуры интегрируется 
большой набор разнородных устройств с датчи-
ками, возможностями хранения и обработки дан-
ных. Эти устройства могут собирать терабайты 
данных, которые могут быть использованы для 
анализа и решения различных сетевых задач. Для 
этих операций могут быть полезны различные 
алгоритмы ML.

При традиционных централизованных под-
ходах к ML, данные, собранные устройствами, 
должны передаваться на централизованный 
узел, оснащенный более мощными возможностя-
ми обработки. Однако, ресурсы беспроводных 
устройств могут быть ограничены, и такой под-
ход может оказаться сложным, особенно в случае 
приложений и служб, требовательных к низким 
задержкам. Кроме того, пользователи сети стано-
вятся все более осведомленными о конфиденци-
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альности и неохотно делятся своими конфиден-
циальными данными с внешним миром, чтобы 
избежать потенциальной кражи данных.

Благодаря недавнему прогрессу в аппаратных 
и программных технологиях, устройства могут 
обрабатывать ограниченный набор данных на 
борту (onboard), что позволяет им создавать ло-
кальные модели ML на основе своих данных, од-
нако, точность таких моделей ограничена. 

Интегрируя локальные вычислительные 
устройства и возможности централизованной об-
работки данных, можно реализовать различные 
методы deep learning (DL) и федеративного обу-
чения (federated learning, FL) [8].

Кроме того, сетевые настройки, основанные 
на облачных вычислениях, все чаще заменяются 
обработкой на границе сети, то есть пограничны-
ми вычислениями (edge computing AI), что позво-
ляет реализовать алгоритмы ML для наилучше-
го использования данных, генерируемых этими 
устройствами [8; 9].

Таким образом, в перспективных сетях связи, 
концепция централизованного ML больше не яв-
ляется доминирующей.

В основе новой тенденции лежит внедре-
ние алгоритмов DL, таких как FL и мультиа-
гентное обучение с подкреплением (multi-agent 
reinforcement learning, MARL).

Федеративное, объединенное обучение
Федеративное, объединенное обучение (FL, 

также известное как совместное обучение) – это 
метод ML, который обучает алгоритм с помо-
щью нескольких независимых сеансов, каждый 
из которых использует свой собственный набор 
данных. Этот подход отличается от традицион-
ных централизованных методов машинного об-
учения, при которых локальные наборы данных 
объединяются в один учебный сеанс, а также от 
подходов, предполагающих, что локальные вы-
борки данных распределены идентично.

FL позволяет нескольким участникам созда-
вать общую, надежную модель ML без совмест-
ного использования данных, решая таким обра-
зом такие важнейшие проблемы, как обеспечение 
конфиденциальности данных, безопасности дан-
ных, права доступа к данным, порядок доступа к 
разнородным данным. Приложения FL применя-
ются в отраслях телекоммуникации и IoT.

FL направлено на обучение алгоритма ML, на-
пример, глубоких нейронных сетей (deep neural 
networks), на нескольких локальных наборах дан-
ных, содержащихся в локальных узлах, без явно-
го обмена выборками данных. Общий принцип 

заключается в обучении локальных моделей на 
локальных выборках данных и обмене параме-
трами (например, весами и смещениями глубо-
кой нейронной сети) между этими локальными 
узлами с некоторой частотой для генерации гло-
бальной модели, общей для всех узлов [10].

Основное различие между FL и DL заключа-
ется в предположениях, сделанных относительно 
свойств локальных наборов данных, поскольку 
DL изначально направлено на распараллеливание 
вычислительной мощности, в то время как FL из-
начально направлено на обучение на разнород-
ных наборах данных. Хотя DL также направлено 
на обучение одной модели на нескольких серве-
рах, общим базовым предположением является 
то, что локальные наборы данных независимы, 
распределены одинаково и имеют примерно оди-
наковый размер. Ни одна из этих гипотез не вы-
двигается для FL, вместо этого наборы данных, 
как правило, неоднородны, и их размеры могут 
варьироваться на несколько порядков. Более того, 
клиенты, участвующие в FL, могут быть нена-
дежными, поскольку они подвержены большему 
количеству сбоев или выбывают из системы, по-
скольку они обычно полагаются на менее мощ-
ные средства связи (например, Wi-Fi) и системы 
с батарейным питанием (например, смартфоны 
и устройства IoT) по сравнению с DL, где узла-
ми обычно являются центры обработки данных 
с мощными вычислительными возможностями и 
соединены друг с другом быстрыми сетями [11].

Компания Google предложила концепцию FL 
в 2016 году. Учитывая огромный объем данных, 
доступных в настоящее время в сети, концепция 
состоит в том, чтобы построить модели ML на ос-
нове наборов данных, распределенных по боль-
шому количеству устройств, избегая при этом 
разброса данных.

Цель этой стратегии – предоставить пользова-
телям преимущества наличия огромного объема 
доступных данных без необходимости их центра-
лизованного хранения.

Обычно все данные от N владельцев группи-
руются вместе и используются для обучения мо-
дели. В системах FL каждому владельцу данных 
не нужно предоставлять свои данные другим 
пользователям.

Мультиагентное обучение с подкрепле-
нием
Мультиагентное обучение с подкреплением 

(MARL) – это подотрасль обучения с подкрепле-
нием. Она фокусируется на изучении поведения 
множества обучающихся агентов, которые сосу-
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ществуют в общей среде. Каждый агент мотиви-
рован своими собственными вознаграждениями и 
совершает действия для продвижения своих соб-
ственных интересов. В некоторых средах эти ин-
тересы противоположны интересам других аген-
тов, что приводит к сложной групповой динамике.

Различные проблемы беспроводной связи могут 
быть смоделированы как проблемы последователь-
ного принятия решений и могут быть эффективно 
решены с помощью подходов, основанных на RL.

В большинстве беспроводных сред требуется 
настройка нескольких агентов, чтобы они мог-
ли взаимодействовать друг с другом и влиять на 
процессы принятия решений друг другом. 

Поэтому MARL является потенциальным 
кандидатом для решения различных задач по-
следовательного принятия решений в различных 
беспроводных средах, благодаря разработкам ме-
тодов функциональных приближений, исследо-
ваниям операций в многоагентных системах [12].

Настройки MARL можно разделить на три ос-
новные группы, основанные на взаимодействии 
агентов друг с другом. 

В первом случае, полностью кооперативных 
настроек MARL, все агенты могут работать сооб-
ща над оптимизацией общей цели или сигналов 
вознаграждения. В этой ситуации агенты обычно 
получают аналогичные вознаграждения [13].

Во втором случае, полностью конкурентных 
настроек MARL, все агенты могут конкурировать 
друг с другом, каждый агент эгоистично пытает-
ся максимизировать свое вознаграждение. Следо-
вательно, общая сумма значений вознаграждения 
для всех агентов, участвующих в процессе обуче-
ния, может быть равна нулю [13].

Существуют также гибридные системы 
MARL, в которых могут присутствовать как коо-
перативные, так и конкурирующие агенты.

Основные области применения DL
Основные области применения методов DL:
1. Неназемные сети (Non-terrestrial networks, 

NTN).
Недавно в наземные сетевые системы были 

интегрированы различные новые неназемные 
сетевые платформы, чтобы увеличить доступное 
количество ресурсов, решить проблемы, связан-
ные с безопасностью, и придать гибкость и боль-
шую устойчивость каналам связи.

Различные методы DL нашли свое применение 
в NTN, такие как приложения, включающие со-
вместное использование спектра, проектирование 
траекторий, оптимизацию трафика, безопасность, 
а также распределение задач и ресурсов [4].

23 февраля 2023 года компания Samsung 
Electronics объявила о создании системы «5G 
NTN», которая обеспечит возможность непосред-
ственного обмена информацией между смартфо-
нами и спутниками.

Для поддержания высоконадежной связи со 
спутниками на низкой околоземной орбите бу-
дет использоваться аппаратная платформа Exynos 
Modem 5300, соответствующая стандарту «3GPP 
Release 17». Платформа функционально совме-
стима с решениями, предлагаемыми глобальными 
операторами связи, производителями мобильных 
устройств, поставщиками чипов. Предполагается 
поддержка технологий DAI и DL, чтобы ускорить 
спутниковую связь 5G и продолжить путь к эре 6G.

2. Автомобильные самоорганизующиеся сети 
(Vehicular ad-hoc network, VANET).

Методы DL широко используются для реше-
ния сложных задач в VANET. Основные области 
применения включают интеллектуальное обна-
ружение объектов, распределение сетевых ре-
сурсов, обмен данными с транспортными сред-
ствами, разгрузку вычислений в системах с 
поддержкой периферийных вычислений, управ-
ление светофорами [14].

3. Энергетические системы (Power systems).
В последнее время для решения проблем, свя-

занных с энергосистемой, используются различ-
ные методы DL. Основные области энергосистем, 
где используются методы DL: регулирование на-
пряжения, управление энергопотреблением, про-
гнозирование спроса, повышение стабильности в 
переходных процессах и отказоустойчивости [15].

4. Сети электронного здравоохранения 
(E-health).

Системы E-health наполняются различными 
новыми приложениями с высокой вычислитель-
ной сложностью и требованиями к ресурсам. Раз-
личные методы DL нашли применение в систе-
мах E-health [16].

Учитывая конфиденциальный характер меди-
цинских данных, подходы FL, обеспечивающие 
сохранение конфиденциальности, вызвали боль-
шой интерес. Последние достижения в области 
технологии FL применимы к E-health, особенно 
для Интернета медицинских вещей (Internet of 
Medical Things, IoMF). Предполагается создание 
многослойной платформы FL, защищающей кон-
фиденциальность IoMF.

DML в сетях 6G
AI играет ключевую роль в определении ви-

дения будущих технологий 6G. Методы ML, в 
частности DML, могут сыграть важную роль в 
технологии 6G в 2030-х годах.
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В этой ситуации задача формулируется следу-
ющим образом:
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где  if∇ – градиент снижения локальной ML мо-
дели i-го устройства; λ – скорость обучения.

Основные характеристики подходов FMTL и 
MAML:

1. Алгоритм FMTL напрямую оптимизирует 
локальную модель каждого устройства, в то вре-
мя как MAML оптимизирует исходную модель 
всех устройств.

2. При работе с данными IID необходим алго-
ритм FedAvg. FMTL и MAML более практичны 
для данных, не относящихся к IID.

3. Сервер параметров (parameter server, PS) 
должен знать о распределении данных в устрой-
ствах, чтобы выбирать между FMTL и MAML.

4. Все алгоритмы FL должны обучаться с по-
мощью распределенного итеративного процесса 
(distributed iterative algorithms).

Показатели производительности FL в 
беспроводных сетях
Для оценки эффективности реализации FL 

в беспроводных сетях используются четыре 
ключевых показателя: 1) потери при обучении 
(training loss); 2) время конвергенции, сходимо-
сти (convergence time, T); 3) потребление энер-
гии; 4) надежность [17].

1) Потери при обучении – это значение функ-
ции потерь (f), которая используется в формулах 
(1) и (2). Модели устройств ML передаются по 
несовершенным соединениям в беспроводных 
сетях, следовательно, возможны проблемы с пе-
редачей, которые могут серьезно влиять на поте-
ри при обучении. Кроме того, из-за ограниченной 
энергии и вычислительной мощности, только не-
большое подмножество устройств может актив-
но участвовать в процессе обучения, в результате 
чего только часть моделей ML используется для 
построения глобальной модели, и это также при-
водит к негативным последствиям [4].

2) Время сходимости для реализаций FL в 
беспроводных сетях выражается как [4]:

 ( )c T TT T T N= + × , (3)
где Tc – время, необходимое каждому устройству 
для обновления своей локальной модели на 
каждом шаге обучения;

TT – максимальное время передачи данных на 
каждом шаге обучения;

NT – количество шагов обучения, необходимое 
для конвергенции, сходимости FL.

В этом разделе будут рассмотрены и проана-
лизированы некоторые методы DML, применяе-
мые в области телекоммуникаций.

Существует глобальная модель ML, осно-
ванная на традиционной методике (Federated 
Averaging Algorithm, FedAvg), которая была опи-
сана ранее. Она используется в случае, если все 
устройства имеют независимые и идентично рас-
пределенные наборы данных (Independent and 
Identically Distributed Data, IIDD).

Однако на практике, в системах с беспрово-
дной связью и разнородными узлами, традицион-
ные FL системы на базе IIDD имеют ограничен-
ную производительность, они не подходят для 
применения в области беспроводных сетей.

Учитывая это, группы ученых (Chen M., 
Gündüz D., Huang K., Saad W., Bennis M., Feljan 
A.V., Poor H.V.) в научной статье «Distributed 
Learning in Wireless Networks: Recent Progress and 
Future Challenges» предложили два усовершен-
ствованных алгоритма FL: объединенное много-
задачное обучение (federated multi-task learning, 
FMTL) и FL на основе метаобучения, не зави-
сящего от модели (model agnostic meta-learning, 
MAML) [3].

В случае FMTL, задача минимизации опреде-
ляется как:
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где 1 2[ , ,..., ]UM m m m= ; Ω – моделирует взаи-
мосвязь между различными операциями обуче-
ния устройства; R – функция регулирования.

Задачу можно разделить на подзадачи, чтобы 
предоставить устройствам возможность рабо-
тать распределенным образом для достижения 
поставленной цели. Все устройства в FedAvg 
используют одну и ту же модель конвергенции 
(convergence), однако, в случае FMTL, устройства 
могут иметь разную сходимость (convergences), 
поскольку одна модель может иметь меньшие по-
тери при обучении, чем другая, из-за распределе-
ния, отличного от IIDD [3].

Методика FL, основанная на MAML, пытается 
разработать модель ML, которая позволяет каждому 
устройству создать свою собственную модель после 
нескольких «итераций градиентного спуска» (ис-
пользуется метод Stochastic Gradient Descent, SGD).

Градиентный спуск (GD) – это итеративный 
алгоритм оптимизации первого порядка, исполь-
зуемый для нахождения локального минимума /
максимума заданной функции. GD используется 
в ML и DL для минимизации функции затрат/по-
терь, например, в линейной регрессии.
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и показателями производительности FL. Символ 
«+» означает, что изменение параметра связи 
повлияет на показатели производительности FL.

Например, ресурс спектра, выделенный ка-
ждому устройству для передачи параметров FL, 
будет влиять на потери при обучении. Время пе-
редачи параметров FL на шаг обучения Tc, потре-
бление энергии при передаче параметров FL Ec и 
надежность FL.

Таким образом, на основе данных из табли-
цы1, чтобы дать оценку эффективности реализа-
ции FL, можно описать взаимосвязь характери-
стик беспроводных сетей и показателей FL.

На производительность FL влияют факторы 
беспроводной связи, в частности, спектральные 
ресурсы, выделенные на каждом устройстве, 
определяют отношение сигнала к помехам и 
шуму (signal to interference-plus-noise ratio, SINR), 
скорость передачи данных и вероятность того, 
что параметр содержит ошибки. В результате они 
оказывают влияние на потери при обучении, TT, 
ET и надежность обучения [18].

Количество обновлений метода SGD, которые 
могут быть сделаны для каждого этапа обуче-
ния, определяется вычислительной мощностью. 
В результате это влияет на количество времени и 
энергии, затрачиваемых на локальное обучение. 
В то же время, уменьшение количества обновле-
ний SGD увеличит потери при обучении и коли-
чество шагов, необходимых для сходимости FL.

Таким образом, SINR, скорость передачи дан-
ных и вероятность включения ошибок при пе-
редаче параметров – все это определяется мощ-
ностью передачи и беспроводным каналом. В 
результате увеличение мощности передачи каж-
дого устройства снижает потери, TT, NT и надеж-
ность при одновременном увеличении ET. 

В FL потери при обучении и NT уменьшаются 
по мере увеличения числа участников, в то время 
как TT и надежность повышаются.

Потери при обучении, надежность и общее ко-
личество этапов обучения могут уменьшаться по 
мере увеличения количества параметров FL, обу-
чаемых каждым устройством. Однако количество 

Из (3) видно, что T FL зависит от трех 
компонентов: 1) задержки передачи параметров 
ML TT; 2) времени Tc, необходимого каждому 
устройству для обучения своей локальной моде-
ли ML; 3) количества шагов обучения NT.

Оба фактора NT и Tc являются зависимыми. 
Увеличение количества шагов SGD для обновле-
ния локальной модели на каждом этапе обучения 
(например, за счет увеличения Tc) может умень-
шить количество шагов, необходимых FL для 
сходимости.

3) Энергопотребление (E) каждого устройства, 
участвующего в обучении FL, выражается как [4]:
 ( )c T TE E E N= + × , (4)
где Ec – энергия, потребляемая каждым устрой-
ством во время обучения его модели на каждом 
шаге обучения;

ET – энергия, необходимая для передачи пара-
метров ML на PS на каждом этапе;

NT – количество шагов обучения, необходимое 
для конвергенции, сходимости FL.

Из (4) видно, что энергопотребление каждого 
устройства зависит от трех компонентов: 1) энер-
гопотребления для передачи параметров ML; 2) 
энергопотребления для обучения локальной мо-
дели ML; 3) количества шагов обучения, которое 
необходимо FL для сходимости.

4) Надежность FL определяется как вероятность 
того, что FL достигнет определенного (целевого) 
значения потерь при обучении. Устройства, 
которые фактически участвуют в каждой фазе 
обучения, являются подмножеством общего числа 
устройств, поэтому устройства и передающиеся 
параметры могут меняться на каждом этапе. Это 
может повлиять на T и потери [4].

Влияние характеристик беспроводной 
связи на показатели FL
Характеристики беспроводной сети, такие как 

спектр, мощность передачи и вычислительная 
мощность, влияют на показатели FL, обозначен-
ные в предыдущем разделе [4].
В таблице 1 обобщена взаимосвязь между раз-
личными характеристиками беспроводной связи 
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Таблица 1. Влияние характеристик беспроводной связи на показатели FL

Характеристика Потеря передачи Tc TT NT Ec ET Надежность
Спектральный ресурс + + + + +
Вычислительная мощность + + + +
Мощность передачи + + + + +
Беспроводной канал + + + + +
Набор устройств, участвующий в FL + + + +
Размер параметров FL обученных каждым устройством + + + + +
Размер параметров FL передаваемых каждым 
устройством + +
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энергии и времени, затрачиваемых на обучение 
модели, возрастет.

Заключение
Несмотря на то, что в сетях 6G могут быть ре-

ализованы значительные вычислительные мощ-
ности и широкополосная передача данных, за-
держки и проблемы с пропускной способностью 
могут по-прежнему мешать обучению моделей 
на больших объемах данных. В этом контексте 
распределенные подходы машинного обучения 
становятся крайне важным инструментом для об-
работки больших объемов данных.

Одним из преимуществ DML является воз-
можность обработки больших объемов данных, 
которые будут генерироваться в сетях 6G, без 
необходимости передачи их на центральный сер-
вер. Это позволяет сохранять конфиденциаль-
ность данных и уменьшать нагрузку на сеть.

В сетях 6G могут использоваться различные 
подходы к ML, FL, MARL, а также различные ме-
тоды, включая метод средних скользящих, метод 
минимального фрагмента, метод линейной регрес-
сии. Каждый из этих методов имеет собственные 
преимущества и ограничения, которые должны 
быть учтены при выборе метода для конкретной 
задачи. Распределенные методы могут помочь 
ускорить обучение, снизить задержки, улучшить 
производительность. DML способно обеспечить 
более быстрый доступ к данным и лучшие показа-
тели энергопотребления в сетях 6G.

FL позволит обучать модели на данных, кото-
рые хранятся на разных устройствах, без необ-
ходимости передачи этих данных на централь-
ный сервер. То есть, несколько устройств смогут 
«сотрудничать» в задаче ML, не раскрывая свои 
данные, обеспечивая конфиденциальность и без-
опасность.

MEC позволят выполнять обработку данных 
ближе к источнику, снижая задержку и уменьшая 
нагрузку на центральный сервер, что улучшит 
эффективность сети.

Подходы на основе блокчейна могут улуч-
шить безопасность и прозрачность DML, предо-
ставляя децентрализованную и невозможную для 
подделки среду для обмена и обработки данных.

MARL может быть использовано для создания 
автономных систем, которые могут принимать 
решения на основе полученных данных.

Комбинация этих методов может позволить 
сетям 6G обрабатывать огромные объемы дан-
ных в режиме реального времени и поддерживать 
различные приложения, такие как NTN, VANET 
умные города и E-health. Это может привести к 

более эффективному использованию ресурсов 
сети и улучшению качества жизни людей.

Таким образом, разработка распределенных 
алгоритмов ML является важным направлением 
исследований для создания эффективных и мас-
штабируемых 6G сетей.
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6G technology will create an intelligent, highly scalable, dynamic and programmable wireless network 
capable of serving a variety of heterogeneous wireless devices. Various 6G modules and devices will 
generate colossal amounts of distributed data, so post-NGN (New Generation Networks) will need to 
implement a number of machine learning methods that will solve significantly complicated network 
problems. To overcome these problems, distributed learning methods can be used, allowing devices 
to train models jointly, without exchanging raw data, which reduces communication costs, delays, 
and increases data privacy level as well. Distributed machine learning models will play an important 
role in 6G networks, since they have a number of advantages over centralized methods, however, 
the implementation of distributed algorithms in resource-constrained wireless environments can be 
challenging. It is important to take into account the wireless environment uncertainty associated with 
various disturbing factors and limited wireless (transmission power, radio frequency spectrum) and 
hardware resources (computing power). Consequently, it is important to choose the suitable machine 
learning algorithm based on the wireless environment characteristics and the resource requirements 
of the learning process. The article reviews the application of distributed artificial intelligence models 
in new generation communication networks for resource management and data processing purposes. 
The general algorithms and approaches of distributed machine learning, applications, methods and 
models are described. The article analyzes the ways in which distributed artificial intelligence models 
can solve various problems in communication networks, including optimizing resource use and en-
suring high performance and availability of network services.
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Введение
Безопасный обмен сообщениями по сети обе-

спечивается с помощью алгоритмов и ключей 
шифрования. Чем длиннее ключ, тем труднее его 
взломать, т.к. на это тратится больше вычисли-
тельных ресурсов. Для безопасного распределе-
ния ключей разработан целый ряд протоколов [1].

Среди множества классических алгоритмов 
(протоколов) шифрования можно выделить два 
типа: с симметричным (закрытым, секретным) 
ключом и с асимметричным (открытым) ключом, 
что позволяет компьютерам совместно использо-
вать ресурсы сети [1–3].

В первом случае передающая и принимаюшая 
сторона имеют одинаковый ключ, который нужно 
заблаговременно доставить обеим сторонам об-
мена данными. Недостатком алгоритма является 
сложность доставки ключей множеству взаимо-

действующих пар абонентов по открытым кана-
лам связи (сложность распределения ключей).

В алгоритмах с асимметричным (открытым) 
ключом используются два ключа: один ключ  – 
при шифровании сообщения, и другой – при 
расшифровке. Системы шифрования с асимме-
тричным открытым ключом требуют больших 
вычислительных ресурсов по сравнению с систе-
мами с секретным симметричным ключом. По-
этому обычно шифрование с открытым ключом 
используют для распределения ключей (для об-
мена ключами) и аутентификации, т.е. для шиф-
рования сравнительно коротких сообщений. Для 
шифрования больших объемов передаваемых 
данных используют симметричный алгоритм с 
секретным (закрытым) ключом [2].

Развитие вычислительной техники и появле-
ние высокоскоростных квантовых компьютеров 
позволит дешифровать перехваченное сообщение 
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НОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

УДК 681.3.07
МЕТОДЫ И СРЕДСТВА КВАНТОВОЙ КРИПТОГРАФИИ

Васин Н.Н.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: vasin-nn@psuti.ru
Для обеспечения безопасного обмена данными по сети необходимо соблюдать требования к конфиденциально-
сти, целостности и доступности передаваемой информации. Для соблюдения указанных требований производит-
ся шифрование данных на передающей стороне и дешифрование полученной информации – на принимающей 
стороне. Шифрование передаваемого сообщения выполняется по правилам, которые определяются алгоритмом и 
ключом. Криптобезопасность зашифрованной информации зависит от длины ключа. Среди алгоритмов шифро-
вания выделяют алгоритмы с симметричным (закрытым) ключом и с асимметричным (открытым) ключом. При 
всех достоинствах закрытого ключа для его доставки от одного пользователя другому (распределение ключей) ис-
пользуют асимметричные ключи. Однако высокопроизводительные квантовые компьютеры способны дешифро-
вать перехваченную информацию. Поэтому в современных криптографических системах используют квантовое 
распределение ключей. Идея использования квантовых битов была предложена в 1970 г. С. Визнером. В 1984 г. Ч. 
Беннет и Ж. Брассар предложили протокол BB84. Использование «запутанных» квантов для систем с квантовым 
распределением ключей предложил в 1991 г. А. Экерт. На основе указанных протоколов создаются все современ-
ные системы квантовой криптографии.
Ключевые слова: передача информации, криптография, квантовое распределение ключей, поляризация, 
протоколы (алгоритмы) шифрования BB84, B92, E91, BBM92, запутанные кванты
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за несколько минут или даже секунд. Поэтому для 
безопасного распределения ключей разрабатыва-
ются новые системы квантовой криптографии.

Методы квантовой криптографии
Методы квантовой криптографии основаны на 

передаче состояния кванта по сети. В квантовых 
сетях и системах информацию переносят кван-
товые биты (q-биты, кубиты), которые представ-
ляют собой поляризованные фотоны, передавае-
мые по волоконно-оптическим линиям связи или 
беспроводным радиоканалам [3].

Идея использования квантовых битов была 
предложена Стивеном Визнером (Stephen 
Wiesner) в 1970 г., но отклонена редакцией жур-
нала IEEE Information Theory [4]. Позднее (в 
1984  г.) Чарльзом Беннетом (Charles Bennett) и 
Жилем Брассаром (Gilles Brassard) был пред-
ложен протокол BB84 [5; 6]. Идеи, заложенные 
в [5; 6] остаются актуальными до настоящего 
времени. Некоторые публикации, посвященные 
BB84, представлены в списке литературы [7–12].

Согласно протоколу BB84, носителями инфор-
мации являются фотоны, которые могут быть поля-
ризованы под углами 0°, 45°, 90°,135° (рисунок 1).

Открытый и квантовый каналы 
Указанные четыре состояния относятся к двум 

базисам, например, в первом базисе для передачи 

0 используется горизонтальная поляризация фото-
на (0°), а для передачи 1 – вертикальная (90°). Дан-
ный базис обычно обозначается ⊗ (рисунок 1). Во 
втором базисе фотон может быть поляризован под 
углами 45° или 135°. Базис обозначается ⊗.

Таким образом, квант может находиться в 
одном из четырех состояний. Два состояния по-
ляризации внутри одного базиса ортогональны, 
но состояния из разных базисов –попарно неор-
тогональны. При попытке измерения квантово-
го состояния нелегитимным пользователем оно 
изменяется, квант разрушается, о чем сразу ста-
новится известно легитимному пользователю. 
Это свойство (запрета клонирования) и позво-
ляет создавать безопасные квантовые системы 
криптографии. При этом легитимные пользова-
тели могут обмениваться результатами кодирова-
ния по открытым каналам.

Ниже рассмотрен пример формирования согла-
сованного квантового ключа для обмена информа-
цией между абонентами А1 и B2 (рисунок 2).

В литературе первого абонента (А1) обычно 
называют Алиса, второго пользователя (B2) – 
Боб, а нелегитимного злоумышленника (хакера) 
– Ева, задачей которого является перехват трафи-
ка между Алисой и Бобом [3–12].

Для реализации протокола BB84 использу-
ются два канала: открытый и канал квантового 

Рисунок 1. Состояния квантовых битов

Рисунок 2. Открытый и квантовый каналы связи
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ется двоичная единица случайной последователь-
ности. На втором такте произошло совпадение 
базисов поляризации. Поскольку пользователь А1 
передавал значение единицы, то при совпадении 
базисов узел B2 также сформировал 1.

На третьем такте работы алгоритма базисы по-
ляризации А1 (↔) и B2 (⊗) не совпали, поэтому 
информационный бит ключа сформирован не был.

На четвертом такте передавался ноль, было 
совпадение базисов поляризации, поэтому на B2 
сформировался 0 (таблица 1), и т.д. 

Полученная случайная последовательность би-
тов является общей для А1 и B2, она называется 
просеянным ключом. Длина просеянного ключа 
примерно в 2 раза меньше длины исходного (сыро-
го) ключа, в приведенном примере из восьми бит 
был сформирован четырехразрядный ключ (1011).

На основе протокола BB84 проводится раз-
работка устройств, систем и сетей передачи ин-
формации по квантово-оптическим сетям. Схема 
практической реализации BB84 в квантовом ка-
нале сети (рисунок 3) с небольшими изменениями 
приводится в целом ряде работ, например [3; 7; 10].

На передающей стороне А1 (рисунок 3) фор-
мируется одно из 4-х состояний поляризации 
кванта, переносимого световым импульсом. Из-
менения поляризации квантов передаваемого 
потока реализуют поляризатор и ячейки Покеля 
(Поккельса), которые являются поляризацион-
ными модуляторами. Сигналами управления для 
них служат информационные биты данных.

На принимающей стороне с помощью ячейки 
Покеля производится анализ импульсов поляри-
зации ⊕ или ⊕. После ячейки Покеля луч попа-
дает на Кальцитную призму (рисунок 3), которая 
расщепляет луч на два фотодетектора (ФЭУ). Луч 
с определенной поляризацией дешифруется либо 
нижним фотоэлектронным умножителем ФЭУ, 
либо верхним ФЭУ.

Таким образом, схема работает только, если 
отправитель А1 и получатель B2 знают, какой 
вид поляризации используется при передаче оче-
редного бита информации. В противном случае 
получатель не получит ожидаемую информа-
цию, данные будут разрушены. Информацию о 
выбранном базисе поляризации можно передать 
по открытому каналу.

распределения ключей, которые связывают двух 
пользователей А1 и B2. Пользователь А1 гене-
рирует случайную последовательность битов, 
из которой затем формируется общий секретный 
ключ. В литературе [3–12] рассмотрены различ-
ные последовательности битов. В приведенном 
ниже примере генератор случайных чисел узла 
А1 сформировал последовательность 11001101 
(таблица 1), то есть, при формировании первого 
бита была сгенерирована 1, при этом использо-
валась диагональная поляризация ⤡. Подобное 
состояние передается пользователю B2 по кван-
товому каналу (рисунок 2).

На стороне B2 случайным образом выбира-
ется базис поляризации (вертикальный или диа-
гональный) для обработки полученного кубита, 
например, была выбрана вертикальная поляри-
зация ⊕. Значение базиса поляризации переда-
ется пользователю А1 по открытому каналу. В 
приведенном примере выбранный пользователем 
B2 базис поляризации ⊕ не совпадает с базисом 
поляризации ⤡ пользователя А1. При отсутствии 
совпадения базисов А1 и B2 очередной бит кодо-
вой последовательности не формируется. Таким 
образом, первый бит генерируемой последова-
тельности для создания секретного ключа не был 
сформирован, на что указывает символ (-) в стро-
ке Ключ (таблица 1).

При передаче следующего бита (1) случайным 
образом выбрана вертикальная поляризация ↕. В 
рассматриваемом примере выбранный пользо-
вателем B2 базис поляризации второго бита ⊕ 
совпадает с базисом поляризации ↕ пользователя 
А1. При совпадении базисов А1 и B2 формиру-
ется очередной бит кодовой последовательности, 
т.е. второй бит генерируемой последовательно-
сти (равный 1), используется для создания перво-
го бита секретного ключа.

При формировании секретного ключа узел B2 
по открытому каналу связи передает узлу А1 зна-
чение случайно выбранного базиса поляризации, 
но значение бита генерируемой последовательно-
сти – не передает. Однако А1, получив подтверж-
дение совпадения базисов поляризации, получает 
сообщение о том, что пользователь B2 сформиро-
вал такое же значение кубита, какое передал А1. В 
рассматриваемом примере на втором такте переда-

Таблица 1. Квантовая криптография. Формирование секретного ключа
Послед. А1 1 1 0 0 1 1 0 1
Поляр. А1 ⤡ ↕ ↔ ⤢ ↔ ⤡ ⤢ ↕
Базис B2 ⊕ ⊕ ⊗ ⊗ ⊕ ⊗ ⊕ ⊗
Совп. нет Совп. нет Совп. Совп. Совп. нет нет
Ключ - 1 - 0 1 1 - -
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Известен целый ряд модификаций протокола 
BB84. Например, в работах [3; 9; 13–16] отмече-
но, что Чарльз Беннет предложил алгоритм B92 
для выявления искажений данных, передаваемых 
по квантовому каналу.

Ниже приведен алгоритм B92 [15]:
1. Отправитель и получатель заранее огова-

ривают произвольность расположения битов в 
строках, что определяет произвольный характер 
положения ошибок.

2. Все строки разбиваются на блоки длиной 
k, где k выбирается так, чтобы минимизировать 
вероятность ошибки.

3. Отправитель и получатель определят чет-
ность каждого блока, и сообщают её друг другу 
по открытому каналу связи. После этого в ка-
ждом блоке удаляют последний бит.

4. Если четность двух каких-либо блоков ока-
залось разной, отправитель и получатель про-
изводят итерационный поиск неверных битов и 
исправляют их.

5. Затем весь алгоритм выполняется заново 
для другого (большего) значения k. Это делается 
для того, чтобы исключить ранее незамеченные 
кратные ошибки.

6. Чтобы определить точность обнаружения 
всех ошибок, проводится псевдослучайная про-
верка. Отправитель и получатель открыто сооб-
щают о произвольной перестановке половины 
битов в строках, а затем вновь открыто сравни-
вают четности (Если строки различны, четности 
должны не совпадать с вероятностью 0,5). Если 
четности отличаются, отправитель и получатель 
производят двоичный поиск и удаляют неверные 
биты.

7. Если различий не наблюдается, после n 
итераций отправитель и получатель получат оди-
наковые строки с вероятностью ошибки 2-n.

Протокол B92 не стал конкурентом протоколу 
BB84, поскольку при его использовании сложнее 
обнаружить вторжение злоумышленника [14]. 
Отмечена сложность реализации квантового рас-
пределения ключей для мобильных устройств 
телекоммуникаций [16], поскольку необходима 
установка сложной аппаратуры на обоих концах 
канала связи, что на данном этапе развития тех-
нологий невозможно реализовать в компактном 
корпусе телефона для мобильной связи. Однако 
работы по созданию мобильных устройств и си-
стем с квантовым распределением ключей интен-
сивно ведутся по настоящее время.

Для дальнейшего повышения эффективности 
функционирования систем квантового распреде-
ления ключей используют парадокс EPR (ЭПР 
– Эйнштейн-Подольский-Розен). Метод кванто-
вого распределения ключей (Е91) на основе ЭПР 
был предложен Артуром Экертом (Artur K. Ekert) 
в 1991 г. [17–20]. Согласно E91 генератор запу-
танных квантов излучает два фотона в противо-
положных направлениях, в сторону пользовате-
лей А1 и B2 (рисунок 4).

Поляризация каждого кванта передаваемой 
пары не определена, но их поляризации всегда 
противоположны. То есть, когда один квант будет 
в состоянии 0, то второй квант будет находиться 
в противоположном состоянии 1.

При изменении состояния первого кванта пе-
реключение второго происходит мгновенно, не-
зависимо от расстояния между «запутанными» 
частицами. Измерение состояния первого кванта 
однозначно определяет результат измерения вто-
рой «запутанной частицы».

Особенностью метода Экерта является кван-
товый канал с единственным источником, испу-
скающим пары запутанных квантов (поляризо-
ванные фотоны) [17–20]. Частицы разделяются, 

Рисунок 3. Схема практической реализации BB84 в квантовом канале

Рисунок 4. Модель КРК с «запутанными квантами»
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при этом А1 и B2 получают по одной частице 
от каждой пары (рисунок 4). Каждый (А1 и B2) 
случайным образом выбирает базис поляриза-
ции для измерения полученных частиц. Как и в 
методе BB84, пользователи А1 и B2 открыто об-
суждают, какие базисы использованы для изме-
рений. Для каждого измерения, в котором А1 и 
B2 использовали одинаковые базисы, результаты 
будут противоположными вследствие реализа-
ции принципа квантовой запутанности. То есть, 
битовая строка, например А1, будет двоичным 
дополнением B2. Таким образом, А1 и B2 полу-
чат общий секретный ключ [17–19].

Разработка А. Экертом протокола, основанно-
го на запутанных квантах, положила начало мо-
дификации существующих протоколов и разра-
ботке новых. Например, Ч. Беннет и Ж. Брассар 
создали протокол BBM92 [21], который является 
модификацией BB84. Протокол BBM92 использу-
ет принцип ЭПР [20–23]. Использование запутан-
ных пар фотонов повышает безопасность обмена 
данными. В работе [20] подчеркивается схожесть 
методов BB84 и E91, а также отмечается, что лю-
бой вариант BB84 может быть адаптирован для 
использования источника запутанных квантов.

Новые разработки протоколов квантового рас-
пределения ключей направлены на уменьшение 
количества ошибок при передаче сообщений и 
повышение устойчивости к атакам. Например, 
протокол SARG04 (Scarani V. Acin A., Ribordy G., 
Gisin N.) [20; 23; 24], позволяет уменьшить коли-
чество ошибок при использовании двухфотон-
ного источника запутанных квантов, вместо од-
нофотонного. Характеризуется устойчивостью к 
атакам с разделением по числу фотонов (к PNS-а-
такам – Photon Number Splitting attack).

Протокол Lo05 [25] был разработан в 2005 
г. группой исследователей (Lo H., Ma X., Chen 
K.). Стандартные состояния Lo05 поляризации 
аналогичны состояниям BB84. Злоумышленник 
может подавить однофотонные сигналы, затем 
разделить на части многофотонный сигнал, вы-
делить одну копию для себя, а вторую отправить 
получателю информации B2. Поэтому безопас-
ная передача сообщения BB84 возможна толь-
ко, если на передающей стороне генерируются 
единичные (одиночные) фотоны, что не всегда 
возможно. Для обнаружения подслушивания в 
Lo05 создается набор дополнительных состояний 
(приманок), интенсивность которых отличается 
от стандартных. Приманки позволяют обнару-
жить прослушивание.

Таким образом, разработка и исследование 
протоколов квантового распределения ключей 

продолжается по настоящее время. На основании 
предложенных протоколов во всем мире созда-
ются программно-аппаратные средства систем 
и сетей телекоммуникаций с высокой степенью 
безопасности.

В работах [16; 26] отмечаются корпорации, 
которые активно проводят исследования и раз-
работку систем и устройств с квантовым рас-
пределением ключей КРК (QKD - Quantum Key 
Distribution): IBM, GAP-Optique, Mitsubishi, 
Toshiba и др. Проведенные исследования QKD 
позволили разработать принципиальные схемы 
связи, создать и испытать опытные линии связи 
длиной в несколько десятков и сотен км.

В работе [26] также приведено описание соз-
данных компонентов QKD (генератор поляри-
зационно-коррелированных пар фотонов; на-
стольный модуль для счета фотонов; дискретные 
счетчики одиночных фотонов; модули для корре-
лированного по времени подсчета фотонов; элек-
трооптические модуляторы; контроллеры поля-
ризации; волоконно-оптические компоненты; 
рефлектометры для измерения характеристик 
элементов систем связи). Приведены принципи-
альные схемы систем связи, ставшие основой со-
временных сетей.

Введение санкций ограничивает использо-
вание импортной аппаратуры криптографии. 
Выход из введенных санкционных ограничений 
видится в налаживании широкого производства 
отечественных устройств, систем и сетей КРК.

Разработке устройств и систем квантового рас-
пределения ключей КРК (QKD) посвящены ма-
териалы множества сайтов, статей в журналах и 
публикаций материалов конференций, форумов, 
симпозиумов [27–33]. На состоявшемся в июле 
2023 г. Форуме будущих технологий «Вычисления 
и связь. Квантовый мир» [27] отмечалось, что ос-
новными заказчиками систем квантовой крипто-
графии в России являются ОАО «РЖД», ОАО 
«Газпром», Госкорпорация «Росатом» и другие 
предприятия и ведомства, которым важны пробле-
мы безопасности передачи информации по сетям 
связи. Значимость Форума подчеркивается его по-
сещением Президентом России В.В. Путиным.

Правительство РФ определило, что за разви-
тие «Квантовых коммуникаций» ответственным 
является ОАО «РЖД», которое в настоящее вре-
мя создает магистральную квантовую сеть про-
тяженностью более 1000 км. До конца 2023 г. ее 
протяженность должна составить более 2500 км. 
В течение 2024 г. к квантовой сети должны быть 
присоединены города Сочи, Волгоград, Самара, 
Уфа, Пермь, Екатеринбург, Челябинск. В 2025 
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году планируется построить участок от Уфы до 
Магнитогорска [27]. Сеть создается только на от-
ечественном оборудовании, в создании сети уча-
ствуют операторы связи «Ростелеком», «Трансте-
леком». Создание сети и разработку системы КРК 
совместно реализовали ученые из Университета 
ИТМО и компании ООО «СМАРТС-Кванттеле-
ком» (Санкт-Петербург) [28]. Работа по улучше-
нию характеристик систем с КРК продолжается; 
например, в Университете ИТМО предложили 
модификацию системы квантового шифрования с 
компактным детектором [29]. Разработки [28] яв-
ляются продолжением и развитием работ компа-
нии СМАРТС из г. Самара [30].

В докладе [28] подчеркивается особо важная 
роль КРК в системах связи специального назна-
чения. Только системы с КРК могут обеспечить 
криптографическую устойчивость при неогра-
ниченных вычислительных ресурсах. Также 
в работе [28] приведены примеры реализации 
квантовых криптографических сетей и систем, 
разработанных компонентов (оптических моду-
ляторов, детекторов одиночных фотонов и др.), 
приведены основные параметры созданных си-
стем КРК, проведен сравнительный анализ ряда 
импортных компонентов и отечественных ана-
логов.

Совместные исследования и разработки ком-
пании «СМАРТС-Кванттелеком» с Университе-
том ИТМО при поддержке ОАО «РЖД» [28] были 
широко представлены на стендах форума [27]. 
Особо подчеркнута разработка модуля шифрова-
ния «МШ ТР-КРК» в конструктиве 4U. Система 
реализована с использованием боковых частот. 

Следует отметить, что многие ВУЗы РФ со-
вместно с отечественными компаниями активно 
исследуют, разрабатывают и внедряют в практи-
ку технологии квантовых сетей. Результатом со-
вместного проекта МГУ им. М. В. Ломоносова и 
Нижегородского университета им. Н. И. Лобачев-
ского является межуниверситетская квантовая 
сеть, первый участок которой проложен между 
Москвой и Н. Новгородом [27].

На портале выбора технологий и поставщиков 
(TAdviser) [31; 32] среди отечественных разработ-
чиков программно-аппаратных средств отмече-
но, что Центр квантовых технологий МГУ им. М. 
В. Ломоносова и компания «Инфо ТеКС» созда-
ли систему выработки и распределения ключей 
(ViPNet Quantum Security System – ViPNet QSS) 
на основе протокол квантового распределения 
ключей КРК. В результате совместного проекта 
ОАО «Инфо ТеКС» и МГУ им. М. В. Ломоносова 
в офисе ИнфоТеКС развернута сеть опытной экс-

плуатации. К сети компании подключен сегмент 
квантовой сети МГУ [33].

Казанский центр квантовых технологий 
(Russian Quantum Center) Казанского нацио-
нального исследовательского технического уни-
верситета имени А.Н. Туполева — КАИ (ККЦ 
КНИТУ-КАИ) реализовал обмен квантовыми 
ключами по ВОЛС длиной 143 км [31].

В Центре компетенций НТИ «Квантовые ком-
муникации» НИТУ Московского института стали 
и сплавов (МИСИС) предложили повысить уро-
вень защищенности систем и устройств кванто-
вой криптографии за счет оценки уровней шумов 
в квантовом генераторе случайных чисел [31]. 
Совместно с Московским техническим универ-
ситетом связи и информатики (МТУСИ) создана 
сеть открытого доступа с квантовым распределе-
нием ключей [34]. В МТУСИ проводятся иссле-
дования по воздействию сильных электромагнит-
ных полей на квантовую связь [31]. Показано, что 
разряды молнии могут изменять поляризацию 
передаваемого по ВОЛС кванта. Особенно важно 
исследовать влияние сильных электромагнитных 
полей на беспроводные квантовые сети [35].

Заключение
Проведенный обзор показал, что совместные 

разработки ВУЗов и научно-производственных 
компаний позволили реализовать планы по соз-
данию квантовых криптографических систем и 
сетей телекоммуникаций.
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Введение
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населения и государства. С ростом коммуникаци-
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ТЕХНОЛОГИИ РАДИОСВЯЗИ, РАДИОВЕЩАНИЯ И ТЕЛЕВИДЕНИЯ

УДК 543.42
ОПРЕДЕЛЕНИЕ ПОРОГОВОГО РЕШЕНИЯ ДЛЯ КАНАЛА С РЕЛЕЕВСКИМИ 
ЗАМИРАНИЯМИ ПРИ ЗОНДИРОВАНИИ СПЕКТРА КОГНИТИВНОГО РАДИО 

ЭНЕРГЕТИЧЕСКИМ ДЕТЕКТОРОМ
Елисеев С.Н.1, Степанова Н.В.2
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Характеристики систем зондирования спектра и обнаружение занятости полос спектра в когнитивном радио явля-
ются одними из основных аспектов исследования. В случае, когда рассматривается система, в которой первичный 
пользователь меняется или присутствуют первичные пользователи нескольких типов, используют энергетический 
детектор. Для работы энергетического детектора основными параметрами, которые определяют вероятностные 
характеристики обнаружения (вероятность обнаружения пользователя, вероятность ошибки вида «ложная трево-
га» и вероятность ошибки вида «пропуск цели») будут зависеть от правильного определения порога решений. В 
данной статье просматривается аналитический подход к определению нормированного порога решений. Цель – 
проанализировать и определить оптимальное значение порога решений для энергетического детектора в канале с 
релеевскими замираниями. Рассмотрена система зондирования спектра в когнитивном радио. Определены норми-
рованные величины порогового решения для канала с релеевскими замираниями. Представлены графические ил-
люстрации результатов анализа и вычислений. Полученные результаты определения пороговых решений являются 
хорошим приближением для расчета характеристик систем зондирования в когнитивном радио в каналах с реле-
евскими замираниями, обеспечивая возможность с большей вероятностью определить полосы частот, свободные 
от первичных пользователей, за счет чего повышается эффективность использования радиочастотного спектра.
Ключевые слова: зондирование спектра, когнитивное радио, Релеевские замирания, энергетический детектор, 
оптимальная величина порога
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Таким образом, даже если спектр может быть 
распределен конкретным пользователям, это не 
обязательно гарантирует, что он используется 
наиболее эффективно в любое время. Оказывает-
ся, что значительная часть радиочастотного спек-
тра может использоваться неэффективно. Это и 
послужило причиной того, что нелегитимные 
пользователи могли использовать лицензирован-
ные полосы, предполагая, что это не вызовет ни-
каких помех. Когнитивное радио рассматривает-
ся как новый подход, который может справиться 
со спектральными ограничениями. Этот подход 
предназначен для определения факта исполь-
зования конкретного сегмента радиочастотного 
спектра в настоящее время и быстрого перехода 
к временно неиспользуемому спектру, без вмеша-
тельства в передачи других пользователей.

Описание системы зондирования спектра
Зондирование спектра (ЗС) – это ключевая про-

цедура в технологии когнитивного радио с дина-
мическим доступом вторичных пользователей 
(ВП) к полосе частот, предназначенной для работы 
лицензированных первичных пользователей (ПП). 
Зондирование спектра позволяет обнаруживать по-
лосы частот, свободные от сигналов, работающих 
ПП [1]. Сигнал для ЗС может быть записан как:

 
0

1

( ),
( )

( ) ( ),i
i

w n npu H
y n

h s n w n npu H
→

=  + →
, (1)

где ( )iy n  – сигнал, принимаемый i-ым ВП 
на интервале зондирования; 0 n N≤ ≤ ; 

( )w n  – сигнал помехи типа белый гауссов шум 
(БГШ); hi  – коэффициент передачи по радиока-
налу от ПП к i -му ВП; ( )s n  – сигнал, передава-
емый ПП; H0 – состояние радиоканала в отсут-
ствии сигнала ( )s n ; 1H  – состояние радиоканала 
при наличии сигнала ( )s n .

Задача ЗС состоит в следующем: по сигналу 
( )y ni  на интервале длительностью N обнаружить 

наличие сигнала ( )s n . Таким образом, задача ЗС 
является двухальтернативной задачей статистиче-
ской теории проверки гипотез [1]. Решение в поль-
зу одной из двух гипотез выносится по правилу:

 iY λ>  решение 1H , 
(2)

  iY λ< решение 0H ,     
где λ  – значение порога решения; iY  – функци-
онал, обладающий свойствами достаточной ста-
тистики, т.е. содержащий в сжатом виде всю ин-
формацию, которая имелась в сигнале ( )iy n  об 
истинности гипотез 0H  и 1H  [2]. В случае энер-
гетического детектора (ЭД):

  
2

0
( )

N

i iY y n= ∑ . (3)
В ряде работ рассматривался критерий опти-

мизации порога решения в форме суммарного 
значения вероятности ошибочного решения eP :

 1 0( / ) ( / )e m fa i iP P P P Y H P Y Hλ λ= + = < + > , (4)
где 1m dP P= −  – вероятность ошибки вида, «про-
пуск цели», когда фиксируется, как истинная ги-

потеза 0H , при работающем ПП;
1( / )d iP P Y Hλ= >  – вероятность обнаруже-

ния, работающего ПП;
faP  – вероятность ошибки вида «ложная тре-

вога», когда фиксируется, как истинная гипотеза 
1H , при отсутствующем сигнале ПП.
В работe [2] получены аналитические выраже-

ния 0λ  – оптимального значения порога, которое 
минимизирует (4) по условию 0eP

λ
∂

=
∂

 в канале 
с ih const= , т.е. в канале только с аддитивным 
белым гауссовским шумом (АБГШ). Тогда 0λ  в 
таком случае – функция трех аргументов N, 2

ωσ  – 
дисперсии АБГШ и соответственно значение γ  
отношения сигнал/шум (SNR) равняется:

            

2
2 2

2
S

i i Th h
ω

σ
γ γ

σ
= × = × , (5)

где 2
Sσ  – мощность отсчета сигнала ( )s n ,  

2
ωσ  – мощность шумового отсчета, Tγ  – отношение 

сигнал/шум на передающей стороне радиоканала.
2

0
(1 2 ) (1 2 )

1 1 2 (1 )22
N In

N
ωσ γ γ

λ γ
γ

+ +
= ± + +

 
  
 

, (6)

где In – натуральный логарифм.

Определение порогового решения для 
канала с Релеевскими замираниями
Рассматривая каналы с замираниями, требу-

ется в (4) переходить к Pm  – средней величине 
вероятности «пропуск цели», являющейся мате-
матическим ожиданием Pm , полученным усред-
нением по распределению случайной величины 
γ . Для рассматриваемых в работе Релеевских 
замираний, γ  имеет экспоненциальное распре-
деление [1; 2]:

                     

1 /( )f eγ γγ
γ

= , (7)

где γ  – среднее значение SNR.
Точное выражение для Opλ – значение оп-

тимального порога для усредненного значения 
e m faP P P= +  (формула 9[2]), получить в ком-

пактном виде, пригодном для анализа не удается. 
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Альтернативный путь заключается в усреднении 
значений 0λ  из (6) по распределению γ из (7).

Для упрощения интегрирования и получения 
более компактного результата учтем следующие 
обстоятельства:

1) случай низких значений SNR, 1γ <  проана-
лизирован в [2], где показано, что Pe  имеет ми-
нимум около значения 2

Op N ωλ σ≈ ;

2) вклад слагаемого 2
(1 2 ) (1 2 )In

N

γ γ

γ

+ +
 в зна-

чения порога (5) для 1γ ≥  и N=10 не превыша-
ет 6,6% от точных значений 0λ , при N=50 менее 
2,5%, с ростом SNR эта погрешность уменьшается.

В результате приближенное значение норма-

лизованного искомого параметра 2
Op

On N ω

λ
λ

σ
=  вы-

числяется следующим образом:
/

0

1
1

1 1( 1 2 )
2

1 2( ( ) )1 1
2 2 2

On

a
a

e d

ea erfc e
a a

γ γλ γγ γ
γ

π

∞

−

= + =∫

+
= + × , 

(8)

где a γ= . На рисунке 1 представлен график зна-
чений по параметру Opλ , рассчитанный по фор-
муле (8).

Результаты
Можно убедиться, что результирующая функ-

ция (8) в диапазоне значений аргумента 1 γ≤ < ∞  
является непрерывной, монотонно-возрастаю-
щей выпуклой функцией, и, следовательно, в 
первом приближении она может быть аппрокси-
мирована ( )y γ  линейно-ломанной функцией для 
двух интервалов γ :

     1 1( )y k bγ γ= +     для         1 11γ≤ < ;        

 2 2( )y k bγ γ= +    для        11 γ≤ < ∞ . 
(9)

По логике определения порогового значения, 
естественно выбрать в (9) критерий наилучшего 
равномерного приближения [5]: параметры ап-
проксимирующей функции определяются таким 
образом, чтобы в интервале приближения наиболь-
шее по абсолютной величине отклонение функ-
ции от непрерывной аппроксимирующей функции 
было бы минимально возможным. При этом наи-
большее по абсолютной величине отклонение ап-
проксимирующего полинома (9) (в данном случае 
степени n=1) от функции (8) будет минимально 
возможным, если в интервале приближения – это 
отклонение не менее чем n+2 раза принимает свои 
последовательно чередующиеся предельные зна-

чения +/-L. В нашем случае, учитывая выпуклый 
характер функции (8) имеем -L,+L,-L.

Процедуру определения параметров линей-
но-ломанной аппроксимации (9) рассмотрим 
подробно на примере интервала γ

Шаг 1. Определим значения коэффициентов 
в уравнении хорды, пересекающей кривую (8) в 
точках γ =1,11.

Шаг 2. Определим Δ – максимальное отклоне-
ние значений функции (8) от значений вышеопре-
деленной хорды на интервале γ

Шаг 3. Сдвинем по оси ординат линейную 
функцию (9), добавив к свободному члену b1 сла-
гаемое Δ/2.

Полученная линейная функция , как можно ви-
деть, является наилучшей линейной аппроксима-
цией функции (8)

1 1( ) / 2y k bγ γ= + + ∆ .
В соответствии с исходными данными, приве-

денными на рисунке 1, были определены значе-
ния коэффициентов в уравнениях (9):

1 0, 089k = , 1 1,147b = , 2 0, 0542k = , 2 1, 49b = .
Соответствующий график приведен на рисун-

ке 1а.
Для вычисления усредненного значения веро-

ятности ошибки eP  в канале с Релеевскими зами-
раниями воспользуемся формулами (1) и (6) (по-
следняя получена из общей формулы замираний 
Накагами) из [2], а так же свойствами Q-функции: 

  

1( ) 1 ( ); ( ) ( );
2 2

1 11 exp (1 )22
1( (1 ) ).

xQ x Q x Q x erfc

Pe OnN

Q N On N

λ
λγ

λ
γ

= − − =

 
= − + − × 

  

× ∗ − +  

(10)

Для расчета eP  берем Onλ , рассчитанный по 
формуле (8), сначала N=10, потом считаем при 
N=50. Полученные графические иллюстрации 

eP  приведены ниже. Из которых можно видеть, 
что с ростом N, уменьшается вероятность ошиб-
ки, так как при больших значениях N увеличива-
ется точность расчетов.

Порог, используемый в алгоритмах обнаруже-
ния на основе детектора энергии, зависит от ве-
личины мощности шума. Следовательно, неболь-
шая ошибка оценки мощности шума приводит к 
значительным потерям производительности си-
стемы зондирования [6]. В [7] рассмотрена мето-
дология определения оценочного значения, что-
бы выбрать порог, при котором будет достигнута 
постоянная частота ложных срабатываний. Ите-

Елисеев С.Н., Степанова Н.В.

«Инфокоммуникационные технологии» 2023, Том 21, № 1 (81), с. 82–88



85

рационный алгоритм был предложен для поиска 
порога решения в [8]. Пороговое значение опре-
деляется итеративно для достижения указанного 
уровня достоверности, то есть вероятности лож-
ных срабатываний. Прямые методы, основанные 
на измерениях энергии, обсуждались в [9] для 
неизвестных сценариев мощности сигнала. Дан-
ный метод адаптивно оценивает уровень шума. 
Следовательно, он подходит для практических 
случаев, когда дисперсия шума неизвестна.
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Рисунок 1. График значений по параметру Onλ
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Рисунок 1а. График линейно-ломаной 
аппроксимации ( )y γ

Поэтому при получении формулы (7) авторы 
полагали величину мощности шума 2

ωσ  постоян-
ной детерминированной величиной. В реальных 
условиях, по целому ряду причин [4; 5] мощ-
ность шума может быть определена с некоторой 
степенью неопределенности. 

При анализе характеристик энергетического 
детектора [4; 5] применяют модель ограниченной 
неопределенности: точное или номинальное зна-
чение 2

ωσ  лежит в ограниченном интервале:

    

2
2 2ω
ω ω

σ
σ ρσ

ρ
≤ ≤ , (11)

где ρ  – параметр, характеризующий степень не-
определенности 2

ωσ .

γ

Рисунок 2. График значения вероятности ошибки в 
канале с Релеевскими замираниями при N=10

γ

Рисунок 3. График значения вероятности ошибки в 
канале с Релеевскими замираниями при N=50

Распределение случайной величины 2
ωσ  под-

чиняется равномерному закону распределения 
[5]. Таким образом, значения γ  в (10) должны 
рассматриваться в интервале γ γ ργ

ρ
≤ ≤ . 

Ниже приведены графики значений вероятно-
сти ошибки в канале с Релеевскими замираниями 
на рисунке 4:

1) eP  при N=10; γ = 1…12; 
2) 1eP  при N=10; γ = /γ ρ , где ρ = 1,5;
3) 2eP  при N=10; γ = ργ , где ρ = 1,5.

На рисунке 5 приведены графики значений 
вероятности ошибки в канале с Релеевскими за-
мираниями:

eP  при N=50; γ = 1…12; 
1eP  при N=50; γ = /γ ρ , где ρ = 1,5;
2eP  при N=50; γ = ργ , где ρ = 1,5.
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По графикам на рисунке 4 видно, что более низ-
кая вероятность ошибки будет 2eP  при γ ργ=  и 

eP  при γ = 1…12. Значения у них почти одинако-
вые, чего нельзя сказать про 1eP . Здесь значение 
вероятности ошибки больше. Проанализировав 
следующий график, на рисунке 5, и сравнив его с 
первым графиком на рисунке 4, можно отметить, 
что при одинаковых Opλ , ρ , вероятность ошибки 
меньше при большем значении N. Это связано с 
тем, что чем больше мы берем точек, тем более 
достоверным и точным получается результат. 
Также при большем значении ρ  и в интервале от 
γ ργ≤  вероятностная характеристика лучше.

γ

Рисунок 4. Графики значений вероятности ошибки в 
канале с Релеевскими замираниями, при N=10

γ

Рисунок 5. Графики значений вероятности ошибки в 
канале с Релеевскими замираниями: при N=50

Заключение
Зондирование спектра на основе детектора, 

требующее минимум априорных сведений о ПП, 
демонстрирует весьма устойчивое качество харак-
теристик обнаружения в широком диапазоне зна-
чений SNR. Изменения в этом показателе могут 
быть обусловлены как ограниx`ченной точностью 
мониторинга свойств канала и мощности шума, 
так и объективной природой нестационарности ра-

диоокружения [10]. Полученные в данной работе 
результаты позволяют прогнозировать диапазон 
ожидаемых характеристик обнаружения и гранич-
ные их значения в сценариях «наихудшего случая».
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Введение
Обработка сигналов систем видеонаблюде-

ния, и, в том числе, технического зрения, являет-
ся перспективным направлением в науке и про-
мышленной технике.

Телевизионный сигнал обладает высокой ин-
формативностью по сравнению с сигналами от 
датчиков (акселерометров, гироскопов, одоме-
тров и т.д.). Эта особенность позволяет исполь-

зовать телевизионные сигналы для построения 
интеллектуальных систем технического зрения. 
Одной из важных задач при обработке является 
совмещение сигналов. Эта задача возникает при 
распознавании объектов, слежении за движу-
щимися объектами, определении их положения, 
формировании панорамных изображений, сжа-
тии видеосигналов и т.д.

Развитие современной вычислительной тех-
ники позволяет решать многие задачи обработки 
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УДК 681.518.5
МЕТОД ИТЕРАЦИОННОГО СОВМЕЩЕНИЯ ТЕЛЕВИЗИОННЫХ СИГНАЛОВ НА 

БАЗЕ ЛИНЕАРИЗАЦИИ ДЛЯ СИСТЕМ ТЕХНИЧЕСКОГО ЗРЕНИЯ
Диязитдинов Р.Р.

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail: r.diyazitdinov@psuti.ru

Представлен метод совмещения телевизионных сигналов для систем технического зрения на безе линеариза-
ции. Актуальность разработанного метода заключается в уменьшении погрешности при совмещении сигналов на 
фоне помех, возникающих из-за изменения условий освещенности, а также в обеспечении высокой скорости об-
работки.  Показано, что идея совмещения заключается в замене в математической модели совмещаемых сигналов 
тригонометрических функций на приближенные значения, и в добавлении в модель двух переменных – аддитив-
ной и мультипликативной составляющей. Оценка всех параметров совмещения проводится в результате реше-
ния системы линейных уравнений, которая определяется в результате разложения совмещаемого сигнала в ряд 
Тейлора. Проведен эксперимент, показывающий корректное совмещение телевизионных сигналов с помощью 
предложенного метода, а также сделано сравнение с методом полного перебора по показателям погрешности 
измерения и скорости обработки. Отмечено, что работа будет полезна для разработчиков измерительных систем 
технического зрения, в которых обработка ведется в режиме реального времени.
Ключевые слова: совмещение, итерационный, телевизионный сигнал, линеаризация, техническое зрение, опти-
ческий поток, аддитивная м мультипликативная составляющая
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в режиме реального времени. По этой причине 
разработчики методов и алгоритмов совмещения 
телевизионных сигналов сосредотачивают свои 
усилия не только на уменьшении погрешности, 
но и на оптимизации скорости обработки, чтобы 
выполнить это требование.

Релевантные работы
Анализ работ по обработке сигналов позволил 

выделить несколько направлений исследований в 
области совмещения.

Первое направление связано с классической 
теорией оценивания параметров с помощью про-
верки всех гипотез (перебранные методы). Неиз-
вестные параметры оцениваются путем сравнения 
телевизионных сигналов по минимуму сред-
неквадратичного отклонения [1–4]. Другой почти 
аналогичный критерий основан на определении 
максимального значения коэффициента корреля-
ции [2; 3; 5]. Если среди неизвестных параметров 
есть угол разворота, то для использования пере-
борных алгоритмов, необходимо генерировать 
множество шаблонов [2], каждый из которых бу-
дет соответствовать некоторому углу поворота [6; 
7]. Переборные методы характеризуются низкой 
погрешностью измерений. Однако их существен-
ным недостатком является наличие высоких тре-
бований к вычислительной мощности.

Одним из способов повышения скорости об-
работки является Фурье-преобразование, которое 
позволяет уменьшить время расчета среднеква-
дратичного отклонения и корреляции [8–14].

Для оценки смещений достаточно использова-
ния одномерного преобразования Фурье над про-
екциями изображения на координатные оси [12]. 
Так как при сдвиге изображения модуль преобра-
зования Фурье меняться не будет, а будет менять-
ся только фазовая составляющая, то этот метод 
получил название фазовой корреляции изображе-
ний [11]. В работе [13] предлагается модифика-
ция метода фазовой корреляции, который позво-
ляет проводить совмещение с учетом смещения и 
угла поворота.

В ряде работ [10; 14; 15] для совмещения изо-
бражений по смещению и углу поворота также 
используется преобразование Фурье. Для упро-
щения процедуры оценки поворота производит-
ся переход к логарифмически-полярной системе 
координат. Однако эти подходы ограничиваются 
совмещением с точностью, сравнимой с разме-
ром пикселя.

Другое направление совмещения основано 
на предположении, что на изображении мож-
но выделить особые точки, которым в соот-

ветствии ставятся особые точки на эталонном 
изображении [16–18]. Параметры совмещения 
определяются путем решения системы уравне-
ний. Недостатком этого подхода является высо-
кая чувствительность к шуму, что не позволяет 
работать с реальными изображениями, которые 
подвержены не только аддитивным шумам и ли-
нейным искажениям, но и различного рода нели-
нейным искажениями (засветкам) [16; 18].

В основе исследований, связанных с линеари-
зацией, лежит идея разложения обрабатываемого 
сигнала в ряд Тейлора по аргументам, соответ-
ствующим параметрам совмещения. Для фор-
мирования линейной зависимости производится 
отбрасывание всех элементов ряда выше первого 
порядка. В результате формируется система ли-
нейных уравнений, решение которой определяет 
неизвестные параметры совмещения.

Основоположниками этого метода для совме-
щения телевизионных сигналов являются ученые 
Lucas и Kanade [19; 20]. Математическая модель 
для описания обрабатываемых сигналов с одной 
стороны является простой, а с другой стороны – 
удовлетворительно описывающей реальные ге-
ометрические трансформации для совмещения. 
Это определило ее повсеместное использование 
в различных научных и практических исследова-
ниях. В научной литературе метод Lucas-Kanade 
часто называется методом оценки оптического 
потока (optical flow).

Существуют различные модификации метода: 
 – более точное вычисление частных произво-

дных за счет использования полиномов [22];
– удаление импульсных помех за счет анализа 

данных в смежных фрагментах изображения; 
– оценка угла поворота [23–25] за счет исполь-

зования приближенных значений тригонометри-
ческих функций.

В этой статье рассматривается задача, которая 
не рассматривалась в других исследованиях: од-
новременная оценка трех параметров (двух сме-
щений вдоль координатных осей и угла поворота) 
на фоне помех, возникающих из-за изменения ус-
ловий освещенности (аддитивная и мультиплика-
тивная составляющая). Для решения этой задачи 
был разработан метод на базе линеаризации, кото-
рый является обобщением работ [19; 20; 23–25].

Метод совмещения телевизионных сигналов 
при влиянии аддитивной и мультипликативной 
помех.

Допустим f(x, y) и g(x, y) – это обрабатывае-
мые сигналы. Для цифровых телевизионных сиг-
налов (изображений) аргументы (x, y) принима-
ются дискретные значения (xi, yi).
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Сигналы f(x, y) и g(x, y) получены в результате 
регистрации некоторого исходного сигнала s(x, y) 
в различные моменты времени. Параметры гео-
метрической трансформации, определяются тре-
мя параметрами: двумя смещениями вдоль осей, 
углом поворота, а яркостные характеристики из-
за изменения освещенности описываются: адди-
тивной и мультипликативной составляющей.

Таким образом, можно записать:

  ( ) ( ) ( ), , ,i i i i i if x y s x y k x y= + ,                   (1)
  ( ) ( ) ( )iiiiii yxmyxsyxg ,,, ++′′= γλ ,               (2)

где ( ) ( ) hyxx iii +⋅−⋅=′ αα sincos ,
( ) ( ) pyxy iii +⋅+⋅=′ αα cossin ,

h, p – смещения, которые необходимо оценить,
α – угол поворота, который необходимо оценить,
λ – мультипликативная составляющая,
γ – аддитивная составляющая,
( )ii yxk , , ( )ii yxm ,  – реализации шума.

В формулу (1) подставим значения x’i, y’i вме-
сто xi, yi и выразим функцию s(x, y):
 ( ) ( ) ( )iiiiii yxkyxfyxs ′′−′′=′′ ,,, , (3)

Подставим выражение (3) в формулу (2), по-
лучим: 
    ( ) ( ) ( )[ ] ( )iiiiiiii yxmyxkyxfyxg ,,,, ++′′−′′= γλ . 

После подстановки выражений для x’i, y’i и 
введения обозначения: 

( ) ( ) ( )iiiiii yxmyxkyxn ,,, +′′−= λ , 
можно записать:      

 ( ) ( ) ( )(, cos sin ,i i i ig x y f x y hλ α α= ⋅ ⋅ − ⋅ +  

 ( ) ( ) ) ( )sin cos ,i i i ix y p n x yα α γ⋅ + ⋅ + + + . 
Если положить, что угол α мал, то можно сде-

лать следующую замену: 
( ) 1cos ≈α , ( ) αα ≈sin , тогда можно записать:

( ) ( )(
( ) ( ) )
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( ) ( )( )

cos sin ,
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,

i i

i i

i i i i
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Раскладывая функцию f в окрестности точки 
(xi, yi), получим:

( ) ( )( )
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Вводя обозначения: 
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получаем результирующее выражение:

  ( ) ( ) ( )(, cos sin ,i i i ig x y f x y hλ α α= ⋅ ⋅ − ⋅ +
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Для оценки параметров h, p, α, λ и γ воспользу-

емся методом наименьших квадратов (МНК):

( ) ( ) ( )(

( ) ( ) ( ) )
1

2

, , ,

, min.

N

i i i i i i
i

i i i i

F g x y f x y q x y

h y r x y p x

λ λ

α λ α γ

=

= − − ×

× − ⋅ − ⋅ + ⋅ − →

∑

Решение определяется путем приравнивания 
частных производных к нулю. В результате опреде-
ляется система линейных уравнений (смотреть *).

Система линейных уравнений решается отно-
сительно h, p, μ, ε, φ.

Итерационная обработка
Так как для оценки параметров совмещения 

использовалось разложение в ряд Тейлора, то 
полученное решение будет содержать методи-
ческую погрешность. Она возникает из-за от-
брасывания элементов ряда выше первого по-
рядка. 

Чтобы уменьшить методическую погреш-
ность, исходный метод был модифицирован: 
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была добавлена итерационная обработка. Суть 
итерационной обработки заключается в пересче-
те сигнала g(x,y) в соответствии с вычисленными 
параметрами h, p и α:

xni ( ) ( ) hyxxn iii +⋅−⋅= αα sincos , 
yni ( ) ( ) pyxyn iii +⋅+⋅= αα cossin .

Новый сигнал gn(x, y) = g(xn, yn) и исходный 
сигнал f(x, y) обрабатывается повторно. В ре-
зультате, погрешность оценки параметров резко 
уменьшается. В ходе экспериментов было уста-
новлено, что пяти итераций достаточно и даль-
нейшее увеличение не приводит к существенно-
му уменьшению погрешности.

Эксперимент
Для проверки разработанного метода был про-

веден эксперимент с использованием телевизи-
онных сигналов, полученных в системе техниче-
ского зрения для измерения скорости движения 
протяженных объектов (рисунок 1).

На рисунке 1a показаны два изображения: на 
верхнем изображении квадратом выделен фраг-
мент изображения – это первый сигнал для обра-
ботки, а нижнее изображение – это второй сигнал. 

Также на рисунке 1а отмечены реперные точ-
ки (точки, соответствующие друг другу) и центры 
фрагментов. У первого сигнала центр и реперная 
точка не совпадают в отличие от второго сигнала. 

Разница между координатами центра и репер-
ной точкой, фактически, определяет смещение, 
которое необходимо оценить. 

Также из рисунка 1а видно, что телевизион-
ные сигналы отличатся поворотом и яркостными 
характеристиками. 

На рисунке 1б показан результат совмещения.
Как можно видеть, разработанный метод по-

зволяет совместить изображения с высокой точ-
ностью.

Погрешность совмещения телевизион-
ных сигналов
Для оценки погрешности совмещения при 

аддитивном шуме было проведено численное 
моделирование. Оно заключалось в добавлении 
помехи к каждому элементу телевизионного 
сигнала. Помеха имела нормальное распределе-
ние с задаваемым среднеквадратичным откло-
нением (СКО) σn. Полученные зашумленные 
телевизионные сигналы совмещались, а оцени-
ваемые параметры совмещения сравнивались с 
действительными значениями (получены при 
нулевом СКО).

Погрешностью параметров будет являться 
значение среднеквадратичной величины (СКВ):

( )2

1

ˆ
L

i
CKB h h L

=

 = − 
 
∑ ,

где ĥ  – оценка параметра, h – действительное 
значение, L – количество моделирований. 

Графики измерений для нескольких сочетаний 
аддитивной и мультипликативной составляющей 
представлены на рисунках 2, 3.

Точность оценки совпала с точностью оцен-
ки по методу полного перебора. Для получения 
прецизионной точности с помощью переборного 
метода, шаг дискретизации выбирался в пять раз 
меньше, чем размер пикселя, а для восстановле-
ния субпиксельных значений была использована 
линейная интерполяция. Для повышения скоро-
сти обработки переборного метода использова-
лось преобразования Фурье.

Преимущество разработанного метода по 
сравнению с переборным заключается в умень-
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Рисунок 1. Совмещение изображений: исходные 
изображения (а), результат совмещения (б)
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шении времени обработки. Для примера, приве-
денного в статье, время обработки с помощью 
разработанного метода было приблизительно в 
15 раз меньше, чем с помощью переборного.

Рисунок 2. Погрешность оценки угла

Рисунок 3. Погрешность оценки смещения

Исходя из проведенных исследований зави-
симости погрешности параметров от мощности 
шума, можно сделать вывод, что погрешность 
оценки параметров уменьшается с ростом муль-
типликативной помехи. Это объясняется тем, что 
эквивалентное отношение сигнал/шум возраста-
ет с ростом мультипликативной помехи, а адди-
тивная помеха не оказывает существенного влия-
ния на оценку параметров.

При мощности шума σn = 1 у.е. яркости (при 
градациях от 0 до 255 у.е.) по параметрам h (p) 
СКВ составляет 0,2 пикселя, по углу поворота α 
составляет 0,3°.

Заключение
Разработанный метод оценки параметров для 

совмещения телевизионных сигналов является 
обобщением метода Lucas-Kanade.

С точки зрения погрешности оценки параме-
тров разработанный метод совпадает с методом 
перебора, однако скорость обработки приблизи-
тельно в 15 раз выше.

Разработанный метод направлен на решение 
задачи прецизионного совмещения по осям коор-
динат и углу разворота при влиянии аддитивных 
и мультипликативных помех.

Разработанный метод может быть использо-
ван для задач прецизионной оценки параметров 
в системах технического зрения, для которых 
предъявляются требования обработки данных в 
режиме реального времени.
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The article describes a method for combining television signals for machine vision systems based 
on linearization. The relevance of the developed method involves reducing the error when combin-
ing signals in the presence of interference arising from changes in illumination, as well as ensuring 
high processing speed. It is shown that the idea of combination replaces the processing signals of 
trigonometric functions in the model with a Taylor series, and in adding two variables to the model – 
additive and multiplicative components. All matching parameters are evaluated by solving a system 
of linear equations, which is determined by decomposing the matched signal into a Taylor series. An 
experiment demonstrated the correct combination of television signals using the proposed method, 
and a comparison was made with the exhaustive search method in terms of measurement error and 
processing speed. It is noted that the work will be useful for developers of machine vision measure-
ment systems with real time processing.
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Введение
Процесс разработки программного обеспече-

ния (ПО) имеет собственную специфику, кото-
рая плохо укладывается в теорию классического 
управления проектами. Задача проекта заключа-
ется в достижении конкретной бизнес-цели, при 
соблюдении ограничений «железного треуголь-
ника»: содержание – стоимость – время [1]. На 
практике данный принцип означает, что ни одна 
из трех составляющих не может быть изменена 
без оказания влияния на две другие. Если же го-
ворить о проекте по созданию ПО, то отдельно 
следует упомянуть как нематериальный характер 
создаваемого продукта, так и тот факт, что суще-

ственную долю затрат составляет труд ИТ-специ-
алистов. 

Начиная с 60-х гг. ХХ века (практически с мо-
мента появления рынка программного обеспече-
ния), проблема оценки трудозатрат для ИТ-проек-
тов остается одним из самых сложных вопросов в 
программной инженерии. К настоящему моменту 
не существует точных и одновременно простых 
в использовании моделей оценки трудоемкости 
разработки ПП, которые позволяли бы точно оце-
нивать размер ПП на этапах планирования разра-
ботки [2].

Надежные оценки на ранних сроках реали-
изации ИТ-проекта сложно получить из-за от-
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УПРАВЛЕНИЕ И ПОДГОТОВКА КАДРОВ ДЛЯ 
ОТРАСЛИ ТЕЛЕКОММУНИКАЦИЙ

УДК 004.412
РАЗРАБОТКА МОДУЛЯ СППР ПРИ ФОРМИРОВАНИИ СМЕТЫ ДЛЯ 

КЛИЕНТОВ ИТ-КОМПАНИИ
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В работе рассмотрена актуальность поиска инструментария для объективной оценки трудоемкости и сроков раз-
работки программного обеспечения. Основной целью данного инструментария является, с одной стороны, предо-
ставление ИТ-компании возможности объективно оценивать трудоемкость и, следовательно, стоимость будущего 
программного продукта на ранних стадиях, а, с другой стороны, обеспечение прозрачности обоснования прием-
лемой цены сделки для заказчика. Особенностью ИТ-отрасли является нематериальный характер создаваемого 
продукта и, как следствие, определенную сложность представляет задача выбора методов (метрик) оценки тру-
доемкости и прогнозирования сроков реализации программного продукта, позволяющих без особых временных 
и финансовых затрат получить реалистичные данные. Приведены результаты проведенного анализа и сравнения 
наиболее распространенных методов оценки трудоемкости разработки программного продукта (в частности, 
IFPUG, UCP, COCOMOII и т.д.), выявлены их преимущества и ограничения. Предлагается обобщенный алгоритм 
работы системы поддержки принятия решений для сокращения времени и повышения обоснованности расчетов 
при составлении сметы аналитиком ИТ-компании в рамках подготовки технического задания. Приводится описа-
ние отдельных экранных форм проектируемого модуля системы поддержки принятия решений. 
Ключевые слова: техническое задание, смета, программный продукт, система поддержки принятия решений, 
оценка трудоемкости, методики оценки затрат труда, screen flow
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Особенности процесса формирования 
сметы на разработку программного 
продукта
С точки зрения управления, ИТ-проекты, 

наряду с традиционными трудностями, свой-
ственными обычным проектам (дедлайны, огра-
ниченность бюджета и нехватка разработчиков, 
которые могут быть задействованы в проекте, и/
или недостаточно высокий уровень профессио-
нализма участников проекта), сталкиваются со 
специфическими сложностями (технологические 
аспекты аппаратной и программной платформ, 
особенности операционной системы, слож-
ность интеграции с уже существующими про-
граммными продуктами и пр.). Объяснение этих 
фактов заключается в природе самого понятия 
ИТ-проекта: во-первых, постоянно изменяются 
и адаптируются сами информационные техноло-
гии; во-вторых, в отличие от «стандартных» про-
ектов, программный продукт, который должен 
получиться в результате окончания ИТ-проекта, 
неосязаем; в-третьих, успешность ИТ-проекта и 
качество создаваемого ПП напрямую зависит от 
профессионализма разработчиков. Также управ-
ление проектами по созданию ИТ-решений ус-
ложняется постоянно изменяющимися требова-
ниями заказчика и условиями бизнеса.

Как следствие, существенную трудность пред-
ставляет задача выработки четких метрик и ин-
струментов, напрямую связанных с оценками 
трудоемкости, сроков и затрат ИТ-проекта.

В работе [4] выделены следующие важные ха-
рактеристики ИТ-проекта, которые необходимо 
учитывать при составлении сметы:

1. Объем работ по организации проекта. Дан-
ный показатель требуется для определения коли-
чества организационных единиц, в которых будет 
осуществляться внедрение / тиражирование ПП. 
Этот показатель прямо пропорционально влияет 
на стоимость работ.

2. Объем разрабатываемых функциональных 
возможностей ПП. От точной оценки этого пока-
зателя напрямую зависят все остальные показате-
ли проекта (сроки, цена проекта, количество тре-
буемых человеко-часов, методология разработки 
ПП и пр.).

3. Методологический объем проекта, описы-
вающий набор нормативно-регламентирующей 
документации, которую требуется разработать 
или доработать в ходе реализации проекта.

4. Требуемые интеграционные работы: в этом 
случае смета ПП может значительно увеличиться.

5. Обеспечение информационной безопасно-

сутствия детальной информации о будущем 
программном продукте (ПП). Тем не менее, на 
начальных стадиях реализации ИТ-проекта пред-
варительные оценки условий и сроков выполне-
ния заказа весьма важны.

С одной стороны, компании-разработчики за-
интересованы в завышении стоимости (тем са-
мым, увеличивая величину дохода), с другой 
стороны, заказчик заинтересован в снижении сто-
имости при сохранении полного набора функцио-
нальных возможностей будущей информационной 
системы. Поэтому процесс формирования сметы, 
от которого напрямую зависит окончательная сто-
имость ПП, всегда опирается на поиск компромис-
са между заказчиком и ИТ-исполнителями.

Недооценка стоимости, времени и ресурсов, 
требуемых для разработки ПП, повлечет за собой 
недостаточную численность участников ИТ-про-
екта, излишне сжатые сроки разработки и, как 
следствие, потерю доверия к разработчикам в 
случае нарушения календарного графика [3]. 
Если рассматривать ситуацию переоценки в сто-
рону повышения стоимости проекта, то данная 
ситуация также имеет свои недостатки. Неоправ-
данно дорогостоящий проект приведет к форми-
рованию натянутых отношений с заказчиком, и 
дальнейшие контакты могут быть осложнены. 
При задействовании излишнего числа трудовых 
ресурсов происходит недозагрузка и «расхолажи-
вание» сотрудников, что негативно влияет на пси-
хологическую атмосферу в ИТ-компании в целом 
(сотрудники, задействованные в других проек-
тах, будут считать, что их чрезмерно эксплуати-
руют). Таким образом, компании, занимающиеся 
промышленной разработкой ПО, должны владеть 
методикой и иметь инструментальные средства 
объективной оценки трудоемкости программных 
проектов.

Подобный инструментарий должен позволять 
компании-разработчику выполнить реальную 
оценку всех своих затрат на основе трудоемко-
сти работ по созданию ПО, обладать прозрачно-
стью для заказчика, который без использования 
специфических знаний и конфиденциальной ин-
формации, сможет обосновать приемлемую цену 
сделки.

В статье представлены результаты иссле-
дований по проектированию модуля системы 
поддержки принятия решений (СППР) для по-
лучения взвешенной оценки трудоемкости разра-
ботки ПП и расчета сметы на базе технического 
задания, учитывающего различные факторы, ко-
торые влияют на процесс разработки ПП, и при-
меняемые нормы труда.
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сти в случае, если ПП обрабатывает данные, к ко-
торым предъявляются повышенные требования 
по их защите. Работы по обеспечению информа-
ционной безопасности увеличивают стоимость и 
сложность проекта.

На рисунке 1 представлен обобщенный про-
цесс разработки ПП. Вопрос формирования сме-
ты находится в зоне влияния аналитика, который 
в одинаковой мере должен хорошо понимать тре-
бования технического задания (ТЗ) по конкретно-
му проекту и оценивать возможности продавае-
мого ПП.

Аналитик при формировании сметы на со-
здание ПП должен учитывать значительное 
число взаимосвязанных факторов, что делает 
актуальной задачу поиска инструментария для 
объективной оценки трудоемкости и сроков раз-
работки ПП. Основной целью данного инстру-
ментария является, с одной стороны, предостав-
ление ИТ-компании возможности объективно 
оценивать трудоемкость и, следовательно, стои-
мость будущего ПП на ранних стадиях, а, с дру-
гой стороны, обеспечение прозрачности обосно-
вания приемлемой цены сделки для клиента.

Задача выбора методов (метрик) оценки тру-
доемкости и прогнозирования сроков реализации 
ПП, позволяющих без особых временных и фи-
нансовых затрат получить реалистичные данные, 
представляет определенную сложность. Были 
выделены следующие «болевые» точки процесса 
составления сметы на разработку ПП [5]. 

1) Неточная и изменяющаяся формулировка 
функциональных требований ТЗ. Как показыва-
ет практика, стоимость ПП находится в прямой 
зависимости от функциональных требований ТЗ, 
на основании которых можно переходить к фор-
мированию проектных решений и рассматривать 
варианты концепций ПП. Неграмотно прорабо-
танные требования и частота изменений требо-
ваний со стороны заказчика непропорционально 
увеличивают конечную сумму.

2) Недостаточный учет (а зачастую и просто 
игнорирование) «второстепенных» факторов: 
сложность, новизна и критичность задачи; про-
фессионализм и компетенция разработчиков, а 
также их занятость на других проектах; наличие 
технологических рисков и прочее.

3) Отсутствие прозрачности взаимосвязи меж-
ду трудоемкостью и полученной себестоимостью 
ПП. Для подсчета трудоемкости применяют одну 
из метрик (COCOMO II, метод функциональных 
точек и пр.), а себестоимость продукта рассчиты-
вается либо методом группировки по калькуля-
ционным статьям, либо методом группировки по 

экономическим элементам.
В помощь аналитику предлагается разработка 

и внедрение модуля СППР формирования сметы 
ПП на основании требований ТЗ.

Методы расчета трудоемкости создания 
программного продукта
В настоящий момент рыночная стоимость ПП 

в большей степени представляет собой оценку 
спообности заказчика оплатить расходы на реа-
лизацию ИТ-проекта [6]. Характерной особен-
ностью процесса создания ПП является суще-
ственная удельная доля трудовых затрат в общих 
производственных затратах, поэтому основное 
внимание в публикациях и исследованиях уде-
лено вопросу оценки трудоемкости, от которого 
напрямую зависит конечная стоимость создавае-
мого продукта [3; 7; 8]. При расчете стоимости 
разработки ПП необходимо учитывать следую-
щие факторы:

 – размер конечного программного продукта 
(обычно измеряется числом строк исходного кода 
(SLOC));

 – особенности применяемой методологии 
разработки ПП;

 – возможности и квалификация участников 
ИТ-команды (personal capability);

 – среда разработки ПП;
 – требуемое качество продукта (quality 

assurance), включающее в себя функциональные 
возможности и нефункциональные требования (к 
масштабируемости, надежности, адаптируемо-
сти и пр.).

Ввиду того, что предварительная оценка сто-
имости разработки включает в себя множество 
элементов неопределенности, предприятия ис-
пользуют на практике широкий круг методов – от 
самых элементарных до весьма изощренных [1].

Анализ многообразных исследований и пу-
бликаций показал отсутствие единой обще-
признанной классификации методов подсчета 
трудоемкости. Согласно одной из таких класси-
фикаций, многообразие методов и моделей ПП 
можно разделить на две группы: микрооценки 
и макрооценки. Методики микрооценок носят 
субъективно-оценочный характер, так как оцен-
ка зависит от руководителя проекта или техлида. 
Таким образом, если у разработчика нет опыта 
разработки схожего ПО, то и оценки будут не-
верными. Методики макрооценки основаны на 
использовании определенных схем и принципов 
(а не на применении точных формул), что зна-
чительно снижает их объективность. Однако, с 
учетом большего количества проектов, в которых 
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Рисунок 1. Обобщенный процесс создания программного продукта
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были проведены макрооценки, они выглядят бо-
лее надежными.

Другой общепризнанной классификацией 
является деление на две другие группы: неалго-
ритмические и алгоритмические. Первая группа 
подходов основана на интуитивно-логическом 
анализе проблемы, вторая – на применении опре-
деленных математических алгоритмов, использо-
вание которых дает возможность достаточно точ-
но рассчитать размер ПП и трудозатраты на его 
разработку.

К неалгоритмическим относят метод эксперт-
ных оценок, метод аналогий, принцип Паркин-
сона, метод, ориентированный на возможностях 
бюджета заказчика. В соответствии с алгорит-
мическими методами, расчет трудоемкости раз-
работки ПП основан на измерении количествен-
ных показателей ПП (например, количестве FP) 
и последующем их делении на количество уси-
лий, затраченных на разработку этих продуктов. 
К этой группе методов относят, прежде всего, 
метод функциональных точек (FPA, Function 
Points Analysis), модель SLIM (Software Life-cycle 
Model) Л. Патнема, COCOMOII.

К современным методам отдельные авторы от-
носят генетический метод и метод нейросетевой 
аппроксимации, байесовские сети, метод имита-
ционного моделирования [3; 9].

В рамках исследования был проведен анализ 
популярных методов расчета трудоемкости раз-
работки ПП (таблица 1), что облегчает выбор в 
пользу того или иного способа расчета трудоем-
кости [6; 9 – 11].

 В результате сопоставления пяти распростра-

ненных методик были выделены следующие зна-
чимые параметры, которые необходимо учиты-
вать при выборе методики расчета трудоемкости: 

 – легкость осуществления оценки трудоемко-
сти разработки ПП; 

 – возможность использования статистики 
предыдущих проектов, которая не велась в со-
ответствии со специальными требованиями для 
оценки; 

 – возможность учета нефункциональных тре-
бований; 

 – гибкость методики, т.е. она не должна быть 
привязана к каким-то определенным единицам 
(функциональным блокам) и др. 

 – учет фактора персонала (его доступности, 
квалификации и компетенции).

«Наилучшего» подхода в оценке трудоемко-
сти выделить нельзя, что на практике приводит 
к тому, что разные компании извлекают выгоду 
из разных подходов в зависимости от контекста. 
Вероятнее всего, универсальной методики оцен-
ки трудоемкости найдено не будет, поэтому в ка-
ждом конкретном проекте корректно говорить о 
применении разнообразных эмпирических под-
ходов, комбинирующих простые в использова-
нии метрики и сложные, но более точные модели.

Модуль системы поддержки принятия 
решений для расчета сметы на основа-
нии требований технического задания
В связи с существующей актуальностью во-

проса оценки стоимости ПП в разделе предлага-
ется упрощенный алгоритм разработки модуля 
СППР для расчета сметы на разработку ПП. 

Diyazitdinova A.R., Zhengurova V.V.

Таблица 1. Сравнение методов расчета трудоемкости
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Методика  
Госкомтруда закрытая – весь ЖЦ + – – –

COCOMO II закрытая – после определения 
требований + + – DSI

FPA IFPUG 4.1 открытая + весь ЖЦ + + – FP

Puthnam (SLIM) открытая – после определения 
требований + – – SLOC

UCM закрытая – после определения 
требований + + – UC
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Разработка прототипа СППР для расчета сме-
ты осуществлялась в среде разработки 1С: Пред-
приятие 8. Выбор данного средства разработки 
обусловлен, прежде всего, тем, что он распро-
странен и относительно прост в освоении. Алго-
ритм разработки проектируемого модуля СППР 
упрощенно выглядит следующим образом:

1) Если в проекте участвуют субподрядчики, 
то необходимо сначала заполнить справочник о 
партнерах. Данный шаг является специфичным 
для ИТ-компаний-интеграторов, занимающихся 
доработкой пакетных продуктов под деятель-
ность заказчика.

2) Ввод справочников: данный шаг являет-
ся подготовительным, при дальнейших расчетах 
конкретные значения берутся из справочников. К 
таким справочникам относят: данные договоров 
с субподрядчиками; сложность задачи (требова-
ния ТЗ); новизна и важность задачи (значения 
шкал); должности, компетенции и часовые став-
ки сотрудников, которые могут быть задействова-
ны в разработке ПП.

3) Построение структуры проекта, оценку 
трудоемкости которого необходимо провести. 
Фактически на данном шаге заполняются требо-
вания ТЗ на разрабатываемый ПП.

4) Распределение исполнителей по задачам 
(требованиям ТЗ).

5) Анализ статистических данных по выпол-
ненным ранее проектам и по исполнителям и 
предварительный расчет оценки трудоемкости на 
каждый тип элемента разрабатываемого ПП. За 
основу расчета взят метод функциональных точек.

6) Автоматический перерасчет оценок эле-
ментов, в зависимости от компетенции исполни-
теля и важности/новизны задачи.

7) Получение конечной оценки стоимости 
проекта.

На рисунке 2 представлены некоторые разра-
ботанные экранные формы.

На форме «Расчет сметы» необходимо запол-
нить поля:

1) Партнер.
2) Договор (при выборе клиента, в списке вы-

бора договоров будут доступны для выбора толь-
ко договора, заключенные с этим партнером).

3) Сложность задачи (выбор из списка «Низ-
кая», «Средняя», «Высокая»).

4) Трудоемкость задачи (выбор из списка 
«Низкая», «Средняя», «Высокая»).

5) Новизна задачи (выбор из списка «Новая», 
«Редко встречающаяся», «Типовая»).

6) Важность задачи (выбор из списка «Не-
критичная», «Средняя», «Критичная»).

7) Количество сотрудников (после того как 
вводится количество, автоматически появляются 

Диязитдинова А.Р., Женгурова В.В

Рисунок 2. Screen flow модуля СППР
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поля для ввода квалификаций и занятости сотруд-
ников на проекте, изначально эти поля скрыты).

В реквизите «Квалификация сотрудников» 
необходимо будет указать должность сотрудника 
(для выбора будут доступны только те должно-
сти, по которым внесены цены по договору в ре-
гистре «Цены»).

В реквизите «Занятость на проекте» необхо-
димо указать степень занятости сотрудника на 
проекте, по которому рассчитывается стоимость 
задачи (выбор из списка «Низкая», «Средняя», 
«Высокая», «Очень высокая»).

По кнопке «Рассчитать» рассчитывается при-
мерная стоимость задачи, на основании данных, 
введенных на форме и правилам, внесенным в базу.

Применение предлагаемого инструментария 
должно способствовать повышению объективно-
сти при формировании сметы на создание ПП.

Заключение
Актуальность исследования обусловлена не-

обходимостью получения корректной оценки 
сложности и, следовательно, трудоемкости и сто-
имости разрабатываемого ПП на ранних этапах 
работы над проектом.

При разработке ИТ-проектов основными ре-
сурсами выступают: бюджет проекта, время на 
создание ПП, необходимое и доступное количе-
ство специалистов с соответствующей компетен-
цией и квалификацией. 

Оценить объем необходимых трудозатрат на 
выполнение требований ТЗ без достоверной ин-
формации о его сложности достаточно тяжело. 
Но сделать это на начальном этапе проектиро-
вания ПП руководителю проекта необходимо. 
Неверная или неточная оценка трудоемкости 
ИТ-проекта приведет к снижению эффективно-
сти реализации ПП, поэтому разработаны раз-
личные методики и методы для прогнозирования 
затрат и оценки сложности ИТ-проектов. В рабо-
те проведен анализ наиболее распространенных 
методик расчета трудоемкости ПП. Все эти ме-
тодики довольно трудоемкие, поэтому предлага-
ется внедрить в деятельность аналитика модуль 
СППР для расчета сметы будущего ПП.

Внедрение модуля СППР должно позволять 
аналитику при анализе требований ТЗ проводить 
корректную оценку затрат на основе трудоемко-
сти. Для заказчика должна быть предусмотрена 
возможность обосновать приемлемую цену сдел-
ки без использования специфических знаний и 
конфиденциальной информации.
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decision support system designed module is provided.

Keywords: technical specification, estimate, software product, decision support system, labor intensity 
assessment, methods for estimating labor costs, screen flow
DOI: 10.18469/ikt.2023.21.1.12
Diyazitdinova Alfiya Radmirovna, Povolzhskiy State University of Telecommunications and Infor-
matics, 23, L. Tolstoy Street, Samara, 443010, Russian Federation; Associated Professor of Applied 
Informatics Department, PhD in Technical Science, Associated Professor. Tel. +7 917 942-57-45. 
E-mail: dijazitdinova@mail.ru
Zhengurova Valeria Vitaliyevna, PromInfoConsalt, 207, 22 Partsezda Street, Samara, 443011, Russian 
Federation; Leading Information Systems Consultant; Povolzhskiy State University of Telecommunications 
and Informatics, 23, L. Tolstoy Street, Samara, 443010, Russian Federation; Master’s Degree Student of 
Applied Informatics Department. Tel. +7 927 600-75-25. E-mail: lerazhengurova@yandex.ru

References

1.  Arkhipenkov S.Ya. Lectures on software project management. Moscow: Samizdat, 2009. 128 p. 
(In Russ.)

2.  Mitsel A.A., Shelkovnikov K.A., Istomin N.A. Methods for assessing the complexity of projects. 
Doklady Tomskogo gosudarstvennogo universiteta sistem upravleniya i radioelektroniki, 2006, 
no. 6, pp. 91–95. (In Russ.)

«Инфокоммуникационные технологии» 2023, Том 21, № 1 (81), с. 95–103



103Diyazitdinova A.R., Zhengurova V.V.

3.  Vaganova E.V., Zemtsov A.A., Minkov S.L. Software development cost estimation: a survey. 
Problemy ucheta i finansov, 2016, no. 1 (21), pp. 58–62. (In Russ.)

4.  Diyazitdinova A.R., Limanova N.I. Fuzzy set approach for it project task management. Pro-
grammnyye produkty i sistemy, 2019, vol. 32, no. 1, pp. 5–11. (In Russ.)

5.  Zhengurova V.V., Diyazitdinova A.R. Specific of cost sheet preparation for IT-company tech-
nical requirements clients. Aktual'nyye problemy informatiki, radiotekhniki i svyazi: materialy 
XXX Rossiyskoy nauchno-tekhnicheskoy konferentsii. Samara: PSUTI, 2023, 303 p. (In Russ.)

6.  Budnik AV. et al. Analysis of methods for assessing the complexity of software development. 
Vesnik syvyazi, 2020, no. 4(162), pp. 36–41. (In Russ.)

7.  Mc Connell S. How much does a software project cost. Moscow: Russkaya Reaktsiya, Saint 
Pe-tersburg: Piter, 2007, 297 p. (In Russ.)

8.  Vendrov A.M. Workshop on the design of software for economic information systems: Textbook. 
2th Ed. Moscow: Finansy i statistika, 2006, 191 p. (In Russ.)

9.  Aliev Kh.R., Andrzheevsky S.O., Borisov M.B. Using information systems cost estimation mod-
els in software engineering methodologies. Prikladnaya informatika, 2009, no. 5(23), pp. 33–43. 
(In Russ.)

10. Tyutyunnikov N.N. Estimation of the size of the created software tool using functional points. 
Perspektivy razvitiya iformatsionnykh tekhnologiy, 2014, no. 18, pp. 51–57. (In Russ.)

11. Nashcheeva A.A., Gutgarts R.D. Estimation of labour-intensiveness of a project on software 
product creation. Vestnik Irkutskogo gosudarstvennogo tekhnicheskogo universiteta, 2011, no. 11 
(58), pp. 249–252. (In Russ.)

Received 23.05.2023

«Infokommunikacionnye technologii» 2023, vol. 21, no. 1 (81), pp. 95–103


	2.pdf
	_GoBack
	_Hlk137378264
	_GoBack
	_Hlk135136807
	_Hlk133508947
	_Hlk134646241
	_GoBack

	7-14.pdf
	_GoBack
	_Hlk137378264
	_GoBack
	_Hlk135136807
	_Hlk133508947
	_Hlk134646241
	_GoBack

	20.pdf
	_GoBack
	_Hlk137378264
	_GoBack
	_Hlk135136807
	_Hlk133508947
	_Hlk134646241
	_GoBack

	36-44.pdf
	_Hlk148980194
	_GoBack
	_Hlk149040476
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	bau0010-profile
	_GoBack
	_GoBack
	_Hlk148980631
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack

	61-62.pdf
	_Hlk148980194
	_GoBack
	_Hlk149040476
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	bau0010-profile
	_GoBack
	_GoBack
	_Hlk148980631
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack

	80.pdf
	_Hlk148980194
	_GoBack
	_Hlk149040476
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	bau0010-profile
	_GoBack
	_GoBack
	_Hlk148980631
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack




