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АННОТАЦИЯ
Обоснование. В составе оборудования автомобильной техники используются различные устройства и системы, 
соединённые по бортовой сети с электронным блоком управления. Такие устройства и системы, которые обеспе-
чивают работоспособность транспортного средства или являются элементами технологических установок, имея 
микропроцессорное управление, основаны на различных физических принципах. Проектировщики таких устройств 
и систем могут не иметь достаточных знаний и опыта для самостоятельной разработки программного обеспечения, 
что относится и к разработке программного обеспечения для сетевого управления. 
Цель работы — разработка программного обеспечения для информационной подсистемы технического устройства, 
которая осуществляет взаимодействие с электронным блоком управления по бортовой сети в составе оборудования 
автомобильной техники, а также иллюстрация применения средств модельно-ориентированного программирова-
ния в этой разработке. 
Методы и материалы. Дано комплексное описание технических решений, направленных на достижение заявлен-
ной цели с применением методов системного анализа и методов разработки и отладки программного обеспечения. 
Согласно этим методам, средства модельно-ориентированного программирования применены в качестве обработ-
чиков встроенных интерфейсных модулей микроконтроллера и элементов компоновки программного обеспечения. 
На языке C, при этом, разработаны элементы программного обеспечения для обработки принятых сообщений, осу-
ществления действий с данными, полученными в них, и формирования ответных сообщений.  
Результаты. Разработано программное обеспечение, осуществляющее обработку сообщений, принятых устрой-
ством, подчинённым по сети CAN электронному блоку управления, формирование ответных сообщений, адресован-
ных этому блоку, и их отправку. Учтён способ доступа к приёмному буферу сетевого интерфейса и приоритетность 
выполнения программного обеспечения. 
Заключение. Показано, что модельно-ориентированное программирование в сочетании со средствами программи-
рования на основе структурированного текста является эффективной технологией разработки программного обе-
спечения, удобной для применения проектировщиками технических устройств и систем, основанных на различ-
ных физических принципах и требующих микропроцессорного управления. В частности, сказанное следует отнести 
к специалистам в области электротехники и электромеханики, разрабатывающим оборудование для автомобильной 
техники.  

Ключевые слова: система управления; модельно-ориентированное программирование; микропроцессорное 
управление; цифровой интерфейс; сеть CAN.

Как цитировать: 
Полющенков И.С. Модельно-ориентированная разработка программного обеспечения для сетевого управления оборудованием автомобильной 
техники // Известия МГТУ «МАМИ». 2023. Т. 17, № 4. С. 423–434. DOI: https://doi.org/10.17816/2074-0530-466166

Рукопись получена: 30.05.2023	 Рукопись одобрена: 30.08.2023	 Опубликована онлайн: 07.10.2023

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.ru
https://doi.org/10.17816/2074-0530-466166
https://doi.org/10.17816/2074-0530-466166
https://crossmark.crossref.org/dialog/?doi=10.17816/2074-0530-466166&domain=PDF&date_stamp=2023-12-09


© Eco-Vector, 2023 
The article can be used under the CC BY-NC-ND 4.0 license

424
Vol. 17 (4) 2023 Izvestiya MGTU «MAMI»ELECTRICAL COMPLEXES AND SYSTEMS

Received: 30.05.2023	 Accepted: 30.08.2023	 Published online: 07.10.2023

DOI: https://doi.org/10.17816/2074-0530-466166

Original study article

Model-based development of software 
for network control of automotive vehicles’ 
equipment
Igor S. Polyuschenkov
Rubicon – Innovation, Smolensk, Russian Federation 

ABSTRACT 
BACKGROUND: Various devices and systems connected via onboard network with electronic control unit are the part 
of automotive vehicles’ equipment. Such devices and systems, which ensure the operability of a vehicle or are the elements 
of technological units, having microprocessor control, are based on various physical principles. Designers of such devices 
and systems may not have sufficient knowledge and experience to develop the software independently, which applies 
to the development of software for the network control. 
AIM: The development of software for information subsystem of a technical device that interacts with an electronic control 
unit via onboard network as part of automotive vehicles’ equipment, as well as the demonstration of application of model-
based programming tools in this development. 
METHODS: A comprehensive description of technical solutions developed to achieve the listed aims using methods 
of system analysis and methods for developing and debugging of software is given. According to these methods, model-
based programming tools are used as handlers for built-in interface modules of microcontroller and elements of software 
layout. Software elements for processing received messages, performing actions with the data received in them, as well as 
generation of response messages have been developed in the C language.
RESULTS: Software that processes messages received by a device subordinated to an electronic control unit via the CAN 
network, generates response messages addressed to this unit, and sends them has been developed. The method of access 
to the receiving buffer of the network interface and priority of software execution are taken into account.
CONCLUSION: It is shown that model-based programming in combination with programming tools based on structured text 
is an effective software development technology that is convenient for designers of technical devices and systems based 
on various physical principles and requiring microprocessor control. In particular, the abovementioned should be attributed 
to specialists in the field of electrical engineering who develop equipment for automotive vehicles. 
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ВВЕДЕНИЕ
Оборудование автомобильных транспортных средств 

состоит из разнообразных устройств и систем, которые 
имеют элементы контроля и управления на базе микро-
процессорной техники. Среди них различные датчики, 
электрические, гидравлические и пневматические 
приводы исполнительных механизмов, электромеха-
нические, электротехнические и силовые электронные 
устройства, генерирующие или потребляющие электри-
ческую энергию, и другие виды оборудования, которые 
обобщённо могут быть названы объектами управления. 
Такое оборудование может быть как штатным, то есть 
предусмотренным базовой конструкцией и обеспечи-
вающим работоспособность транспортного средства, 
так и технологическим, входящим в состав различ-
ных установок и комплексов, которыми комплектуется 
транспортное средство в зависимости от назначения. 
Согласованное управление этими устройствами осу-
ществляется с помощью электронного блока управле-
ния (ЭБУ). Так как названное оборудование распределе-
но в пространстве в пределах транспортного средства, 
то его сопряжение с ЭБУ целесообразно осуществлять 
с использованием средств цифровой связи, или циф-
ровых интерфейсов, среди которых широчайшее рас-
пространение имеет сетевая шина CAN (Controller Area 
Network) [1–5]. Информационное взаимодействие меж-
ду ЭБУ и устройствами, подключёнными к сети CAN, 
происходит с помощью сообщений и подчинено про-
токолу, который устанавливает порядок доступа к сети, 
формат сообщений и прочее. Такой интерфейс, исходя 
из принципа своего функционирования [6], позволяет 
аппаратно осуществить доступ устройств к сети, в том 
числе, адресацию, проверку целостности сообщений 
и их верификацию, соблюдение приоритетов и по-
следовательностей обращения к сети. С учётом этого, 
для организации обмена сообщениями требуется про-
граммным путём осуществить действия, относящиеся 
к более высокому уровню протокола [6]. Среди них из-
влечение сообщений из приёмного буфера модуля CAN, 
встроенного в микроконтроллер, который управляет 
техническим устройством, обработка этих сообщений, 
то есть выполнение действий, указанных в них, в соот-
ветствии с заранее предусмотренным набором команд, 
а также формирование ответных сообщений и их за-
пись в модуль CAN для передачи. Физическим уровнем 
сети CAN в автомобильной технике является витая пара 
проводов, сообщения по которой передаются побитно 
и последовательно в виде электрических сигналов ло-
гических уровней. 

Очевидным является утверждение, что проектиро-
ванием оборудования, относящегося к перечисленным 
выше типам, должны заниматься разработчики, которые 
являются специалистами в соответствующих областях 
техники. При этом использование микропроцессорного 

управления должно полностью подчиняться осущест-
влению замысла разработки, основанного на различ-
ных физических принципах, имеющих математическое 
описание. Такие разработчики обычно не имеют зна-
ний и практического опыта в области современной 
микропроцессорной техники и технологий проектиро-
вания программного обеспечения. Сказанное в полной 
мере также относится к теории передачи информации 
и практике её осуществления с помощью цифровых ин-
терфейсов. В то же время, профессиональные програм-
мисты, как правило, в должной степени не владеют 
принципами работы технических устройств и систем, 
подлежащих разработке, на уровне физических про-
цессов и математического моделирования. Указанные 
обстоятельства рассмотрены в [7] в качестве актуаль-
ности и значимости средств модельно-ориентирован-
ного программирования, которые в силу своей доступ-
ности, наглядности и удобства применения расширяют 
профессиональный уровень разработчиков различных 
технических систем, позволяя им проектировать про-
граммное обеспечение самостоятельно, то есть без уча-
стия профессиональных программистов. Среди средств 
модельно-ориентированной разработки следует на-
звать библиотеку Waijung Blockset [8] из состава си-
стемы компьютерной математики Matlab для програм-
мирования микроконтроллеров семейства STM32. 

При использовании технологии модельно-ориен
тированной разработки программное обеспечение 
проектируется в виде графической исполняемой мо-
дели, в которой стандартные модельные блоки библи-
отек Waijung Blockset и Matlab/Simulink используются 
как программные обработчики встроенных модулей ми-
кроконтроллера и в качестве элементов для компоновки 
этой модели. В [7] и других публикациях автора этой 
статьи показана эффективность совместного использо-
вания стандартных модельных блоков и программных 
элементов, разработанных на языке C, которые вклю-
чаются в состав исполняемой модели для выполнения 
вычислений, зависящих от специфики объекта управ-
ления. Использование подпрограмм и других элементов 
на языке C в качестве дополнения модельных средств 
не противоречит концепции модельно-ориентирован-
ного программирования, так как они, как правило, 
основаны на базовых и элементарных синтаксических 
конструкциях [9], которые относятся к общетехническо-
му знанию, обычно знакомы широкому кругу разработ-
чиков и не вызывают сложностей при самостоятельном 
изучении и применении. 

Целью разработки, приведённой в статье, яв-
ляется проектирование программного обеспечения 
для технического устройства, имеющего сетевое 
управление в составе оборудования автомобильной 
техники, а также иллюстрация применения средств 
модельно-ориентированного программирования в этой 
разработке.
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Для достижения заявленной цели были решены сле-
дующие задачи:
1.	 Рассмотрено управление устройствами и система-

ми, подчинёнными электронному блоку управления, 
по сети CAN в составе оборудования автомобильной 
техники и в зависимости от назначения определены 
элементы их программного обеспечения для осу-
ществления обмена сообщениями при этом управ-
лении. 

2.	 Разработано программное обеспечение для обмена 
сообщениями при управлении по сети CAN соглас-
но протоколу, предназначенное для применения 
в устройствах и системах из состава оборудования 
автомобильной техники. 

3.	 Раскрыт потенциал модельно-ориентированного про-
граммирования как полноценной технологии разра-
ботки программного обеспечения микропроцессор-
ных систем управления и, в частности, для обмена 
сообщениями по сети CAN. 
В [8] приводятся примеры использования средств 

модельно-ориентированного программирования 
для осуществления обмена сообщениями по сети CAN, 
но в них в полной мере не раскрывают свойства мо-
дельных блоков и их ограничения. Кроме того, в этих 
примерах не рассматривается рациональное распре-
деление вычислительных ресурсов микроконтролле-
ра, чтобы обмен сообщениями по сети CAN и сетевое 
управление на его основе могли быть осуществлены 
в составе программного обеспечения сложного микро-
процессорного устройства или системы. Значительный 
результат использования модельно-ориентированного 
программирования при осуществлении сетевого управ-
ления и обмена сообщениями по сети CAN рассмотрен 
в [10]. Однако, специфика сетевого управления оборудо-
ванием автомобильной техники и, в частности, сетевых 

протоколов требует отдельного рассмотрения средств 
модельно-ориентированного программирования для его 
осуществления. 

СОДЕРЖАНИЕ И МЕТОДОЛОГИЯ 
РАЗРАБОТКИ

На рис. 1,a показана функциональная схема техни-
ческой системы с микропроцессорным управлением. 
В ней в зависимости от назначения выделены несколь-
ко подсистем, которые в той или иной степени состоят 
из аппаратных средств и элементов под управлением 
программного обеспечения. Их работа объединена со-
вокупностью предусмотренных режимов, параметров 
и управляющих команд. Энергетическая, или силовая, 
подсистема непосредственно осуществляет действие, за-
висящее от назначения устройства или системы, напри-
мер, генерирует и преобразует электрическую энергию, 
которая характеризуется значительными величинами 
напряжения и тока, или совершает движение, которое 
характеризуется траекториями, скоростями, усилиями 
и моментами. Измерительная подсистема осуществля-
ет ввод сигналов от датчиков, обеспечивающих работу 
технического устройства информацией о выполняемой 
им задаче или технологическом процессе. Алгоритми-
ческая подсистема, координируя работу всех осталь-
ных подсистем, выполняет программное обеспечение 
и, тем самым, осуществляет вычисления в зависимости 
от величин измеренных технологических сигналов, за-
дающих сигналов и команд управления с целью фор-
мирования управляющих воздействий на подчинённые 
ей технические средства силовой подсистемы. Инфор-
мационная, или коммуникационная, подсистема предна-
значена для сопряжения устройства с ЭБУ по цифровым 

Рис. 1. Сетевое управление оборудованием автомобильной техники: a) функциональная схема устройства с микропроцессорным 
управлением; b) структурная схема сопряжения устройств в сети CAN; c) структура протокола J1939.
Fig. 1. Network control of equipment for automotive vehicles: a)  a functional scheme of a device with microprocessor control; 
b) a structural scheme of communication of devices within the CAN network; c) the structure of the J1939 protocol.

a сb
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интерфейсам — шинам и линиям связи, например, 
по шине CAN как показано на рис. 1,b. 

Сетевые протоколы на базе CAN имеют несколько 
уровней, подчинённых стандартам и реализуемых с по-
мощью программных и аппаратных средств. Например, 
состав уровней протокола J1939, распространённого 
в автомобильной технике, показан на рис. 1,c. В сети 
Internet имеется большое количество спецификаций 
этого протокола, а также сведений о его применении 
в автомобильной технике.  

Описанная в статье разработка программного обе-
спечения для обмена сообщениями по сети CAN согласно 
протоколу J1939 была осуществлена при проектировании 
микропроцессорной системы управления электропривода 
панорамных стеклоочистителей [11] как её часть по рис. 
1,a. Программное обеспечение этой системы управле-
ния разработано с использованием средств модельно-
ориентированного программирования, а именно, библи-
отеки Waijung Blockset из состава Matlab. 

Рассмотрим подробнее разработку программного 
обеспечения для обмена сообщениями по сети CAN. 
Очевидно, что для своевременного захвата, обработки 
и формирования сигналов при осуществлении микро-
процессорного управления техническим устройством 
его программное обеспечение должно быть устроено 
по принципу операционной системы и диспетчера за-
дач с учётом используемых вычислительных ресурсов 
и встроенных аппаратных модулей микроконтроллера. 
Поэтому отдельные функционально самостоятельные 
подпрограммы и программные обработчики аппаратных 
элементов его алгоритмической, коммуникационной, 
измерительной и силовой подсистем должны иметь 
приоритеты выполнения, стабильные интервалы по-
вторения и детерминированные условия выполнения, 
а также обладать монолитностью [9], чтобы не созда-
вать вычислительных коллизий. Эффективность такого 
подхода к компоновке и, в целом, организации про-
граммного обеспечения микропроцессорных систем 
управления показана в [7] и [10]. Модельные схемы, об-
ладающие перечисленными свойствами, которые пред-
назначены для компоновки программного обеспечения 

применительно к микроконтроллерам семейства STM32, 
показаны на рис. 2. 

Обработка прерывания при переполнении таймера, 
реализованная с помощью модельной схемы, которая 
показана на рис. 2,a, осуществляется с назначенным 
приоритетом через равные интервалы времени стабиль-
ной продолжительности. Модельная схема, показанная 
на рис. 2,b, предназначена для приоритетной обработки 
внешнего прерывания, вызываемого аппаратной установ-
кой системного флага при перепаде логического сигнала 
на заданном входе микроконтроллера по мере его воз-
никновения, а значит, без интервала повторения. Эта же 
модельная схема может быть использована для обработки 
приоритетного прерывания при программной установке 
системного флага, если внешнее прерывание отключено. 
Подсистема Triggered Subsystem, показанная на рис. 2,c, 
выполняется с минимальным приоритетом при изменении 
программного флага Constant, одноимённого с модельным 
элементом из библиотеки Matlab/Simulink, что характерно 
для фонового цикла  [7]. Изменение этого флага детек-
тируется программно. При большой частоте повторения 
его проверки требуется значительный вычислительный 
ресурс микроконтроллера. В разделе Ports & Subsystems 
библиотеки Matlab/Simulink имеются различные под-
системы, управляемые подобно подсистеме Triggered 
Subsystem в зависимости от программных флагов, кото-
рые могут быть использованы для компоновки программ-
ного обеспечения. Размещение функционально завершён-
ных модельных конструкции в управляемых подсистемах 
при компоновке программного обеспечения позволяет ис-
пользовать их в качестве типовых решений и переносить 
их между проектами.

На рис. 3 показан формат сообщений, принимаемых 
и передаваемых устройствами в сети CAN согласно про-
токолу J1939. Идентификатор сообщения, обозначенный 
на рис. 3, как COBID, имеет длину 29 бит, которые разделе-
ны на поля. В зависимости от поля PDU Format сообщение 
может быть широковещательным, то есть направленным 
группе устройств, либо узковещательным, направленным 
конкретному адресату. В поле PDU Specific указан адрес 
устройства, которому направлено сообщение, а в поле 

Рис. 2. Модельные схемы для компоновки программного обеспечения: a) обработчик прерывания при переполнении счёта 
таймера; b) обработчик прерывания при программной или аппаратной установке системного флага; c) обработчик программного 
флага.
Fig. 2. Model-based schemes for software layout: a) a handler of interruption after overflow of a timer; b) a handler of interruption 
during the software or hardware installation of a system flag; c) a handler of a software flag processing.
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Source Address указан адрес устройства, которое отпра-
вило это сообщение. В поле Priority указан приоритет со-
общения. Остальные поля также используются при адре-
сации сообщений и учитываются при их обработке.  

Рассмотрим осуществление доступа к полям это-
го сообщения, что соответствует прикладному уровню 
протокола согласно рис. 1,c. На рис. 4 показаны мо-
дельные схемы для выделения полей идентификатора 
COBID принятого сообщения, а также для объединения 
отдельных полей в этот идентификатор при формиро-
вании исходящего сообщения. При выделении полей 
идентификатора возможно использование различных 
модельных блоков из состава Matlab/Simulink, как пока-
зано на рис. 4,a. Назначение модельных блоков следует 
из их названий, указанных на рис. 4, при сопоставлении 
с полями сообщений, показанными на рис. 3. Параме-
тры этих модельных блоков зависят от положения полей 
в идентификаторе. 

Эти модельные схемы могут быть заменены подпро-
граммами на языке C. Синтаксические конструкции [9] 
в составе этих подпрограмм, эквивалентные модельным 
блокам, относятся к базовому уровню практики приме-
нения языка C и поэтому, очевидно, не представляют 
сложности для применения. 

Данные, которые передаются и принимаются с по-
мощью этих сообщений, содержатся в восьми байтах, 
объединённых по четыре байта в два поля D0 и D1. Не-
смотря на то, что поля D0 и D1 имеют беззнаковый цело-
численный формат uint32, в зависимости от назначения 
сообщения в этих полях могут быть упакованы данные 
других числовых форматов, что устанавливается набо-
ром предусмотренных команд управления устройствами 
в составе оборудования автомобильной техники. Сре-
ди таких данных в сообщениях, отправленных от ЭБУ 
подчинённым устройствам, могут быть параметры, 
требующие задания, коды операций, указывающих 

Рис. 3. Формат сообщения в сети CAN согласно протоколу J1939.
Fig. 3. Formation of a message for the CAN network according to the J1939 protocol.

Рис. 4. Модельная схема для выделения полей из идентификатора сообщения (a); модельная схема для формирования иден-
тификатора сообщения (b); модельные подсистемы (c).
Fig. 4. Model-based scheme for extraction of fields from the message identifier (a); model-based scheme of the message identifier 
formation (b); model-based subsystems (c).
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на выполнение каких-либо заранее предусмотренных 
действий или запросов, и другая информация различ-
ного формата. На рис. 5 приведены листинги функций 
на языке C, предназначенных для упаковывания и рас-
паковывания данных различных числовых форматов. 
Следует заметить, что float — это числовой формат 
одинарной точности с плавающей запятой, эквива-
лентный формату single  [9]. Такие функции на языке C 
используются в подпрограммах, которые включаются 
в состав исполняемой модели программного обеспе-
чения с помощью модельных блоков вида Basic Custom 
Code [7, 8, 10]. Взаимные преобразования целочислен-
ных форматов не вызывает сложностей как при ис-
пользовании синтаксических конструкций языка C, так 
и при использовании модельных блоков вида Data Type 
Conversion, показанных на рис. 4. 

Рассмотрим обращение к приёмному буферу модуля 
CAN микроконтроллера, чтобы извлечь из него принятые 
сообщения. Согласно блок-схеме, показанной на рис.6,a, 
при каждом прерывании при переполнении таймера осу-
ществляется циклический доступ типа do — while [9] к при-
ёмному буферу CAN, чтобы извлечь из него сообщения, 
полученные за интервал времени ΔT1 фиксированной про-
должительности между двумя такими прерываниями, отсо-
ртировать их и поставить в очередь исполнения. Временное 
разделение извлечения сообщений из приёмного буфера 
и выполнения действий, указанных в них, с постановкой их 
в очередь связано с экономией вычислительных ресурсов 
и снижением напряжённости вычислений, хотя и приводит 
к некоторому запаздыванию, что вполне допустимо в за-
висимости от назначения сообщений. Чтобы осуществить 
указанные действия согласно блок-схеме на рис.6,a, мо-
дельная подсистема вида While Iterator Subsystem, пока-
занная на рис.6,b, должна быть помещена в подсистему 
вида Function-Call Subsystem, вызываемую по прерыванию 
при переполнении таймера, которая показана на рис. 2,a. 

В свою очередь, в подсистему вида While Iterator 
Subsystem помещена модельная схема, показанная 
на рис. 6,c, а в подсистему вида Enabled Subsystem этой 

схемы помещён модельный блок вида Basic Custom 
Code, показанный на рис. 6,d. Этот модельный блок 
включает в состав модельной схемы подпрограмму, со-
ставленную на языке C, которая осуществляет сортиров-
ку сообщений и ставит их в очередь для последующего 
исполнения в зависимости от входных переменных, обо-
значенных в качестве входов и одноимённых с полями 
сообщения. Он осуществляет разделение идентификато-
ра COBID на поля и распаковывание данных из полей D0 
и D1. Выход Msg Pending модельного блока CAN Receive 
указывает на порядковый номер сообщения в приёмном 
буфере CAN, которое извлекается из него. Упомянутая 
выше подсистема вида Enabled Subsystem итерационно 
выполняется, пока выход Msg Pending не равен нулю, 
то есть, пока в приёмном буфере модуля CAN есть сооб-
щения, принятые ранее в течение интервала ΔT1 между 
прерываниями при переполнении тактирующего тайме-
ра. В поле DLC указана общая длина полей данных D0 
и D1 в байтах. Например, для сообщений, формат ко-
торых показан на рис. 3, поле DLC  =  8 байт. Контроль 
величины DLC позволяет сортировать сообщения по их 
длине и, следовательно, по назначению, если предусмо-
трен приём сообщений разной длины, как описано в [10].

Идентификатор принимаемых сообщений состоит 
из 29 бит, если параметр модельного блока CAN Receive, 
отвечающий за его длину, имеет значение Extended. 
Если этот параметр установлен в Standard, то длина 
идентификатора равна 11 бит. 

Для создания программной очереди принятых 
сообщений и их обработки использовались синтаксиче-
ские конструкции массивов, приведённые в [9]. При этом 
отдельные массивы были использованы для каждо-
го поля, требующего учёта при выполнении действия, 
или команды, указанного в сообщении, а номер элемен-
та массива является номером сообщения в очереди. По-
следовательная обработка каждого сообщений из этой 
очереди иллюстрируется блок-схемой и диаграммой, за-
висящей от времени t, которые показаны на рис. 7. Такая 
обработка осуществлена по прерыванию, возникающему 

Рис. 5. Листинги функций для упаковывания и распаковывания данных: a) упаковывание четырёх байтов в блок формата uint32; 
b) распаковывание блока формата uint32 в число формата float; c) упаковывание числа формата float в блок формата uint32.
Fig. 5. Listings of functions for data packaging and unpacking: a) packaging of four bytes into the block of the uint32 format; b) unpacking 
the block of the uint32 format to the data of the float format; c) packaging of the data of the float format into the block of the uint32 
format.
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при переполнении таймера, модельная схема обработ-
чика которого показана на рис. 2,a.

Прерывание при его переполнении должно иметь 
более низкий приоритет, чем прерывание при пере-
полнении другого таймера, тактирующего обращение 
к приёмному буферу CAN и формирование очереди, 
и происходить с таким периодом ΔT2 фиксированной 
продолжительности, чтобы гарантированно обрабо-
тать все сообщения из очереди до формирования но-
вой очереди при следующем обращении к приёмному 
буферу. При ранее указанном периоде доступа к этому 
буферу ΔT1 = 8 мкс период ΔT2 = 400 мкс, что обеспе-
чивает своевременность обработки до 20 сообщений 
из очереди и не создаёт вычислительную нагрузку, ко-
торая препятствует выполнению других задач микропро-
цессорного управления электроприводом панорамных 
стеклоочистителей, рассмотренным в [11].  

Описанный порядок доступа к сообщениям, принятым 
модулем CAN, и их обработки с постановкой в очередь 
удобен при пакетной отправке сообщений электронным 
блоком управления, когда временной интервал между 
ними минимален или отсутствует. Этот порядок доступа 
к сообщениям приемлем также, если принятые сообще-
ния не требуют незамедлительной реакции. 

Далее рассмотрим доступ к приёмному буферу CAN 
по прерыванию, чтобы обработать сообщение сразу же по-
сле его приёма, как это иллюстрируется блок-схемой и мо-
дельными схемами на рис. 8. Такое прерывание от модуля 
CAN возникает при получении им сообщения, идентифи-
катор которого соответствует заданным параметрам мо-
дельного блока CAN Receive, что будет рассмотрено ниже. 
Модельная схема, показанная на рис.  8,c, должна быть 
помещена в подсистему вида Function-Call Subsystem мо-
дельного обработчика прерывания, показанного на рис. 8,b. 

Рис. 6. Циклический доступ к приёмному буферу CAN по прерыванию при переполнении тактирующего таймера: a) блок-схема; 
b) модельная подсистема цикла do–while; c) модельная схема для цикличного обращения к приёмному буферу CAN; d) обра-
ботчик сообщений.
Fig. 6. Cyclic access to the CAN receiving buffer during interruption after overflow of a timer: a) a block diagram; b) a model-based 
subsystem of the do–while loop; c) a model-based diagram for cyclic access to the CAN receiving buffer; d) a processor of messages.

Рис. 7. Обработка очереди сообщений: a) блок-схема; b) временная диаграмма.
Fig. 7. Processing of a queue of messages: a) a block-diagram; b) a time-domain diagram.
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Чтобы отличить сообщения, которые в зависимо-
сти от значения поля Priority идентификатора требуется 
принять и обработать по прерыванию от модуля CAN, 
от сообщений, которые принимаются последователь-
но по времени и ставятся в очередь, должны быть ис-
пользованы различные комбинации параметров Filter ID 
и Filter Mask в настройках модельных блоков вида CAN 
Receive. Эти параметры должны быть заданы с учётом 
назначения полей идентификатора COBID и диапазонов 
их значений, в том числе, с учётом адресов устройств 
на шине CAN. Кроме того, с помощью этих же параме-
тров задаются диапазоны значений идентификатора 
COBID сообщений, которые должны быть отклонены мо-
дулем CAN и не помещены в его приёмный буфер. Если 
рассматривать побитно двоичный код параметра Filter 
Mask, то в его записи логическими единицами обо-
значены биты идентификатора COBID, которые должны 
совпадать со значениями, указанными на тех же пози-
циях битов в параметре Filter ID, чтобы сообщение было 
принято модулем CAN. Логическими нулями в двоичной 
записи параметра Filter Mask обозначены биты, которые 
в идентификаторе принятых сообщений могут иметь лю-
бое значение, 0 или 1, независимо от значений битов 
на тех же позициях в параметре Filter ID. Таким же об-
разом с помощью этих параметров указывается адрес 
устройства на шине CAN и принадлежность к группе 
адресов, чтобы устройство могло принимать сообще-
ния в зависимости от значений полей PDU Format и PDU 
Specific идентификатора COBID. 

Модельный блок CAN Receive, показанный на рис. 8,b, 
в отличие от модельного блока CAN Message, показан-
ного на рис. 6,c, не имеет выхода Msg Pending — счёт-
чика сообщений в приёмном буфере модуля CAN. Сле-
довательно, по такому прерыванию могут быть приняты 
только одиночные сообщения, если интервал следова-
ния между ними, как минимум, превышает время из-
влечения сообщения из приёмного буфера. Это обстоя
тельство следует из особенностей функционирования 
встроенных модулей CAN микроконтроллеров семейства 

STM32. Прерыванию от модуля CAN может быть назначен 
более высокий приоритет, чем прерыванию при пере-
полнении таймера, тактирующему доступ к сообще-
ниям и постановку их в очередь согласно блок-схеме, 
показанной на рис. 6,a. Следует обратить внимание, 
что меню модельного блока CAN Receive при использо-
вании в обработчике прерывания от модуля CAN, пока-
занном на рис. 8,b, не позволяет задать его приоритет. 
Однако, при наличии этого блока в исполняемой модели 
в программном обеспечении, автоматически сгенериро-
ванном из неё, присутствует подпрограмма для задания 
этого приоритета. Как показано в [7], такую подпрограм-
му следует скопировать, установить в ней необходимые 
значения параметров и использовать при инициализа-
ции вычислительного процесса и встроенных аппарат-
ных модулей микроконтроллера.   

На рис. 9 показаны модельные схемы для отправки 
ответных сообщений по сети CAN, используемые сле-
дующим образом. После выполнения действия, указан-
ного в принятом сообщении, должен быть программно 
установлен системный флаг, после чего происходит си-
стемное прерывание, имеющее назначенный приоритет. 
Схема его обработчика показана на рис. 2,b. Далее вы-
полняется модельная схема, показанная на рис. 9,a, ко-
торая помещена в управляемую подсистему Function-Call 
Subsystem этого обработчика и осуществляет отправку 
сообщения по сети CAN, сформированного с помощью 
модельного блока вида Basic Custom Code. Результат от-
правки сообщения в зависимости от выхода Status кон-
тролируется с помощью модельной схемы, показанной 
на рис. 9,b, которая основана на модельном элементе 
оператора выбора Switch Case и помещена в подсистему 
вида Subsystem, показанную на рис. 9,a. Внутри управ-
ляемых подсистем вида Switch Case Action Subsystem, 
которые вызываются в зависимости от результата от-
правки сообщения, должны быть помещены модельные 
схемы и блоки вида Basic Custom Code, чтобы обрабо-
тать этот результат. Очевидно, что модельная схема, по-
казанная на рис. 9,b, может быть заменена модельным 

Рис. 8. Доступ к приёмному буферу по прерыванию от модуля CAN: a) блок-схема; b) модельная схема для обработки прерывания 
от модуля CAN; c) модельная схема для обращения к приёмному буферу модуля CAN.
Fig. 8. Access to the receiving buffer during interruption from the  CAN module: a) a block diagram; b) a model-based diagram 
for processing an interruption from the CAN module; c) a model-based diagram for access to the receiving buffer of CAN module. 

a сb
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блоком Basic Custom Code с подпрограммой на основе 
эквивалентных ей синтаксических конструкций языка C 
элементарного уровня [9]. 

В полях данных D0 и D1 исходящих сообщений, 
адресованных электронному блоку управления, могут 
содержаться запрашиваемые параметры настройки 
объекта управления и конфигурации его аппаратных 
средств, результаты и подтверждения выполнения за-
данных действий, уведомления о присутствии объекта 
управления в сети и готовности его к работе. 

РЕЗУЛЬТАТЫ РАЗРАБОТКИ 
И ИССЛЕДОВАНИЯ

Программное обеспечение, осуществляющее приём 
и обработку входящих сообщений, а также формирова-
ние и отправку ответных сообщений по сети CAN было 
разработано и отлажено в составе микропроцессорной 
системы управления электропривода стеклоочистителей 
и её исполняемой модели [11]. Для разработки элемен-
тов программного обеспечения, связанного с доступом 
к встроенным аппаратным модулям микроконтроллера, 
в частности, к модулю CAN, использованы исключитель-
но модельно-ориентированные средства системы Matlab, 
а именно, модельные блоки, конфигурируемые с помо-
щью меню и позволяющие скомпоновать программное 
обеспечение. Их применение значительно упростило са-
мостоятельную разработку программного обеспечения 
системы управления электропривода автором данной 
статьи, который является инженером-электромехаником 
и имеет характерные для своей специализации знания 
и практические навыки [7]. 

Если рассматривать архитектуру программного обе-
спечения, то информационная подсистема электро-
привода и, в частности, её элементы для обмена со-
общениями по сети CAN объединена с управляющей 
подсистемой за счёт общих переменных и подчинена ей. 

Однако подпрограммы информационной подсистемы, 
как сгенерированные из модельных схем, так и изна-
чально разработанные на языке C, расположены в инди-
видуальных элементах компоновки программного обе-
спечения и могут рассматриваться как самостоятельные 
типовые элементы. 

При разработке и отладке программного обеспечения 
электропривода работа электронного блока управления 
имитировалась с применением персонального компьюте-
ра, к которому электропривод был подключен с помощью 
преобразователя интерфейсов. При этом для составле-
ния сообщений и отслеживания их циркуляции в сети 
использовалось терминальное приложение CANwise. 
Далее для имитации ЭБУ было применено устройство 
на основе отладочной платы Discovery с микроконтрол-
лером STM32, а приложение CANwise позволило с по-
мощью персонального компьютера отслеживать сообще-
ния, которыми устройства обмениваются в сети. 

Задачам доступа к приёмному буферу CAN как по пре-
рыванию при получении сообщения, так и при такти-
ровании по прерыванию от таймера с постановкой со-
общений в очередь назначен сравнительно высокий 
приоритет по сравнению с другими задачами, выпол-
няемыми электроприводом [11]. Выполнение команд, 
поставленных в очередь, имеет средний приоритет, 
а отправке ответных сообщений назначен низкий прио
ритет. Распределение приоритетов между задачами, вы-
полняемыми микропроцессорной системой управления 
электропривода, приведено в [11]. 

Было экспериментально установлено, что электропри-
вод принимает сообщения в зависимости от их идентифи-
каторов COBID согласно рис. 3, а также отправляет ответ-
ные сообщения в соответствии с их заданным форматом. 
Обработка сообщений системой управления электропри-
вода осуществляется в соответствии с их приоритетами. 
При этом в своих исходящих сообщениях электропривод 
по запросу отправляет информацию о своём состоянии — 
частоте циклического движения стеклоочистителей, токах 

Рис. 9. Отправка ответных сообщений по сети CAN: a) модельная схема для отправки сообщения; b) модельная схема для кон-
троля результата отправки сообщения. 
Fig. 9. Transmission of response messages via CAN network: a) a model-based diagram for transmission of a message; b) a model-
based diagram for controlling the result of a message transmission.

a b
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электрических двигателей, комбинациях управляющих 
переключателей, а также о параметрах исправности. В ка-
честве номинальной принята интенсивность обмена до 150 
сообщений в секунду при их пакетной передаче группами 
по 6–8 сообщений и чередовании с ними высокоприо
ритетных сообщений, обрабатываемых по прерыванию 
от модуля CAN. Установлено, что при такой интенсивно-
сти обмена сообщениями и её значительном превыше-
нии не создаётся избыточная вычислительная нагрузка 
микроконтроллера из состава электропривода, которая 
препятствует своевременному выполнению остальных за-
дач управления [11]. Это обстоятельство свидетельствует 
о рациональном распределении вычислительных ресурсов 
между этими задачами. Очередь сообщений, накапливае-
мых в приёмном буфере CAN в течение ΔT1 = 8 мс, ограни-
чена десятью, хотя интервал времени ΔT2 = 400 мкс между 
обработкой соседних сообщений из очереди позволяет их 
большее количество. Скорость передачи данных достига-
ет 500 кбит/с. 

Приведённые в статье материалы могут быть исполь-
зованы для организации обмена сообщениями при раз-
личных их форматах, зависящих от используемых ал-
горитмов сетевого управления от ЭБУ устройствами, 
подключёнными к сети CAN. 

ВЫВОДЫ
При разработке программного обеспечения для об-

мена сообщениями при осуществлении сетевого управ-
ления оборудованием в составе автомобильной техники 
получены следующие результаты и сделаны выводы: 
1.	 При осуществлении обмена сообщениями по сети 

CAN и управления оборудованием, подключённым 
к ней, требуется решить совокупность задач до-
ступа к сети, приём и обработку входящих сообще-
ний, а также формирование и отправку ответных 
сообщений установленного формата в соответствии 
с предусмотренными параметрами и командами. 
Часть этих задач выполняется аппаратно благодаря 
принципам функционирования сети CAN, а другая 
их часть требует решения с помощью программного 
обеспечения в составе оборудования, подключённо-
го к сети. 

2.	 Средства модельно-ориентированного программи-
рования совместно с программным обеспечением, 
разработанным на языке C при использовании 
его базовых и элементарных синтаксических кон-
струкций, позволили осуществить обмен данными 
для полнофункционального управления электропри-
водом по сети CAN. При этом стандартные модельные 
блоки использовались как обработчики встроенных 
модулей микроконтроллера и элементы компоновки 
программного обеспечения, а программные элемен-
ты, разработанные на языке C, применялись для об-
работки и формирования сообщений. Разработанные 
элементы программного обеспечения с применением 
модельно-ориентированных средств и языка C могут 
быть использованы как типовые решения для раз-
личных микропроцессорных систем управления. 

3.	 Модельно-ориентированное программирование яв-
ляется эффективной технологией проектирования 
устройств и систем с микропроцессорным управле-
нием, предназначенной для разработчиков, кото-
рые являются специалистами в предметной области 
и алгоритмизации управления в зависимости от фи-
зических принципов их работы, но не имеют зна-
ний и опыта разработки программного обеспечения 
с учётом архитектуры и функциональности современ-
ных микроконтроллеров.   
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