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Анализ рисков информационной безопасности в центрах 
медицинской реабилитации: проблемы и перспективы.  
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РЕЗЮМЕ
ВВЕДЕНИЕ. В  статье рассмотрены основные аспекты рисков информационной безопасности в  медицинских организациях, 
в том числе в центрах медицинской реабилитации. Коллективом авторов отмечен ряд проблем, которые могут возникать в циф-
ровом пространстве системы здравоохранения. Прежде всего речь идет о потере персональных данных пациентов, открытии 
несанкционированного доступа к результатам диагностики и анализов, а также неправомерного использования информации 
о методах лечения и медицинской реабилитации. 
ЦЕЛЬ. Определить отдельные риски информационной безопасности в пространстве цифрового здравоохранения.
МАТЕРИАЛЫ И МЕТОДЫ. В качестве материала исследования использовались репрезентативные базы данных по поиску на-
учных источников PubMed, Google Scholar, CyberLeninka, eLIBRARY.RU. В качестве инструментов поиска использовались следу-
ющие слова и сочетания: information security in medicine, information security in rehabilitation, personal data protection, информа-
ционная безопасность в здравоохранении, телемедицина, искусственный интеллект (ИИ) в медицине.
РЕЗУЛЬТАТЫ И  ОБСУЖДЕНИЕ. Коллективом авторов выполнен обзор доступных научных источников, систематизированы 
и кратко представлены основные проблемы информационной безопасности, использования информационно-коммуникаци-
онных технологий и ИИ в цифровом здравоохранении, в том числе в центрах медицинской реабилитации. Проведенный анализ 
представленных научно-литературных данных позволяет сделать вывод о необходимости грамотной комбинация стратегий 
обеспечения безопасности пациентов как на уровне медицинской организации, так на региональном и федеральном уровнях.
ЗАКЛЮЧЕНИЕ. Сочетание стратегий по обеспечению безопасности пациентов зависит от особенностей оказания медицинских 
услуг. Формирование единой цифровой медицинской среды на национальном и затем международном уровне с разработкой 
стандартизированных автоматизированных рабочих мест для специалистов и соблюдением требований по защите конфиден-
циальности данных существенно повысит эффективность функционирования медицинских учреждений и может способство-
вать укреплению доверия пациентов к предоставляемым медицинским услугам.

КЛЮЧЕВЫЕ СЛОВА: информационная безопасность, цифровое здравоохранение, телемедицина, защита персональных 
данных, искусственный интеллект
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Risk Analysis of Information Security in Medical Rehabilitation Centers: 
Problems and Outlook. A Review

 Tatiana N. Zaytseva*,  Kristina M. Baraksanova
Russian Medical Academy of Continuous Professional Education, Moscow, Russia

ABSTRACT
INTRODUCTION. The article discusses the main aspects of information security risks in medical organizations, including medical rehabilitation 
centers. The team of authors noted a number of problems that may arise in the digital space of the health system. First of all the loss of personal 
data of patients, the unauthorized access to diagnostic, analytical results and the misuse of treatment and rehabilitation methods.
AIM. To identify particular risks to information security in the sector of digital healthcare.
MATERIALS AND METHODS. The research material included representative databases on PubMed, Google Scholar, CyberLeninka, 
eLIBRARY.RU. These phrases and words were used as search tools: information security in medicine, information security in rehabilitation, 
personal data protection, information security in health, telemedicine, and artificial intelligence in medicine.
RESULTS AND DISCUSSION. A team of authors reviewed available scientific sources, systematized and presented a concise overview of 
the key issues relating to the security of information, the use of information and communication technologies and artificial intelligence in 
digital healthcare, with particular reference to medical rehabilitation centers. The analysis of the presented scientific and literary data leads 
to the conclusion that a competent combination of strategies is required to ensure the safety of patients at the level of a medical institution 
and at the regional and federal levels.
CONCLUSION. The combination of patient safety strategies depends on the specifics of the provision of medical services. The formation 
of a unified digital medical environment at the national and then international level, with the development of standardized automated 
workplaces for specialists and compliance with data confidentiality requirements, will significantly enhance the performance of medical 
institutions. Additionally, it can help strengthen patient’s confidence in the medical services provided.
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ВВЕДЕНИЕ
Безопасность и  конфиденциальность являются ба-

зовыми потребностями современного мира [1]. Постро-
ение надежной киберструктуры в  диапазоне от ком-
мерческих компаний до государственных учреждений 
является критически важным процессом. Использова-
ние информационных технологий позволяет значитель-
но улучшить скорость, качество, точность и эффектив-
ность предоставляемой медицинской помощи. Инфор-
мационная безопасность  — это ключевой компонент 
для защиты имеющих ценность данных от вредоносно-
го антропогенного воздействия [2]. При наличии уязви-
мостей в ИТ-периферии (ИТ — информационные техно-
логии) такие угрозы, как несанкционированный доступ, 
шифрование и удаление данных, а также рассылки со-
общений с  подменных адресов могут являться причи-
ной нанесения ущерба организации [3–5].

В  настоящее время очень важными являются воп-
росы обеспечения безопасности пациентов и  пер-
сонала при осуществлении медицинской деятель-
ности [6, 7]. Оцифровывание медицинской документа-
ции позволяет проводить с ней различные автоматизи-
рованные операции. В лечебном процессе оцифрован-
ная информация может оперативно передаваться всем 
сторонам, участвующим в  предоставлении медицин-
ских услуг, что в свою очередь обеспечивает получение 

пациентами медицинской помощи более высокого ка-
чества при одновременном снижении затрат на адми-
нистрирование этой деятельности. [8]. Большая часть 
клинической документации, подлежащей совместному 
использованию, собирается в картах пациентов. Более 
сложные подходы к электронным картам пациентов яв-
ляются трансинституциональными или межнациональ-
ными [9]. 

Медицинские организации (стационары, поликли-
ники, диагностические центры, частные клиники, реа-
билитационные центры и др.) имеют особо чувствитель-
ные данные: истории болезней пациентов, содержащие 
персональные данные; методы профилактики и диагно-
стики; результаты анализов и многое другое, представ-
ляющее собой медицинскую тайну [10]. Так, например, 
кража данных дает мошенникам возможность не толь-
ко получить сведения о состоянии здоровья пациентов 
или манипулировать их медицинским страхованием, но 
и помешать процессу лечения и медицинской реабили-
тации. Следовательно, доступ к такой информации дол-
жен быть ограничен и строго контролироваться [11].

ЦЕЛЬ 
Определить отдельные аспекты информационной 

безопасности в  пространстве цифрового здравоохра-
нения.
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МАТЕРИАЛЫ И МЕТОДЫ
В  качестве материала исследования использова-

лись репрезентативные базы данных по поиску науч-
ных источников PubMed, Google Scholar, CyberLeninka, 
eLIBRARY.RU. В  качестве инструментов поиска исполь-
зовались следующие слова и  сочетания: information 
security in medicine, information security in rehabilitation, 
personal data protection, информационная безопас-
ность в  здравоохранении, телемедицина, искусствен-
ный интеллект (ИИ) в медицине.

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ
Анализ рисков информационной безопасности, ис-

пользования информационно-коммуникационных тех-
нологий и ИИ в цифровом здравоохранении может по-
зволить определить основные проблемы и  выстроить 
результативную стратегию обеспечения безопасности 
пациентов как на уровне медицинской организации, 
так и на региональном и федеральном уровнях. 

На сегодня можно выделить наиболее значимые 
проблемы при обеспечении информационной без-
опасности в  медицинской организации: недостаток 
собственного профессионального опыта, нехватка спе-
циалистов в  сфере кибербезопасности и  недостаток 
бюджета [12]. Все эти факторы в  свою очередь могут 
приводить к  различным утечкам данных. В  2022  г. из-
за низкого уровня защиты конфиденциальной инфор-
мации даркнет получил базу данных 30  млн клиентов 
медицинской лаборатории «Гемотест». Вследствие не-
законного доступа мошенникам удалось распростра-
нить фамилии, имена, отчества, даты рождения, адре-
са электронных почт и  номера телефонов клиентов. 
После данного случая Министерство цифрового раз-
вития, связей и  массовых коммуникаций Российской 
Федерации (Минцифры России) совместно с  Роском-
надзором выступило с  инициативой вводить большие 
оборотные штрафы для организаций (за исключением 
государственных), допустивших утечку данных. Одна-
ко, как заявил глава Минцифры России Максут Шадаев, 
возможны смягчения наказаний в случае компенсации 
потерь пациентов. В  2023  г. был опубликован проект 
Федерального закона «О  внесении изменений в  Ко-
декс Российской Федерации об административных 
правонарушениях»1 Нормативный правовой акт корре-
лирует ответственность в отношении количества субъ-
ектов персональных данных, подвергшихся хакерской 
атаке. Для юридических лиц повторное нарушение мо-
жет повлечь штрафы до 500 млн рублей.

Подобные случаи встречаются и в зарубежной прак-
тике. В  2020  г. хакеры получили доступ к  аккаунтам 
2  млн  клиентов компании EyeMed Vision Care, произ-
водящей контактные линзы премиум-класса. Данный 
инцидент обязал итальянскую компанию выплатить 
$600  000 правительству США. Число кибератак может 
расти по причине не только недостаточного финанси-
рования кибербезопасности медицинский учрежде-
ний, но и  утечки информации из-за невнимательного 

1  Проект Федерального закона № 502104-8 «О внесении измене-
ний в Кодекс Российской Федерации об административных пра-
вонарушениях». Доступно на https://sozd.duma.gov.ru/bill/502104-8 
(Дата обращения: 17.06.2024)

отношения сотрудников медицинских организаций 
к персональным данным. 

Успешное использование различных облачных 
репозиториев для медицинской информации позво-
ляет решить проблему масштабирования и  защиты 
данных  [13]. Целостность сведений, передаваемых на 
аутсорсинг в  облачные информационные системы, 
является критически важной, поскольку только на ос-
нове полных данных можно поставить правильный 
диагноз, а  составление протокола публичного аудита 
является ключевым решением этой проблемы [14]. По 
данным International Business Machine, в  мире еже-
дневно создается около 3  экзабайт новой информа-
ции, значительная часть которой связана со сферой 
здравоохранения. Многие страны издают регламенты, 
регулирующие интеграцию медицинских информаци-
онных систем и облачных хранилищ. По этой причине, 
например, в  2018  г. Европейский Союз создал Общий 
регламент по защите данных (General Data Protection 
Regulation). Для обеспечения защиты консолидации 
к медицинским хранилищам (CSSM) специалисты уста-
навливают фиксированные требования (протокол 
аудита) для передачи информации третьим лицам по 
криптографическому ключу.

Модель системы с облачным хранилищем включает 
несколько фаз: 

 • запрос доступа к CSSM; 
 • бесшовная интеграция с DO (Data outsourcing); 
 • интерпелляция к TPA (Third party auditor);
 • получение медицинским сотрудником запрашива-
емой информации. 

В данной модели используют билинеарное крипто-
графическое сопряжение и  вычислительные дискрет-
ные логарифмы, которые формируют фазы настройки 
доступа (алгоритмы KeyGen, TagGen, HtGen) и  верифи-
кации пользователя (алгоритмы Challenge, ProofGen, 
ProofVer). Также хеширование табличной структуры 
является важным звеном добавления, модификации 
и удаления данных с целью динамического обновления 
облачных функций [15, 16].

Организаторами здравоохранения, профессио-
нальными медицинскими сообществами и  юристами 
регулярно обсуждаются вопросы правового регули-
рования и  обеспечения безопасности медицинской 
деятельности [8, 17–20]. Уже стало очевидно, что для 
модернизации ИТ в сфере здравоохранения необходи-
мо создавать новые программы и нормативные право-
вые акты, помогающие снизить риски информацион-
ной безопасности. Так, в  2009  г. США приняли закон 
об информационных технологиях здравоохранения 
для экономики и клинического здравоохранения (The 
Health Information Technology for Economic and Clinical 
Health Act), или закон о HITECH. Данный нормативной 
правовой акт считался главной реформой в сфере ме-
дицинских услуг за последние 20–30 лет, так как позво-
лил Министерству здравоохранения и  медицинских 
служб США расширить внедрение электронных меди-
цинских карт. Обмен медицинской информацией стал 
более доступен, однако обязал организации исполь-
зовать только сертифицированные системы для ана-
лиза клинических показателей качества и  назначения 
лекарственных препаратов. Также учреждения долж-
ны информировать Национальных координаторов ин-

https://sozd.duma.gov.ru/bill/502104-8
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формационной безопасности об утечках данных более 
500 пациентов и учитывать требования по раскрытию 
информации о  лечении, а  также должны информиро-
вать о проводимых операциях и оплате медицинского 
обслуживания [21]. 

В  2020  г. 30  % мировых данных принадлежали ин-
дустрии здравоохранения. Медицинская информация 
экспоненциально увеличивается, что требует превен-
тивных мер против киберпреступлений. Таким образом, 
учреждения пересматривали эффективность работы 
DLP-систем (Data Leak Prevention), предотвращающих 
утечку конфиденциальной корпоративной информа-
ции. Данные посетителей хранятся в  репозиториях, 
называемых warehouse, где информация систематизи-
руется для дальнейшего использования исследовате-
лями, медицинскими базами и  учреждениями с  целью 
улучшить процесс принятия решений медицинского 
обслуживания [22]. Также организации в сфере здраво-
охранения обладают статистическими и аналитически-
ми индикаторами, которые способны предсказать изме-
нение стоимости лекарств, возникновение эпидемий, 
происхождение новых препаратов и демографические 
тенденции.

Согласно прогнозам ВОЗ, к  2030  г. ожидается рас-
ширение и  интеграция мер реабилитации в  системы 
медицинского обслуживания. Особое внимание будет 
уделено комплексной терапии нарушений сердечно-
сосудистой системы, а  также реабилитации пациентов 
с  поражениями спинного и  головного мозга [23,  24]. 
При внедрении новых программ медицинской реа-
билитации будут широко применяться современные 
информационные технологии. Это означает, что в про-
цессе восстановления (компенсации) нарушенных или 
утраченных функций организма активно будут задей-
ствованы различные цифровые решения и инструмен-
ты. Использование ИТ-технологий позволит сделать 
реабилитационные программы более эффективными 
и удобными как для специалистов, так и для самих па-
циентов. Например, в Австралии на базе Центра Джонса 
Хопкинса была создана лаборатория HablTec  — место 
нетворкинга для медицинских специалистов, разра-
ботчиков, исследователей и инвесторов, которые зани-
маются созданием и  тестированием инструментов для 
реабилитации людей с различными нарушениями здо-
ровья. Лаборатория HablTec является инициативным 
объединением Университета Гриффита, корпорации 
Майкрософт и  некоторых негосударственных органи-
заций, поддерживающих сферу здравоохранения. Так, 
медицинские сотрудники используют технологию PEO 
(Person Environment Occupation), позволяющую сначала 
изучить общее нервно-мышечное состояние пациента, 
а затем назначать лечение на основе личностно-ориен-
тированного подхода [25].

Появление современных способов оказания меди-
цинской помощи и внедрение более совершенных тех-
нологий не только поднимает планку стандартов без-
опасности, но и может создавать новые риски. Роботы 
для медицинской реабилитации открывают уникаль-
ные возможности для сферы здравоохранения [26]. 

В  настоящее время кибербезопасность становится 
все более важным аспектом для изучения внедрения 
и использования роботизированной медицинской тех-
ники с  точки зрения как безопасности пациентов, так 

и  доступности, целостности и  конфиденциальности 
их данных [27]. В  основном медицинские роботы, ис-
пользуемые в  процессе медицинской реабилитации, 
являются примерами взаимосвязанных медицинских 
устройств: им нужна линия связи для обмена и записи 
данных, для обновления и/или других функций. Их ак-
тивно применяют в процессах психологической и ког-
нитивной реабилитации пациентов с коммуникативны-
ми нарушениями. Таким образом, программное обес-
печение роботизированной медицинской техники вза-
имодействует не только с персональными данными, но 
и  с  данными о  состоянии здоровья пациента, а  также 
собирает сведения об этапах его лечения и  процессе 
медицинской реабилитации. Поэтому использование 
мошенниками данных, полученных от медицинских 
роботов, может иметь значительные негативные по-
следствия для физического и психологического здоро-
вья пациента. 

Телемедицинские устройства обладают огромным 
потенциалом для телемониторинга и  телереабилита-
ции пациентов, страдающих хроническими инвалиди-
зирующими заболеваниями. В  частности, системы ИИ 
теперь могут обеспечить очень полезную поддержку 
в  управлении и  принятии решений во многих клини-
ческих областях [28, 29]. ИИ в сочетании с цифровиза-
цией также может позволить осуществлять удаленный 
мониторинг состояния здоровья пациентов. Однако 
поводом для беспокойства является защита конфи-
денциальности и  безопасности [30]. В  этом контексте 
существует единогласное мнение, что внедрение ИИ 
должно сопровождаться тщательной проработкой 
вопроса со стороны законодательства, чтобы действи-
тельно гарантировать защиту прав граждан и пациен-
тов. Например, стоит вопрос о согласии на обработку 
персональных данных о состоянии здоровья система-
ми ИИ [31].

Развитие машинного обучения является стреми-
тельным процессом, обеспечивающим полезное при-
менение и  результат улучшения здоровья значимого 
процента населения. Однако ИИ может стать потен-
циальной детерминантой возникновения рисков 
в  социальной, политической, экономической и  меди-
цинской сферах. Данная технология может оказывать 
пагубное влияние через манипулятивные процессы, 
имитацию голоса (система deep fake), регулирование 
автономным химическим оружием и  воздействие на 
работу персонала. Необходимость эффективного ре-
гулирования и  предотвращение возможного урона 
человечеству катализировало принятие «Регламента 
Европейского союза об искусственном интеллекте» 
13 марта 2024 г. (регулирует все отрасли, кроме воен-
ной) [32]. В медицинской сфере данный нормативный 
правовой акт нацелен на исключение рисков инфор-
мационной безопасности, приводящих к физическому 
или психологическому ущербу, а также неизбиратель-
ному использованию биометрической базы данных. 
Согласно регламенту системы ИИ, использующиеся 
в  сфере медицинского обслуживания, маркируются 
как системы с  высокой степенью риска и  обязуются 
проходить специальную проверку соответствия по-
ставщиком перед выпуском на рынок. Особо важное 
программное обеспечение для медицинского обору-
дования будет рассматриваться организацией, назна-
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ченной национальным правительством страны-члена 
Европейского Союза в  соответствии с  зафиксирован-
ными требованиями в  «Положении о  медицинских 
устройствах».

Машинное обучение имеет потенциал революци-
онировать работу врачей, увеличивая точность диа-
гнозов, разрабатывая новые лекарства и  обеспечивая 
медицинской помощью большее количество людей. 
Положительное влияние, оказываемое за счет быстро-
го перевода ИИ семантики разговора специалистов, от-
разится на глобальном профессиональном сотрудниче-
стве. Инструменты поддержки принятия решений, рас-
познавание изображений клинических снимков, ана-
лиз больших данных могут уменьшить риск развития 
болезней. Не смотря на явные преимущества, известен 
случай пагубного влияния ИИ. Так пульсометр, управля-
емый программой машинного обучения, завысил уро-
вень кислорода в  крови у  пациентов с  более темным 
цветом кожи, что привело к назначению мер, недоста-
точных для лечения гипоксии. В  добавление к  выше-
обозначенному система распознавания лиц с большей 
вероятностью ошибочно определяет пол людей с более 
темной кожей [33]. 

В  2022  г. иранские исследователи из Департамен-
та технологий здравоохранения и  Мешхедского уни-
верситета медицинских наук провели сравнительный 
анализ реабилитационных информационных систем 
в  8  странах: Канаде, США, Великобритании, Швеции, 
Австралии, Малайзии, России и Иране [34]. Исследова-
тели сравнивали написанный код, используемые базы 
данных и категории реестров. Было выявлено, что ре-
абилитационные системы Канады и  США охватывают 
пациентов всех возрастов и собирают данные по всему 
миру. Австралия имеет национальный клинический ре-
естр [35]. Швеция и Иран фокусируются на амбулатор-
ной реабилитации взрослых, чтобы сохранить трудо-
способность населения. Малайзия развивает техноло-
гии преимущественно для новорожденных (скрининг, 
вакцинация) с  целью снижения младенческой смерт-
ности. Каждый год в этой стране умирает большое ко-
личество людей от инфекционных и  хронических за-
болеваний, несмотря на крупный бюджет, выделяемый 
государством (22 млрд ринггитов в год). Главной целью 
Министерства здравоохранения Малайской Федера-
ции является укрепление внешнеполитических связей 
с  целью обмена профессиональным опытов и  данны-
ми, которые помогут усовершенствовать цифровую от-
расль и сделать медицинские услуги более доступны-
ми. Великобритания успешно внедряет медицинские 
сервисы, уделяя равное внимание лечению и реабили-
тации. Достижению высоких результатов способствует 
ежегодная миграция высококвалифицированных спе-
циалистов, увеличение спонсорских групп и  много-
летние исследования (в 1930 г. в Англии впервые была 
создана организация Medical Disability Society). Рос-
сийская Федерация только создает траекторию запу-
ска для информационных реабилитационных систем, 
и  для ее развития необходима государственная под-
держка медицинских работников, а также организация 
междисциплинарных коалиций [36]. Данный анализ 
может быть полезен для совершенствования реабили-
тационных практик и  информационных систем в  раз-
ных странах.

Глобально 1/3  пациентов после периода болезней 
или во время получения травм нуждается в предостав-
лении услуг реабилитационного сектора. Одной из 
наилучших мер доказать необходимость процесса ре-
абилитационного лечения является фактическая реги-
страция данных, что сделает возможным определение 
всестороннего отношения причинности заболеваний 
и  регионов. Соответственно, необходимо создание 
и  развитие технологичных продуктов для интерпрета-
ции и анализа лучшего лечения. Однако не все страны 
могут себе позволить проектирование единой инфор-
мационной системы анализа данных реадаптации и ее 
интеграцию с  остальными прикладными системами 
в  сфере здравоохранения [37]. Более 30  лет назад не-
коммерческой компанией UDSMR (Uniform Data System 
for Medical Rehabilitation) в  Нью-Йорке были созданы 
аффилированные с  университетом Буффало информа-
ционные продукты. 

Наиболее популярным сервисом является The UDS-
PRO System, инкорпорирующая медицинские и  управ-
ленческие требования, обеспечивающая доступ к  са-
мой большой базе данных (более 13  млн пациентов) 
в  медицинской сфере, охватывающая свыше 1400  ста-
ционарных реабилитационных учреждений по всему 
миру, около 900 которых находится в США [38]. В функ-
ционал The UDS-PRO System входят модуль предвари-
тельной регистрации персональных данных пациентов 
(имя, возраст, раса, гражданство, диагноз, программа 
лечения), содержащий необходимые элементы для 
Руководства по политике предоставления льгот про-
граммы Medicare, динамический экспорт, клинические 
исследования и  информация о  поставщиках оборудо-
вания (стандарт кодинговой системы  — Uniform Data 
System Impairment Codes). Дата-инженеры и  разработ-
чики гарантируют нулевые риски взлома программного 
продукта, так как серверы находятся в здании, охраняе-
мом правительством. 

Канадская система NRS использует государствен-
ный стандарт программирования ICD10-CA и собирает 
информацию о  лицах, нуждающихся в  реадаптацион-
ных процессах из 9 провинций [39]. Защита персональ-
ных данных обусловлена законом о защите личной ме-
дицинской информации (2004) и  технологий, утверж-
денным Международным сертификатом безопасности 
(ISO 27001) [40].

Великобритания и  Швеция, страны-представители 
континентальной Европы, в  качестве главных инфор-
мационных сервисов используют UKROC и  WebRehab 
со стандартизациями ICD 10  codes и  ICF соответствен-
но. Отличительной особенностью европейских стран от 
Северной Америки является сбор сведений об удовлет-
воренности стилем жизни, а  также фиксация корреля-
ции процесса выздоровления с  рабочими и  семейны-
ми условиями [41, 42]. Изначально WebRehab работала 
с данными пациентов, нуждающихся в восстановлении 
головного и  спинного мозга, а  UKROC анализировала 
неврологическую реадаптацию. Однако Великобрита-
нии, благодаря крупному финансированию, удалось по-
строить лучшую в континентальной Европе программу 
реабилитации, где каждый год индекс Байреля увеличи-
вается в 2 раза [43].

В 2022 г. Иранская информационная система Payment 
находилась в  стадии развития, но в  базах данных об-
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следованных уже хранились ID-карты (ID — идентифи-
катор), информация о  финансовом благополучии, за-
нятости и фиксация человека, удовлетворяющего роль 
«главы семейства». В период проведения исследования 
Малайзия не обладала достаточным финансовым, тех-
нологическим и  кадровым ресурсом для создания ин-
формационной среды с целью улучшения медицинской 
реабилитации. 

До настоящего времени в  России не разрабатыва-
лось программного обеспечения для анализа и  про-
гнозирования процесса реабилитации на федеральном 
уровне. Акцент системы здравоохранения делается на 
лечение тяжелых нарушений в области сердечно-сосу-
дистой хирургии, а также нарушений работы спинного 
и  головного мозга, что не создает высокого спроса на 
создание единых глобальных сервисов в  сфере ре-
абилитации. Однако тенденция совершенствования 
узкоспециализированных программ, телемедицины 
и робототехники активно развивается. Результаты ком-
плексного исследования реабилитационных информа-
ционных систем демонстрируют, что первенство в  от-
ношении создания технологической периферии сферы 
здравоохранения принадлежит Америке, Канаде и  Ве-
ликобритании [44].

ЗАКЛЮЧЕНИЕ
В  настоящее время в  нашей стране происходит ак-

тивный переход к  цифровой медицине, что позволяет 
поддерживать здоровье населения на новом каче-
ственном уровне. При этом мы находимся в  ситуации, 
когда регулирование и  надзор рискуют отставать от 
технологий, которыми они управляют. Регулирование 
должно поощрять более сложные методы анонимиза-
ции и  защиты данных. Комбинация стратегий обеспе-
чения безопасности пациентов зависит от специфики 
предоставления медицинских услуг. Руководители 
медицинских организаций могут разрабатывать и вне-
дрять собственные внутренние правила, инструкции 

и  процедуры, направленные на соблюдение государ-
ственных стандартов и норм, обеспечивающих безопас-
ность предоставляемой медицинской помощи. Кон-
троль за обеспечением информационной безопасности 
данных пациентов и  персонала должен происходить 
как внутри медицинской организации, так и со стороны 
региональных и  федеральных контрольно-надзорных 
органов. Также медицинские учреждения должны сво-
евременно информировать регулирующие органы обо 
всех случаях утечки персональных данных пациентов, 
включая сведения о проведенном лечении, операциях 
и оплате медицинских услуг.

Использование роботизированной техники, теле-
медицинских технологий и  ИИ в  медицинской реаби-
литации может представлять потенциальные риски для 
информационной безопасности. Этот аспект требует 
особого внимания и тщательной проработки для обес-
печения надежной защиты данных пациентов и систем. 
Изучение опыта других стран в сфере обеспечения ки-
бербезопасности может стать ценным источником для 
развития этого направления в  нашей стране. Это по-
зволит избежать ошибок, допущенных зарубежными 
коллегами, и внедрить у себя их наиболее эффективные 
практики.

Применение облачных хранилищ для медицинской 
информации позволяет решить проблемы масштабиро-
вания и защиты данных. Для обеспечения безопасности 
доступа к медицинским базам данных необходимо уста-
навливать четкие требования к передаче информации 
третьим лицам, включая использование криптографи-
ческих ключей. Создание единой национальной, а  за-
тем и  международной, цифровой медицинской среды 
с разработкой стандартизированных автоматизирован-
ных рабочих мест для специалистов, с  соблюдением 
требований защиты конфиденциальных данных позво-
лит значительно повысить эффективность работы ме-
дицинских учреждений и  может способствовать росту 
доверия пациентов к медицинской деятельности.
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