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Аннотация. Во многих встраиваемых системах и устройствах интернета вещей (IoT) применяются нейросетевые алго-
ритмы для различных задач обработки информации. При этом разработчики сталкиваются с проблемой недостаточности 
вычислительных ресурсов для эффективного функционирования, особенно в задачах реального (псевдо) времени. В связи 
с  этим актуальной является задача нахождение баланса между качеством результатов и  вычислительной сложностью. 
Одним из способов повышения вычислительной эффективности нейронных сетей, является применение архитектур ней-
ронных сетей с ранними выходами (например, BranchyNet), позволяющие принимать решения до прохождения всех слоев 
нейронной сети, в зависимости от исходных данных при заданной достоверности результатов. Цель исследования: провести 
анализ применимости, эффективности и робастности нейронных сетей с ранними выходами (BranchyResNet18) в задачах 
компьютерного зрения. Анализ проводится на основе набора данных дорожных знаков GTSRB. Методология исследова-
ния представляет собой экспериментальный анализ эффективности на основе расчета количества операций с плавающей 
запятой (FLOP) для получения результатов с заданной точностью, и экспериментальный анализ робастности на основе 
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генерации различных шумовых воздействий и состязательных атак. Результаты исследования: получены оценки эффек-
тивности нейронных сетей с ранним выходом и их робастность к непреднамеренным и преднамеренным возмущениям.

Ключевые слова: нейронные сети с ранним выходом, повышение эффективности нейронных сетей, робастность, со-
стязательные атаки
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Abstract. Many embedded systems and Internet of Things (IoT) devices use neural network algorithms for various information 
processing tasks. At the same time, developers face the problem of insufficient computing resources for effective functioning, 
especially in real-time (pseudo-) tasks. In this regard, the urgent task is to find a balance between the quality of the results 
and computational complexity. One of the ways to increase the computational efficiency of neural networks is to use neural 
network architectures with early exits (for example, BranchyNet), which allow making decisions before passing through all 
layers of  the neural network, depending on  the  source data for a given reliability of  the  results. The purpose of  the  study: 
to analyze the applicability, effectiveness and robustness of neural networks with early exits (BranchyResNet18) in computer 
vision tasks. The analysis is based on the GTSRB road sign dataset. The  research methodology is an experimental efficiency 
analysis based on the calculation of the number of floating-point operations (FLOP) to obtain results with a given accuracy, 
and an experimental robustness analysis based on the generation of various noise effects and adversarial attacks. Research 
results: estimates of the effectiveness of neural networks with early exit and their robustness to unintended and intentional 
disturbances have been obtained.
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ВВЕДЕНИЕ. ПОСТАНОВКА ПРОБЛЕМЫ

Эффективное применение нейронных сетей стало 
возможны благодаря стремительному развитию вычи-
слительных ресурсов и  появлению графических про-
цессоров (GPU). При этом не все системы, в которых 

применяются нейронные сети обладают достаточными 
мощностями для их  применения. К  таким системам 
относятся встраиваемые системы, устройства IoT, ро-
бототехнические системы и пр., в них как правило име-
ются сильные вычислительные ограничения и  важна 
энергоэффективность.
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Для повышения эффективности нейронных се-
тей существует большое количество подходов, это: 
квантование моделей (Quantization) [1;  2], прорежи-
вание (pruning) [3], низкоранговое разложение (low-
rank factorization of  weight matrices) [4], дистилляция 
(distillation) [5;  6], кластеризация весов [7], примене-
ние ранних выходов [8]. Для получения эффективной 
нейронной сети представленные методы необходимо 
применять совместно, пример такой реализации пред-
ставлен в работе [9; 10]. В данной работе рассматрива-
ется проблема построения нейронных сетей с ранним 
выходом для задач компьютерного зрения, и на различ-
ных наборах данных анализируется их эффективность 
и робастность к непреднамеренным (шуму) и предна-
меренным помехам (состязательным атакам), что осо-
бенно актуально для данных систем.

Существуют разнообразные подходы к построению 
нейронных сетей с  ранними выходами, это Conditional 
Deep Learning (CDL) [11], BranchyNet [12], Shallow-
Deep Networks (SDN) [13], Synergistic Progressive Infer-
ence Neural Network (SPINN) [14], MSDNet (Multi-Scale 
Dense Networks) [15] и пр. Каждый из подходов имеет 
свои преимущества и недостатки, обзор данных подхо-
дов приводится в  работах [16;  17]. Наиболее простой 
в реализации и удобной для применения (не требуется 
вносить изменения в исходную архитектуру нейронной 
сети, добавляются только вспомогательные выходы), при 
этом достаточно эффективной, является нейронная сеть 
BranchyNet. Данная нейронная сеть позволяет умень-
шить количество вычислительных операций при незна-

чительном снижении точности результатов. Нейронные 
сети с ранним выходом представляют собой логическое 
развитие теории каскадных классификаторов [18;  19], 
эффективно применяющихся в  системах с  жесткими 
ограничениями, но не достигают той точности которую 
можно получить применяя сверточные нейронные сети. 

Далее в работе проводится анализ эффективности 
и  робастности нейронной сети BranchyNet в  задаче 
компьютерного зрения, а именно в распознавании до-
рожных знаков.

НЕЙРОСЕТЕВАЯ МОДЕЛЬ BranchyResNet18

Рассмотрим архитектуру BranchyNet. В  качестве 
базовой (backbone) нейронной сети в  данной рабо-
те выбрана известная архитектура ResNet18 [20;  21] 
(рис.  1). Используемая архитектура нейронной сети 
с  ранними выходами BranchyResNet18  представлена 
на  рис.  2 (рассматривается модифицированный вари-
ант BranchyNet с легкими ранними выходами без свер-
точных слоев). BranchyResNet18 позволяет выполнять 
меньше операций для классификации изображений 
используя ранние выходы при достижении заданной 
уверенности в  результате (используя настраиваемые 
пороги срабатывания ранних выходов). В  качестве 
набора данных выбран популярный набор GTSRB  – 
German Traffic Sign Recognition Benchmark, состоящий 
из более 50 000 изображений 43 дорожных знаков [22]. 
Данный набор часто используется для анализа качест-
ва и безопасности систем компьютерного зрения.

Рис. 1. Архитектура ResNet18
Fig. 1. Architecture ResNet18

Рис. 2. Архитектура BranchyResNet18
Fig. 2. Architecture BranchyResNet18
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АНАЛИЗ ЭФФЕКТИВНОСТИ BranchyResNet18

Анализ зависимости точности классификации 
от  вычислительной сложности модели нейронной 
сети. В качестве меры вычислительной сложности мо-
дели используется количество операций с плавающей 
точкой (floating-point operations, FLOPs). FLOPs опре-
деляет общее количество вычислений с  плавающей 
точкой (таких как сложение, вычитание, умножение, 
деление), необходимых для одного прохода моде-
ли вперед, обычно во  время вывода. Расчет MFLOPs 
(megaFLOPs) с использованием библиотеки ptflops [23] 
для исследуемой модели BranchyResNet18, показал 
следующее количество операций для выхода из каждо-
го блока (рис. 3):

Рис. 3. Зависимость количества операций (FLOPs)  
от выхода нейронной сети

Fig. 3. The dependence of the number of operations (FLOPs) 
on the output of the neural network

Зависимость точности классификации от  количе-
ства операций FLOPs показана на рис. 4.

Рис. 4. Зависимость точности классификации  
от используемого количества операций FLOPs 

Fig. 4. Dependence of classification accuracy  
on the number of FLOPs operations used

Из представленной зависимости можно отметить, 
что при значительном уменьшении количества FLOPs 
(с 1100 MFLOPs до 700MFLOPs) точность снижается 
незначительно (менее, чем на  0,5%). Таким образом, 
BranchyResNet18 позволяет значительно повысить эф-

фективность базовой модели ResNet18 при заданном 
уровне точности: до 30% без изменения уровня точно-
сти, до 50% при уменьшении уровня точности менее 
чем на 0,5%, в два раза при уменьшении уровня точ-
ности на 5%.

Далее в  исследовании робастности к  непредна-
меренным и  преднамеренным воздействиям исполь-
зуется обученная модель BranchyResNet18, в которой 
уровень срабатывания ранних выходов настроен та-
ким образом, чтобы обеспечить вычислительную эф-
фективность в два раза больше, чем исходной модели 
ResNet18, при этом точность классификации не менее 
95%, в  этом случае большая часть объектов (более 
70%) классифицируется первым и  вторым ранним 
выходом.

АНАЛИЗ РОБАСТНОСТИ  
К НЕПРЕДНАМЕРЕННЫМ ВОЗМУЩЕНИЯМ 
(ШУМУ) BranchyResNet18

Проводится анализ зависимости точности от  за-
шумленности изображения (разный шум). Рассматри-
ваются разные зашумления изображений [24].
•	 Гауссовский шум (Gaussian noise)  – для имитации 

ошибок датчиков, условий функционирования и при-
родных вариаций:

xnoisy = x + N (μ, σ),

где	 x – исходное изображение; 
xnoisy – зашумленное изображение; 
N(μ, σ 2)  – нормально распределенный шум 
с математическим ожиданием μ и дисперсией σ 2.

•	 Равномерный шум (Uniform noise)  – для имитации 
плохо откалиброванного сенсора или атмосферных 
помех:

xnoisy = x + U (–a, a),

где	 U(–a, a)  – равномерное распределение от  –a 
до +a.

•	 Импульсный шум (шум «соль и  перец» Salt-and-
Pepper noise) – некоторые пиксели случайным обра-
зом становятся полностью белыми (1,0) или черны-
ми (0,0). Для имитации ошибок передачи данных, 
такие как разрывы связи или повреждения матриц 
камер:

x
x

noizy �
�

�
�

�
�

1
0
,
,
,

 с вероятностью p/2 (соль); 

с вероятностью p/2 (перец); 
с вероятностью 1 – p.

•	 Blur (Размытие) – для имитации смазывания изобра-
жения от движения камеры, плохой фокусировки:

xnoisy = x*K,

где	 * – операция свертки; 
K – ядро размытия (к примеру, гауссово).

На рис. 5 показаны зависимости точности класси-
фикации от уровня зашумления.
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Рис. 5. Анализ точности и эффективности  
BranchyResNet18 при воздействии шума:

а – гауссовский шум; b – равномерый шум; c – импульсный шум;  
d – размытие; e – зависимость количества операций (FLOPs)  

от уровня зашумления 

Fig. 5. Analysis of BranchyResNet18 accuracy and efficiency 
from noise level:

а – Gaussian noise; b – uniform noise; c – pulse noise; d – blur;  
e – dependence of the number of operations (FLOPs) on the noise level

Результаты, представленные на графиках на рис. 5, 
показывают, что:
•	 падение точности классификации BranchyResNet18 

не  сильно отличается от  ResNet18, но в  среднем 
на 5% выше;

•	 шум на уровне интенсивности 0,2 снижает качество 
классификации в среднем на 10%;

•	 эффективность применение BranchyResNet18 снижа-
ется при увеличении шума. Это связано с  тем, что 
при повышении интенсивности атак ранние выходы 
не способны принять решение с заданной достовер-
ностью и решение принимается последним выходом.

РОБАСТНОСТЬ  
К ПРЕДНАМЕРЕННЫМ ПОМЕХАМ  
(СОСТЯЗАТЕЛЬНЫМ АТАКАМ)  
BranchyResNet18

Проводится анализ точности классификации при 
реализации атак на рассматриваемые модели. В иссле-

довании используются известные атаки FGSM, BIM, 
PGD, DeepFool [25]:
•	 Атака Fast Gradient Sign Method (FGSM). Простей-

шая состязательная атака: создание возмущения, 
максимизирующего потери L(x + η, y):

xadv = x + ϵ sign (∇х L(f (x), y)),

где	 y – истинное значение класса; 
L – функция потерь модели (кросс-энтропия); 
ϵ – коэффициент возмущения; 
xadv – атакованное изображение. 

•	 Атака PGD (Projected Gradient Descent). Проециру-
ется возмущение состязательности на  ϵ-шар вокруг 
примера. Кроме того, перед вычислением градиента 
к исходному примеру добавляется равномерно ран-
домизированный шум.

x 0́ = x + U (–ϵ, ϵ),

� � � � � �� �� �� �� �� �� ��x x L f x yt t x tx t1 � sign , ,
,

 
 B 



АНАЛИЗ ЭФФЕКТИВНОСТИ И РОБАСТНОСТИ НЕЙРОННЫХ СЕТЕЙ С РАННИМИ ВЫХОДАМИ  
В ЗАДАЧАХ КОМПЬЮТЕРНОГО ЗРЕНИЯ

Чесалин А.Н., Ставцев А.В., Ушкова Н.Н., Чаругин В.В., Чаругин В.В.

33Computational NanotechnologyISSN 2313-223X Print
ISSN 2587-9693 Online

Т. 12. № 2. 2025

где	 ∏B (x, ϵ) означает проекцию на B (x, ϵ); 
U – равномерное распределение; 
x t́  – обозначает пример состязательности после 
t шагов; 
α – размер шага.

В качестве меры расстояния используется L2.
•	 Атака DeepFool. Итеративно создается возмущение, 

минимальное по  норме (обычно L2), необходимое 
для изменения предсказанного класса. Классифика-
тор аппроксимируется линейно, и на каждой итера-
ции добавляется вектор, ведущий к ближайшей гра-
нице принятия решения [26].
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•	 Basic IterativeMethod (BIM). Используется несколько 
градиентов для создания примера состязательности. 
Чтобы найти наилучшее возмущение, определяется 
размер шага α, меньший, чем θ. Формула выглядит 
следующим образом:

� � � � � �� �� �� �� �� � � �x x L f x yt x t x tt1 clip   , sign , , �

где	 clip(x, ϵ){x ʹ} обозначает min(max(x ʹ, x – ϵ), x + ϵ); 
x t́ – состязательный пример после t шагов.

В качестве меры расстояния используется L∞.
Для реализации атак используется бибиотека 

FoolBox [27].
На рис. 6 показаны зависимости робастности и эф- 

фективности при воздействии преднамеренными по-
мехами.

Рис. 6. Анализ робастности и эффективности 
BranchyResNet18 при воздействии  

преднамеренными помехами:
а – FGSM; b – PGD; c – DeepFool; d – BIM;  

e – зависимость количества операций (FLOPs)  
от интенсивности атаки 

Fig. 6. Analysis of the robustness and effectiveness 
of BranchyResNet18 from the level  

of intentional interference:
а – FGSM; b – PGD; c – DeepFool; d – BIM;  

e – dependence of the number of operations (FLOPs)  
on the intensity of the attack

̂

̂

̂
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Результаты, представленные на графиках на рис. 6, 
показывают, что:
•	 устойчивость к атакам у ResNet и BranchyResNet18 

находится на  сопоставимом уровне, и  уже при не-
больших состязательных возмущениях у  представ-
ленных нейронных сетей значительно снижается 
точность. В связи с этим, при их обучении рекомен-
дуется применять состязательное обучение и другие 
подходы к повышению устойчивости к состязатель-
ным атакам [28];

•	 при увеличении интенсивности атак количество 
операций BranchyResNet18 для принятия решения 
растет, но при большой интенсивности опять умень-
шается. Это связано с тем, что при повышении ин-
тенсивности атак ранние выходы не способны при-
нять решение с заданной достоверностью и решение 
принимается последним выходом, но  при высокой 
интенсивности атаки искажают вход настолько силь-
но, что модель становится (ложно) уверенной уже 
на  ранних уровнях и  принимает неверное решение 
на раннем этапе.

ЗАКЛЮЧЕНИЕ

В работе проведено исследование проблемы по-
вышения эффективности нейронных сетей для приме-
нения в системах, в которых существуют ограничения 

в вычислительных ресурсах. На наборе данных дорож-
ных знаков проведен анализ эффективности и робаст-
ности архитектуры нейронной сети BranchyResNet18, 
показавший, что:
•	 BranchyResNet18 позволяет значительно повысить 

эффективность базовой модели ResNet18, при незна-
чительном снижении точности классификации;

•	 робастность модели BranchyResNet18 незначительно 
ниже ResNet18, обе модели уязвимы к зашумлению 
данных, при обучении требуется применять методы 
робастного обучения;

•	 устойчивость к  состязательным атака модели 
BranchyResNet18 и ResNet18 сопоставима, обе моде-
ли уязвимы к состязательным атакам и при обучении 
требуется применять методы состязательного обуче-
ния.

Применение нейронных сетей с ранним выходами 
является перспективным для применения во встраива-
емых системах, системах реального времени и других 
системах с  ограниченными вычислительными ресур-
сами. Архитектура BranchyResNet18 может быть ис-
пользована для повышения эффективности базовой 
модели ResNet18 (при минимальном уменьшении точ-
ности возможно получить значительное уменьшение 
(в 1,5–2 раза) количества арифметических операций), 
но требуется повышение ее робастности используя ро-
бастные методы обучения нейронных сетей. 
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