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В настоящее  время  словосочетание  «искус-
ственный  интеллект»  (ИИ;  англ.  artificial 
intelligence,  AI)  ни  у  кого  не  вызывает 

недоумение.  Все  свыклись  с  мыслью  о  воз-
можности  слияния  «машинного»  и  человече-
ского разума. Это понятие основательно  вошло 
из  фантастики  в  нашу  повседневную  действи-
тельность.  В  Послании  к  Федеральному  Собра-
нию 15.01.2020 Президент Российской Федерации 
В.В.  Путин  отметил:  «Сегодня  скорость  техно-
логических  изменений  в  мире  многократно 
возрастает,  и  мы  должны  создать  собственные 
технологии  и  стандарты  по  тем  направлени-
ям,  которые  определяют  будущее.  Речь  прежде 
всего  об  искусственном  интеллекте,  генетике, 
новых  материалах,  источниках  энергии,  циф-
ровых  технологиях»1. 

К  настоящему  времени  уже  создана  отече-
ственная  нормативная  база,  на  которую  опи-
рается  применение  искусственного  интеллекта 
в  различных  сферах  общественных  отношений. 
Более  того,  Россия  вошла  в  число  стран,  име-
ющих документы стратегического планирования 
в  сфере  искусственного  интеллекта  [1,  с.  171–185; 
2,  с.  69–89;  3,  с.  7–18].  В частности,  в  Стратегии 

1 Послание Президента Федеральному Собранию. URL: 
http://kremlin.ru/events/president/news (дата обращения: 
12.11.2020).

научно-технологического  развития  Российской 
Федерации2 одним из приоритетных направлений 
определен  искусственный  интеллект.  В  Страте-
гии развития информационного общества в Рос-
сийской  Федерации  на  2017–2030  годы3  искус-
ственный  интеллект  назван  в  числе  основных 
направлений  развития  российских  информаци-
онных и коммуникационных технологий. Введен 
в  действие  ГОСТ  Р  43.0.8-2017  «Информацион-
ное  обеспечение  техники  и  операторской  дея-
тельности. Искусственно-интеллектуализирован-
ное  человекоинформационное  взаимодействие. 
Общие  положения»4,  утвержденный  Приказом 
Федерального  агентства  по  техническому  регу-
лированию и метрологии от  27.07.2017 № 757-ст.

Национальной  стратегией  развития  искус-
ственного  интеллекта  на  период  до  2030  года 

2 Утверждена Указом Президента РФ от 01.12.2016 
№  642 «О  Стратегии научно-технологического развития 
Российской Федерации» // Собрание законодательства 
РФ. 2016. №  49. Ст.  6887.
3 Утверждена Указом Президента РФ от 09.05.2017 № 203 
«О Стратегии развития информационного общества 
в Российской Федерации на 2017–2030 годы» // Собрание 
законодательства РФ. 2017. №  20. Ст.  2901.
4 Электронный фонд правовой и  нормативно-тех-
нической документации. URL: http://docs.cntd.ru/
document/1200146327 (дата обращения: 12.11.2020).
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(далее  —  Стратегия  развития  искусственного 
интеллекта) определяются цели и основные зада-
чи  развития  искусственного  интеллекта  в  Рос-
сийской  Федерации,  а  также  меры,  направлен-
ные на  его использование  в  целях обеспечения 
национальных  интересов  и  реализации  страте-
гических  национальных  приоритетов5.

С  1  июля  2020  г.  на  ближайшие  пять 
лет  запланировано  проведение  эксперимента 
по  установлению  специального  регулирования 
в целях создания необходимых условий для раз-
работки и внедрения технологий искусственно-
го  интеллекта  в  субъекте  Российской  Федера-
ции —  городе  федерального  значения  Москве, 
а  также  последующего  возможного  использо-
вания  результатов  применения  искусственного 
интеллекта6.

Чтобы определить основные подходы к транс-
формации системы нормативного регулирования 
в  Российской  Федерации  и  обеспечить  воз-
можности  создания  и  применения  современ-
ных  информационных  технологий  в  различных 
сферах  экономики с  соблюдением прав  граж дан 
и  обеспечением  безопасности  личности,  обще-
ства  и  государства,  создать  предпосылки  для 
формирования  основ  правового  регулирования 
новых  общественных  отношений,  складываю-
щихся  в  связи  с  разработкой  и  применением 
технологий  искусственного  интеллекта  и  робо-
тотехники  и  систем  на  их  основе,  а  также  для 
выявления  правовых  барьеров,  препятствующих 
разработке  и  применению  указанных  систем, 
была разработана Концепция развития регулиро-
вания отношений в сфере технологий искусствен-
ного интеллекта и робототехники до  2024  года7.

Под  искусственным  интеллектом,  соглас-
но  Стратегии  развития  искусственного  интел-
лекта,  понимается  комплекс  технологических 
решений, позволяющий имитировать когнитив-
ные  функции  человека  (включая  самообучение 
и  поиск  решений  без  заранее  заданного  алго-
ритма) и получать при выполнении конкретных 

5 Утверждена Указом Президента РФ от 10.10.2019 
№  490 «О  развитии искусственного интеллекта в  Рос-
сийской Федерации» // Собрание законодательства РФ. 
2019. №  41. Ст.  5700.
6 Федеральный закон от 24.04.2020 №  123-ФЗ «О  про-
ведении эксперимента по установлению специального 
регулирования в  целях создания необходимых условий 
для разработки и  внедрения технологий искусственного 
интеллекта в  субъекте Российской Федерации  — городе 
федерального значения Москве и  внесении изменений 
в  статьи  6 и 10 Федерального закона „О  персональных 
данных“» // Собрание законодательства РФ. 2020. №  17. 
Ст.  2701.
7 Утверждена Распоряжением Правительства РФ от 
19.08.2020 №  2129-р // Официальный интернет-портал 
правовой информации. URL: http://www.pravo.gov.ru (дата 
обращения: 12.11.2020).

задач  результаты,  сопоставимые,  как  минимум, 
с  результатами интеллектуальной деятельности 
человека.  Комплекс  технологических  решений 
включает  в  себя  информационно-коммуника-
ционную  инфраструктуру,  программное  обес-
печение  (в  том  числе  в  котором  используются 
методы машинного обучения),  процессы и  сер-
висы  по  обработке  данных  и  поиску  решений. 
По  утверждению  специалистов,  разработки 
в  сфере  искусственного  интеллекта  ведутся  по 
двум  направлениям:  нейрокибернетическому 
и  логическому.  Первое  занимается  созданием 
универсального  интеллекта,  по  сути,  аналога 
человеческого мозга, способного решать любые 
интеллектуальные  задачи  без  участия  челове-
ка,  а  второе  направлено  на  создание  приклад-
ного  искусственного  интеллекта,  нацеленного 
на  решение  одной  или  несколько  прикладных 
задач  [4,  с.  2].

В  настоящее  время  существующая  нор-
мативная  база  и  основная  масса  научных 
исследований  по  искусственному  интеллекту 
направлены на повышение эффективности эко-
номики  [5;  6,  с.  201–207]  и  улучшение  социаль-
ной  сферы.

В Стратегии развития искусственного интел-
лекта  указано,  что  использование  технологий 
искусственного интеллекта в отраслях экономи-
ки  носит  общий  («сквозной»)  характер  и  спо-
собствует  созданию  условий  для  улучшения 
эффективности и формирования принципиаль-
но новых направлений деятельности хозяйству-
ющих  субъектов,  в  том  числе  за  счет:
• повышения  эффективности  процессов  пла-

нирования,  прогнозирования  и  принятия 
управленческих  решений  (включая  про-
гнозирование  отказов  оборудования  и  его 
превентивное  техническое  обслуживание, 
оптимизацию планирования поставок, про-
изводственных процессов и принятия финан-
совых  решений);

• автоматизации  рутинных  (повторяющихся) 
производственных  операций;

• использования автономного интеллектуаль-
ного  оборудования  и  робототехнических 
комплексов, интеллектуальных систем управ-
ления  логистикой;

• повышения  безопасности  сотрудников  при 
выполнении  бизнес-процессов  (включая 
прогнозирование  рисков  и  неблагоприят-
ных  событий,  снижение  уровня  непосред-
ственного  участия  человека  в  процессах, 
связанных  с  повышенным  риском  для  его 
жизни  и  здоровья);

• повышения  лояльности  и  удовлетворенно-
сти  потребителей  (в  том  числе  направле-
ние им персонализированных предложений 
и рекомендаций, содержащих существенную 
информацию);
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• оптимизации  процессов  подбора  и  обуче-
ния кадров, составления оптимального гра-
фика  работы  сотрудников  с  учетом  различ-
ных  факторов.
Использование  технологий  искусственного 

интеллекта  в  социальной  сфере  способствует 
созданию условий для повышения уровня жиз-
ни  населения,  в  том  числе  за  счет:
• повышения  качества  услуг  в  сфере  здра-

воохранения  (включая  профилактические 
обследования,  диагностику,  основанную  на 
анализе изображений, прогнозирование воз-
никновения  и  развития  заболеваний,  под-
бор оптимальных дозировок лекарственных 
препаратов,  сокращение  угроз  пандемий, 
автоматизацию  и  точность  хирургических 
вмешательств);

• повышения  качества  услуг  в  сфере  образо-
вания (включая адаптацию образовательно-
го  процесса  к  потребностям  обучающихся 
и  потребностям  рынка  труда,  системный 
анализ  показателей  эффективности  обуче-
ния  для  оптимизации  профессиональной 
ориентации  и  раннего  выявления  детей 
с  выдающимися  способностями,  автомати-
зацию  оценки  качества  знаний  и  анализа 
информации  о  результатах  обучения);

• повышения  качества  предоставления  госу-
дарственных и муниципальных услуг, а так-
же  снижения  затрат  на  их  предоставление.
Однако с помощью искусственного интеллек-

та могут быть совершены как общеуголовные пре-
ступления, так и преступления экстремистской 
и  террористической  направленности  [7,  с.  172]:
• террористический  акт  (ст.  205  УК  РФ), 

который  может  выражаться  как  в  соверше-
нии  взрыва,  поджога,  отравлении  источни-
ка  водоснабжения,  лишении  жизни  людей 
с  использованием  робототехники;

• вандализм  (ст.  214  УК  РФ):  легко  себе  пред-
ставить использование БПЛА8, переносящего 
капсулу с краской и сбрасывающего ее на зда-
ние  или  сооружение  для  их  осквернения;

• приведение  в  негодность  объектов  жиз-
необеспечения  (ст.  215.2  УК  РФ)  путем  их 
разрушения,  повреждения  или  приведение 
иным  способом  в  негодное  для  эксплуата-
ции  состояние  с  помощью  роботов.  Совер-
шение  этих  действий  из  корыстных  или 
хулиганских  побуждений  квалифицируется 
по  ст.  215.2  УК  РФ;  при  отсутствии  назван-
ных  мотивов,  но  при  наличии  цели  под-
рыва  экономической  безопасности  и  обо-
роноспособности  РФ  —  по  ст.  282  УК  РФ;

8 Беспилотный летательный аппарат (в разговорной 
речи также «беспилотник» или «дрон», от англ. drone — 
трутень)  — летательный аппарат без экипажа на борту. 
См.: Большая Российская энциклопедия. М., 1994. С. 108.

• незаконное  проникновение  на  подземный 
или подводный объект, охраняемый в соот-
ветствии  с  законодательством  Российской 
Федерации  о  ведомственной  или  государ-
ственной охране, с использованием робото-
техники,  включая  БПЛА  (ст.  215.4  УК  РФ);

• хищение  ядерных  материалов  или  радио-
активных веществ путем применения робо-
тотехники для незаконного проникновения 
в  помещение  или  хранилища  и  завладения 
предметом  преступления  (ст.  221  УК  РФ);

• незаконное  приобретение,  передача,  сбыт, 
хищение  оружия,  его  основных  частей,  бое-
припасов,  взрывчатых  веществ,  взрывных 
устройств  (ст.  222,  222.1,  226 УК  РФ),  а  также 
его незаконное перемещение через Таможен-
ную  границу  Таможенного  союза  в  рамках 
ЕврАзЭС  либо  государственную  границу  РФ 
государствами — членами Таможенного союза 
в рамках ЕврАзЭС (ст. 226.1 УК РФ) с исполь-
зованием  робототехники,  особенно  БПЛА;

• нападение  на  морское  или  речное  суд-
но  в  целях  завладения  чужим  имущест-
вом,  совершенное  с  применением  насилия 
либо  с  угрозой  его  применения  посредст-
вом использования робототехники, включая 
БПЛА  (ст.  227  УК  РФ).
Преимущества в использовании искусствен-

ного интеллекта для совершения преступлений 
очевидны: 
• во-первых,  возможность  его  применения 

в  опасных  зонах,  в  том  числе  биологиче-
ски  опасных; 

• во-вторых,  физическая  безопасность  лица, 
использующего эти технологии для соверше-
ния преступления, поскольку оно находится, 
как  правило, далеко от места  его использо-
вания,  у  него  нет  страха  быть  обнаружен-
ным,  что  психологически  облегчает  при-
нятие  решений,  связанных  с  нарушением 
общественно  опасных  деяний; 

• в-третьих,  по  использованному  искусствен-
ному интеллекту трудно идентифицировать 
преступника.
Необходимо  учитывать,  что  искусственный 

интеллект  предлагает  определенные  решения 
в соответствии с тем алгоритмом, который был 
реализован  в  компьютерной  программе,  напи-
санной  и  отлаженной  одним  или  несколькими 
программистами. Понятно, что если посредством 
или с участием такой программы, используемой 
в качестве искусственного интеллекта, соверша-
ется преступление, то речь идет об умышленной 
форме  вины,  так  как  механизм  или  устройство 
действует, выполняя волю создателя программы. 
Это  предполагает  опосредованное  совершение 
преступления  [8,  с.  2].

С  точки  зрения  уголовного  права  необхо-
димо  выделять  случаи,  когда  при  разработке 
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алгоритма  и  создания  компьютерной  про-
граммы  искусственного  интеллекта  соответ-
ствующие  лица  не  предполагали  причине-
ния  какого-либо  вреда  любым  другим  лицам, 
юридическим  лицам,  государству  и  обществу. 
При  этом  в  некоторых  случаях  возможно  воз-
никновение следующих непредвиденных ситуа-
ций, когда результаты обработки определенной 
информации данным вариантом искусственного 
интеллекта существенно отличаются от ожида-
емых  разработчиками  соответствующей  ком-
пьютерной  программы:
• алгоритм, по которому написана компьютер-

ная программа, предназначен для сочинения 
музыки  на  основе  выборки  определенных 
музыкальных  фраз,  мелодий,  их  сочетания 
в  оригинальной  последовательности  и  т.д. 
Результат применения подобной программы 
ее  автором  может  привести  к  совершению 
преступления,  которое  предусмотрено  ч.  1 
ст.  146  УК  РФ  либо  ст.  272  УК  РФ;

• создан  искусственный  интеллект,  предпо-
лагающий саморазвитие и  самостоятельное 
мышление, с выходом за рамки первоначаль-
ной  программы.  При  этом  нет  гарантии, 
что  при  совершении  таким  искусственным 
интеллектом  деяния  оно  не  подпадет  под 
признаки  состава  преступления;

• искусственный интеллект сам создает новый 
искусственный интеллект, который соверша-
ет  общественно  опасное  деяние. 
Вполне очевидно, что процессы разработки 

алгоритмов  искусственного  интеллекта,  созда-
ния  и  применения  соответствующих  компью-
терных  программ  выдвигают  на  первый  план 
ряд актуальных задач по их уголовно-правовому 
регулированию, способному не только спрогно-
зировать  риски  их  применения,  но  и  предус-
мотреть  ответственность  в  случае  причинения 
вреда  общественным  отношениям.  Существует 
отставание  в  разработке,  в  частности,  уголов-
но-правовых норм, поскольку не завершен про-
цесс определения гражданско-правового статуса 
робота,  а  от  него  зависит  построение  концеп-
ции  уголовно-правовых  рисков  в  искусствен-
ном  интеллекте.

Специалистами  предлагается  проработать 
вопрос  об  уголовной  ответственности  за  неза-
конный  оборот  робототехники  с  искусствен-
ным  интеллектом;  грубое  нарушение  правил 
эксплуа тации  роботов,  повлекшее  причинение 
вреда  жизни,  здоровью  человека  или  крупно-
го  ущерба.  Подобные  нормы  будут  априори 
содержать бланкетные диспозиции, их принятие 
потребует сначала разработки соответствующе-
го отраслевого законодательства, определяюще-
го  правила  оборота  робототехники,  способной 
причинить  существенный  вред  общественным 
отноше ниям,  установления  запрета  и  (или) 

ограничения  в  обороте  отдельных  видов  робо-
тотехники,  например,  смертоносных  автоном-
ных  систем  хотя  бы  частными  лицами,  и  т.д. 
В  качестве  условий  законного  оборота  такой 
техники  производитель  должен  предусмотреть 
возможность  аутентификации  робота,  ведение 
реестра  пользователей  или  владельцев  робо-
тов  [7,  с.  178].

С  целью  внедрения  искусственного  интел-
лекта  в  юриспруденцию  специалистами  выде-
ляются  следующие  его  особенности:
• многозадачность;
• способность  работы  с  большим  массивом 

информации;
• стабильность  системы  и  надежность  сохра-

нения  данных;
• гибкость  системы,  способность  к  самообу-

чению;
• способность  анализировать  правовые  ситу-

ации  с  постоянно  меняющимися  условия-
ми  [9,  с.  215].
Искусственный интеллект уже получил опре-

деленное  применение  и  в  судебной  системе, 
в  том  числе  при  подготовке  процессуальных 
документов  и  работе  с  ними.  В  частности,  уже 
сейчас  в  судебной  практике  действует  про-
грамма  «Casebook»,  основанная  на  технологии 
«machine  learning».  С  ее  помощью  создается 
возможность  определения  исхода  дела  (с  опре-
деленной  вероятностью).  При  подаче  искового 
заявления  в  суд  с  ее  помощью  истец  может 
определить  вероятность  решения  суда  в  его 
пользу  и  на  основании  этого  разработать  так-
тику  своего  участия  в  деле. 

Внедрение программ искусственного интел-
лекта в делопроизводство позволяет оптимизи-
ровать  работу  с  огромным  массивом  входящих 
и исходящих документов, снижает трудоемкость 
их  обработки  и  тем  самым  расширяет  возмож-
ности судей для более глубокого изучения мате-
риалов  каждого  дела  и  повышения  качества 
обоснования  принимаемого  решения. 

Следует  отметить,  что  Европейской  комис-
сией  по  вопросам  эффективности  правосу-
дия  (CEPEJ)  в  2018  г.  принята  Этическая  хар-
тия  использования  искусственного  интеллекта 
в  судебных  системах,  в  которой  названы  при-
оритетные  принципы  использования  искусст-
венного  интеллекта  [10,  с.  23].

В  настоящее  время  системы  искусствен-
ного  интеллекта  применяются  в  оперативно-
розыскных  действиях,  дознании  и  расследо-
вании  уголовных  дел,  включая  использование 
при  этом  специальных  знаний  в  различной 
форме.  Отмечается  их  использование  учены-
ми  и  специалистами  при  проведении  иссле-
дований  и  разработок  в  рамках  криминологии 
и  криминалистики.  Известны  и  предложения 
по  их  использованию  для  противодействия 
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киберугрозам и террористическим угрозам госу-
дарству и обществу  [11,  с.  10]. Среди них можно 
выделить  следующие:
• формирование  уникальной  системы  психо-

логических  и  иных  признаков  преступника 
по результатам обработки и систематизации 
имеющихся сведений о нем; моделирование 
его  преступного  поведения  для  обоснова-
ния выводов о возможности совершения им 
нового  преступления  и  даже  определения 
его  возможного  времени,  места  и  способа;

• анализ  «больших  данных»,  полученных  по 
результатам  видеонаблюдения  мест  воз-
можного пребывания преступника,  с целью 
идентификации его личности и  возможных 
контактов  с  сообщниками; 

• формирование  визуальных  текстовых  мате-
риалов  —  ориентировок  по  разыскивае-
мым  лицам;

• сортировка  правдивых  и  ложных  сведений 
о  фактах  и  обстоятельствах,  имеющих  зна-
чение  для  установления  истины  по  рас-
следуемому  уголовному  делу,  в  вербальной 
информации,  полученной  в  ходе  допросов 
подозреваемых,  свидетелей  и  иных  лиц;

• выявление  ложных  сведений  в  документах 
различного  вида  —  как  на  бумажных,  так 
и  на  электронных  носителях;

• отслеживание  и  трассировка  интернет-тра-
фика  подозреваемых  лиц  в  сети  Интернет 
и  коммуникаций  между  подозреваемыми 
лицами  в  сети  Интернет,  в  мессенджерах9;

• расшифровка  закодированной  информа-
ции,  в  том числе  при  групповой  обработке 
материалов уголовного дела, для выявления 
замаскированных идеальных следов престу-
плений  [12,  с.  25].
Искусственный  интеллект  широко  приме-

няется и для обработки различных статистиче-
ских  данных,  оказания  помощи  в  составлении 
документов,  насыщения  сайтов  правоохрани-
тельных  органов  правовой  информацией,  при-
нятия  решений  о  квалификации  преступных 
деяний  [10,  с.  25].

В  настоящее  время  подавляющее  большин-
ство  преступлений  экстремистской  направлен-
ности  (публичные  призывы  к  осуществлению 
экстремистской  деятельности  (ст.  280  УК  РФ), 
публичные призывы к осуществлению действий, 

9 Мессенджер (система обмена сообщениями в режиме 
реального времени, “...времени, англ. Instant...” англ. 
Instant messaging, IM) — службы мгновенных сообщений 
(Instant Messaging Service, IMS), программы онлайн-
консультанты (OnlineSaler) и программы-клиенты (Instant 
Messenger, IM), с  помощью которых могут передаваться 
текстовые сообщения, звуковая информация, фото 
и  видеоизображения, производиться такие действия, 
как совместное создание графических документов и  т.п.

направленных  на  нарушение  территориальной 
целостности  Российской  Федерации  (ст.  280.1 
УК  РФ),  возбуждение  ненависти  либо  вражды, 
а  равно  унижение  человеческого  достоинст-
ва  (ст.  282  УК  РФ),  организация  экстремист-
ского  сообщества  (ст.  282.1  УК  РФ),  организа-
ция деятельности  экстремистской  организации 
(ст.  282.2 УК  РФ), финансирование  экстремист-
ской  деятельности  (ст.  282.3  УК  РФ),  а  также 
другие преступления, совершаемые по мотивам 
политической,  идеологической,  расовой,  наци-
ональной или религиозной ненависти или вра-
жды  либо  по  мотивам  ненависти  или  вражды 
в  отношении  какой-либо  социальной  группы) 
совершаются  с  использованием  информацион-
но-телекоммуникационных  сетей,  в  том  числе 
сети  Интернет  [13–17].

Кроме этого, интернет-технологии применя-
ются и при совершении ряда других преступле-
ний,  нацеленных  на  совершение  самоубийства: 
• доведение до самоубийства (п. «д» ч. 2 ст. 110 

УК  РФ).  К  примеру,  в  Тюменской  области 
вынесен  приговор  создателю  «группы  смер-
ти»  во  «ВКонтакте»  Филиппу  Будейкину, 
который  с  помощью  соцсети  пытался  дове-
сти до  самоубийства двух несовершеннолет-
них  девочек.  При  этом  в  ходе  расследова-
ния  Будейкин  проверялся  на  причастность 
к  гибели  более  пятнадцати  подростков  по 
всей  России10;

• склонение  к  совершению  самоубийства 
или  содействие  совершению  самоубийства 
(п.  «д»  ч.  3  ст.  110.1  УК  РФ).  Так,  куратор 
«группы смерти» «Синий кит», финансовый 
аналитик  из  Московской  области  Никита 
Неаронов приговорен в Челябинске к реаль-
ному  сроку  в  колонии  общего  режима. 
Он через  интернет-приложение  системати-
чески оказывал психологическое воздействие 
на  потерпевших  с  целью  доведения  их  до 
самоубийства, призывая их к нанесению ран 
на своем теле, давая обязательные к испол-
нению задания, заключавшиеся в прослуши-
вании и просмотре аудио-и видео материалов 
со сценами насилия, суицидов, и тем самым 
формировал  депрессивную  направленность 
сознания11;  гр-ка  Ганиева  Ф.М.,  используя 
социальную  сеть  «ВКонтакте»  информаци-
онно-телекоммуникационной сети Интернет, 

10 Администратор «групп смерти» получил три года. 
URL: https://www.gazeta.ru/tech/2017/07/18_a_10793984.
shtml (дата обращения: 12.11.2020).
11 Суд в  Челябинске приговорил куратора группы 
«Синий кит» к  реальному сроку. URL: https://www.
znak.com/2020-05-27/sud_v_chelyabinske_prigovoril_kura-
tora_grup py_siniy_kit_k_realnomu_sroku (дата обращения: 
12.11.2020).
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склонила  знакомую  несовершеннолетнюю 
к  совершению  самоубийства12;

• организация  деятельности,  направленной 
на побуждение к совершению самоубийства 
(ч.  2  ст.  110.2  УК  РФ).  Например,  в  августе 
2017  г.  Ш.  организовала  в  социальной  сети 
«ВКонтакте»  «игру»,  суть  которой  своди-
лась  к  выполнению  несовершеннолетни-
ми  заданий,  направленных  на  причинение 
себе  телесных  повреждений,  подавления 
психики  ребенка  и  окончание  игры  путем 
совершения  самоубийства.  Она  привле-
кла  к  реализации  замысла  своего  брата  Г., 
который  добровольно  согласился  оказы-
вать  ей  помощь  в  отыскании  в  социальной 
сети  «ВКонтакте»  потенциальных  участни-
ков  «игры»  («китов»)  —  подростков,  нахо-
дящихся  в  тяжелой  жизненной  ситуации, 
направлять  их  поведение.  Суд  признал 
Ш.  виновной  в  совершении  преступлений, 
предусмотренных  п.  «а,  в,  г,  д» ч.  3  ст.  110.1 
и  ч.  2  ст.  110.2  УК  РФ,  Г.  —  в  совершении 
преступления,  предусмотренного  п.  «а,  г, 
д»  ч.  3  ст.  110.1  УК  РФ13.
Особую  опасность  представляют  публич-

ные  призывы  к  осуществлению  террористи-
ческой  деятельности,  публичное  оправдание 
терроризма  или  пропаганда  терроризма  (ч.  2 
ст.  205.2  УК  РФ).  Так,  М.,  отбывая  наказание 
в  ИК-5  УФСИН  России  по  Орловской  области, 
используя  смартфон,  имеющий  доступ  к  сети 
Интернет, разместил на своей странице в соци-
альной  сети  «ВКонтакте»  аудиофайлы,  содер-
жащие  публичные  призывы  к  осуществлению 
террористической  деятельности  и  публичное 
оправдание  терроризма.  В  июле  2019  г.  Мос-
ковским окружным военным судом он признан 
виновным в совершении преступления, предус-
мотренного  ч.  2  ст.  205.2  УК  РФ14.

Аналогичный вывод можно сделать и в отно-
шении  организации  деятельности  террористи-
ческой  организации  и  участия  в  деятельности 
такой  организации  (ст.  205.5  УК  РФ).

Анализ  опубликованных  материалов  по 
рассматриваемым  проблемам  показывает,  что 

12 Приговор Судакского городского суда Республики 
Крым от 07.05.2018 №  1-25/2018 по делу №  1-25/2018. 
URL: https://sudact.ru/regular/doc/AnhCjvSdlpdj/ (дата 
обращения: 12.11.2020).
13 Приговором Собинского городского суда брат и сестра 
осуждены за вовлечение несовершеннолетних в интернет-
игру суицидальной направленности. URL: http://oblsud.
wld.sudrf.ru/modules.php?name=press_dep&op=1&did=1528 
(дата обращения: 12.11.2020).
14 Апелляционное определение №  208-АПУ18-3 // 
Обзор судебной практики Верховного Суда Российской 
Федерации №  3  (2018), утвержденный Президиумом 
Верховного Суда РФ 14.11.2018 (ред. от 26.12.2018) // 
СПС КонсультантПлюс.

все  чаще  экстремистская  пропаганда  исполь-
зуется  различными  зарубежными  террори-
стическими  организациями.  Чаще  всего  они 
используют  для  этого  веб-сайты  с  парольной 
защитой15,  а  также  ограниченные  для  досту-
па  в  Интернете  чат-группы16,  в  том  числе  как 
средство  тайной  вербовки  своих  новых  сто-
ронников.  При  этом  для  новых  членов  таких 
группировок интернет-форумы17 ограниченного 
доступа  становятся  источником  запрещенной 
информации о террористических организациях 
и  инструкций  для  подготовки  к  непосредст-
венным действиям террористического характе-
ра,  в  том  числе  по  экстремистским  мотивам18. 
Так, в феврале текущего года в г. Симферополе 
Республики  Крым  под  стражу  были  заключе-
ны  два  подростка  16  и  17  лет,  планировавшие 
совершение  терактов  в  образовательных  учре-
ждениях  Крыма.  Данные  подростки  состояли 
в  неонацистском  интернет-сообществе,  чле-
ном  которого  ранее  был  Владислав  Росляков, 
устроивший  в  октябре  2018  г.  стрельбу  в  кол-
ледже  в  Керчи19.

Не меньшую опасность представляет интер-
нет-деятельность по организации массовых бес-
порядков  (ст.  212  УК  РФ).  Так,  в  июле  2019  г. 
в  Москве  прошли  массовые  беспорядки.  При-
чиной  проведения  митинга  послужил  отказ 
в регистрации нескольким кандидатам в депута-
ты Мосгордумы. Было установлено, что за ними 
числятся  подписи  уже  умерших  людей.  Кан-
дидаты  не  стали  обжаловать  решения  изби-
рательных  комиссий  в  установленном  порядке 
и  начали  через  Интернет  призывать  граждан 
принять  участие  в  противозаконном  митин-
ге,  «заведомо  допуская,  что  данные  действия 

15 Веб-сайт, или сайт (от англ. website: web  — «паутина, 
сеть» и  site  — «место», буквально «место, сегмент, часть 
в сети») — одна или несколько логически связанных между 
собой веб-страниц; также место расположения контента 
сервера. Обычно сайт в  Интернете представляет собой 
массив связанных данных, имеющий уникальный адрес 
и  воспринимаемый пользователями как единое целое.
16 Чат (от англ. chatter  — болтать)  — средство обмена 
сообщениями по компьютерной сети в режиме реального 
времени, а также программное обеспечение, позволяющее 
организовывать такое общение.
17 Интернет-форум, или веб-форум  — интернет-
сервис (платформа) для общения между пользователями 
Интернета (более двух участников) на одну тему или 
на несколько тем (зависит от специализации форума).
18 Использование Интернета в террористических целях. 
Вена: Организация Объединенных Наций, 2013. URL: 
https://www.unodc.org/documents/terrorism/Publications/
Use_of_Internet_for_Terrorist_Purposes/Use_of_the_inter-
net_for_terrorist_purposes_Russian.pdf (дата обращения: 
12.11.2020).
19 Суд арестовал подозреваемых в  подготовке теракта 
в  Керчи подростков. URL: https://www.rbc.ru/rbcfreenew
s/5e4ec7ca9a7947721f98dc80 (дата обращения: 12.11.2020).



АКТУАЛЬНАЯ  ТЕМА

Российский журнал правовых исследований ◆ Том 7, № 4, 2020 15

могут  спровоцировать  массовые  беспорядки». 
В  результате  этого  участники  несогласованной 
акции,  находясь  в  центре  Москвы,  игнорируя 
законные  требования  представителей  власти, 
грубо  нарушая  общественный  порядок,  при-
менили  насилие  в  отношении  представителей 
власти,  прорвали  оцепление  и,  выйдя  на  про-
езжую часть, парализовали движение автотран-
спорта  на  Садовом  кольце,  а  также  совершили 
иные  противоправные  действия20.

В  последнее  время  особую  актуальность 
приобрели  проблемы  выявления  и  пресечения 
высокотехнологичных преступлений, связанных 
с реабилитацией нацизма (ст. 354.1 УК РФ). Так, 
в отношении нескольких граждан Следственным 
комитетом  РФ  возбуждены  уголовные  дела  за 
размещение  в Интернете  во  время акции  «Бес-
смертный полк онлайн» фотографий нацистов. 
Верховный суд РФ признал законным приговор 
жителю  Перми  Владимиру  Лузгину,  осужден-
ному  за  размещение  в  Интернете  материалов, 
в которых одобрялась деятельность украинского 
националиста  Степана  Бандеры21.

Наиболее  наглядно  использование  Интер-
нета  в  экстремистских  целях  можно  наблю-
дать  буквально  в  режиме  реального  време-
ни  по  событиям  в  Республике  Беларусь.  Так, 
в  социальных  сетях  было  создано  сообщество 
«Партизаны Могилева», пользователи которого 
собирались  в  заброшенном  помещении  в  лесу 
под  Могилевом  и  отрабатывали  тактику  веде-
ния  уличных  боев,  захвата  помещений,  штур-
мового альпинизма и ведения боевых действий 
в  лесу22.  Оппозиция  белорусского  Президента, 
находящаяся  в  Польше  и  Литве,  посредством 
«Телеграма»23  координирует  действия  митингу-
ющих,  диктует  им  инструкции  по  совершению 
беспорядков,  угрожает  обрушением  налоговой 
системы  страны  и  обвалом  государственной 
валюты,  а  гражданам,  отказывающимся  проте-
стовать, угрожает выложить в общий доступ их 

20 Суд арестовал В.  Костенка по делу об участии 
в массовых беспорядках в Москве 27 июля (дополнение). 
URL: https://www.mskagency.ru/materials/2917207 (дата 
обращения: 12.11.2020).
21 Верховный суд РФ признал законным приговор, 
вынесенный жителю Перми за реабилитацию нацизма. 
URL: https://www.kommersant.ru/doc/3078015 (дата обра-
щения: 12.11.2020).
22 В Белоруссии снова появились партизаны. URL: https://
eadaily.com/ru/news/2020/09/14/v-belorussii-snova-poyavilis-
partizany (дата обращения: 12.11.2020).
23 Телеграм (telegram)  — кроссплатформенный 
мессенджер, позволяющий обмениваться сообщениями 
и  медиафайлами многих форматов. Пользователи могут 
отправлять сообщения и  обмениваться фотографиями, 
стикерами, голосовыми сообщениями, файлами любого 
типа, а  также делать аудио- и  видеозвонки.

установочные  данные  и  все  сведения  о  них24, 
а  затем  и  осуществляет  свои  угрозы.

Проведенный  анализ  показывает,  что  сов-
ременные информационные технологии, вклю-
чая элементы искусственного интеллекта, стали 
вполне  привычным  инструментарием  экстре-
мистов.  Более того, по многим преступлениям 
рассматриваемого  вида  намечаются  опасные 
тенденции  «интеллектуального  опережения» 
преступниками  представителей  правоохра-
нительных  органов.  Это  выдвигает  на  пер-
вый  план  и  делает  сверхактуальными  задачи 
по  форсированному  развитию  научных  основ 
компьютерной криминалистики по преступле-
ниям экстремистской направленности, связан-
ным  с  применением  высокотехнологичного 
инструментария. 

В этой связи необходимо обратить внимание 
на  то, что  в  соответствии  с Указом Президента 
Российской  Федерации  от  7  мая  2018  г.  №  204 
«О национальных целях и стратегических зада-
чах  развития  Российской  Федерации  на  пери-
од  до  2024  года»  была  принята  национальная 
программа  «Цифровая  экономика  Российской 
Федерации»25,  в  составе  которой  был  деталь-
но  разработан  паспорт  национального  проекта 
«Цифровая экономика Российской Федерации»26. 
Среди  задач  данного  проекта  указаны  созда-
ние  системы  правового  регулирования  цифро-
вой  экономики,  основанной  на  гибком  подхо-
де  к  каждой  сфере,  внедрение  гражданского 
оборота  на  базе  цифровых  технологий,  а  так-
же обеспечение информационной безопасности 
на  основе  отечественных  разработок  при  пере-
даче,  обработке  и  хранении  данных,  гаранти-
рующей  защиту  интересов  личности,  бизнеса 
и  государства. 

Для  решения  этих  и  других  задач  в  дан-
ный  национальный  проект  был  включен  ряд 
федеральных  проектов.  При  этом  Правитель-
ству  Российской  Федерации  было  поручено 
до  15 декабря 2019 г. обеспечить внесение изме-
нений  в  национальную  программу  «Цифровая 
экономика Российской Федерации», в том числе 
разработать  и  утвердить  федеральный  проект 

24 Белоруссия потребовала от Польши выдать осно-
вателей Telegram-канала НЕХТА. URL: https://www.rbc.
ru/politics/16/11/2020/5fb286059a794701311b1294 (дата 
обращения: 12.11.2020).
25 Утверждена Президиумом Совета при Пре-
зиденте Российской Федерации по стратегическому 
развитию  и  национальным проектам, протокол от 
24.12.2018 №  16 // СПС КонсультантПлюс.
26 Утвержден протоколом заседания Президиума Совета 
при Президенте Российской Федерации по стратегиче-
скому развитию и национальным проектам от 04.06.2019 
№  7 // СПС КонсультантПлюс.
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«Искусственный  интеллект»27.  Кроме  этого, 
предусмотрено  внесение  изменений  в  Уголов-
ный  кодекс  РФ,  связанных  с  криминализацией 
новых  типов  деяний,  совершенных  с  исполь-
зованием  современной  компьютерной  техники 
и  информационных  технологий,  а  также  обес-
печением  защиты  прав  и  законных  интересов 
личности,  общества  и  государства  от  новых 
угроз,  возникающих  при  переходе  к  новому, 
информационному  обществу  и  экономике  зна-
ний.  При  этом  необходимо  обратить  внимание 
на  запланированное  создание  в  2020  г.  систе-
мы  негосударственных  экспертных  организа-
ций  в  области  компьютерной  криминалисти-
ки, ответственность за которое было возложено 
на  МВД  России  и  Минюст  России.

По  нашему  мнению,  создание  нового 
направления  криминалистики,  связанного 
с  борьбой  с  современной  высокотехнологич-
ной  преступностью,  не  может  быть  сориен-
тировано исключительно на  защиту цифровой 
экономики.  Кроме  того,  ориентация  на  созда-
ние соответствующих средств борьбы с крими-
налом, включая использование искусственного 
интеллекта,  силами  негосударственных  экс-
пертных  организаций,  под  эгидой  МВД  Рос-
сии  и  Минюста  России,  не  позволит  обеспе-
чить выведение на качественно новый уровень 
всей  системы уголовно-правовой  защиты прав 
и  законных  интересов  граждан,  организаций, 
государства  и  общества  в  целом  от  атак  высо-
котехнологичного  криминала.

Необходима  мобилизация  лучших  ученых 
и  специалистов,  разрабатывающих  пробле-
мы  борьбы  с  высокотехнологичным  кримина-
лом  во  всех  сферах  общественных  отношений. 
Поскольку  речь  идет  об  обеспечении  безопас-
ности в переходных условиях к новому, инфор-
мационному обществу, когда постоянно возни-
кают нетиповые задачи, работа ученых должна 
быть подкреплена организационными меропри-
ятиями высокого уровня. Прежде всего, следует 
обратить внимание на тот научный потенциал, 
который  создан  в  государственных  образова-
тельных  учреждениях,  готовящих  кадры  выс-
шей  квалификации  для  правоохранительных 
органов.  Соответствующая  программа  дейст-
вий,  сформулированная  в  недавно  вышедшей 
монографии  [18]  применительно  к  созданию 
компьютерной криминалистики для раскрытия 
и  расследования преступлений  в  сфере  тради-
ционной  и  цифровой  экономики,  может  быть 
принята  за основу и для разработки подобной 
программы  применительно  к  преступлениям 

27 Утверждена Указом Президента Российской Федера-
ции от 10.10.2019 №  490 «О  развитии искусственного 
интеллекта в  Российской Федерации» // Собрание зако-
нодательства РФ. 2019. №  41. Ст.  5700.

экстремистской  направленности,  совершае-
мым  с  помощью  современных  информацион-
ных  технологий. 

Мероприятия, выполняемые в рамках такой 
программы, должны быть нацелены не только на 
конкретные способы применения искусственно-
го интеллекта для обнаружения и идентифика-
ции  признаков  политической,  идеологической, 
расо вой, национальной или религиозной нена-
висти или вражды либо ненависти или вражды 
в  отношении  какой-либо  социальной  группы. 
Их  значительная  часть  может  быть  сориенти-
рована  и  на  оперативную  передачу  в  специ-
ализированные  подразделения  правоохрани-
тельных  органов  данных  о  распространителях 
преступной  информации  и  ее  пользователях. 
Это,  кстати,  позволит  избежать  общей  блоки-
ровки  мессенджеров28. 

Вместе  с  тем,  значительная  часть  таких 
мероприятий  должна  быть  сориентирована 
на  создание  интегрированного  научного  фун-
дамента компьютерной криминалистики, чтобы 
объединить  в  борьбе  с  современным  крими-
налом  в  данной  сфере  возможности  всех  наук 
уголовно-правового  блока  —  уголовного  пра-
ва,  уголовно-процессуального  права,  кримина-
листики,  оперативно-розыскной  деятельности 
и  судебной  экспертизы.
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