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Аннотация. В статье рассматриваются важнейшие проблемы, возникающие при выявлении, раскрытии и рас-
следовании «высокотехнологичных» экстремистских преступлений, совершенных с использованием сети Интернет. 
Выявлены основные источники юридических ошибок, возникающих уже на стадии идентификации обязательных 
и факультативных признаков преступлений данного вида по их развернутой уголовно-правовой характеристике. 
Описаны содержательные особенности семи групп алгоритмов, на основе которых может быть создано надлежащее 
информационное обеспечение всех видов следственных действий. Рассмотрены особенности реализации данной 
системы алгоритмов в рамках интерактивной экспертной системы, позволяющей следователю в режиме реального 
времени получить необходимую информационную поддержку.
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В Российской Федерации с начала 90-х годов про-
шлого века фиксируется рост проявлений экстремизма 
[1, с. 60–71]. В последние годы отмечается качественное 
изменение характера, способов совершения и субъек-
тов таких преступлений со значительным увеличением 
экстремистских преступлений, осуществляемых с ис-
пользованием информационно-телекоммуникационных 
сетей, в том числе Интернета [2, с. 43–46]. Выявление, 
раскрытие и расследование преступлений данного вида 
осложняется применением при их совершении специ-
фических технических средств — электронно-вычисли-
тельного оборудования и современных информационных 
технологий, адаптированных к сети Интернет. Выявле-
ние таких преступлений, их раскрытие и расследование 
нередко вызывает определенные затруднения у право-
применителей.

Решению данной проблемы однозначно будет спо-
собствовать использование правоохранительными орга-
нами современных информационных технологий, вклю-
чая элементы искусственного интеллекта [3, с. 45–50]. 
Хотя при этом нельзя не учитывать появление новых 
задач. Прежде всего, необходимо подчеркнуть, что ис-
кусственный интеллект определяется в рамках науки 
информатики как сложная компьютерная программа, 
созданная для решения определенных задач без участия 
человека [4, с. 47–50; 5. с. 34–49]. 

Но правоприменение по уголовным делам не может 
осуществляться в автоматизированном режиме, без уча-
стия оперативных сотрудников, следователей и дозна-
вателей, а затем прокуроров и судей. Поэтому возникает 
ряд принципиально новых задач организации взаимо-
действия юристов-правоприменителей с искусственным 
интеллектом, а точнее такого построения алгоритмов 
компьютерных программ данного вида, которое полно-
стью укладывается в рамки уголовного и уголовно-про-
цессуального права.

Анализ публикаций об особенностях применения 
современных информационных технологий, включая 
использование различных видов искусственного ин-
теллекта, правоохранительными органами показывает, 
что чаще всего речь идет о применении уже готовых, 
«фирменных» программ, разработанных крупными ком-
пьютерными фирмами. При этом во многих случаях речь 
идет о целевых установках, связанных с обработкой 
больших данных, содержащихся в специализированных 
базах данных правоохранительных органов.

Вместе с тем для выявления, раскрытия и рас-
следования «высокотехнологичных» экстремистских 
преступлений, совершаемых с использованием инфор-
мационно-телекоммуникационных сетей, в том числе 
Интернета, с широким применением электронных до-
кументов различного вида — графических, текстовых, 
причем на разных языках, табличных и иных, необхо-
димо более широкое применение самых разнообразных 
информационных технологий. При этом проявляется 

активность как экспертов-компьютерщиков, объявивших 
несколько лет назад о создании своей «науки» — фо-
рензики [6], так и крупных компьютерных фирм, претен-
дующих не только на создание компьютерной кримина-
листики, но и на ее практическое применение [7].

Отдавая должное усилиям ученых и специалистов, 
разрабатывающих проблемы информационной и ком-
пьютерной безопасности, а также активной позиции 
опытных экспертов-компьютерщиков, необходимо под-
черкнуть возникновение высокого уровня рисков со-
вершения юридических ошибок различного вида, спо-
собных оказать негативное влияние на всю систему 
уголовного судопроизводства. Прежде всего, речь идет 
о том, что в рамках информационных технологий, пред-
лагаемых следователям, используются компьютерные 
программы, созданные крупными западными фирмами. 
Более того, эти программы настолько сложны, что их 
пишут и отлаживают крупные коллективы, которыми 
руководят суперпрограммисты, а не юристы. Даже если 
к участию в таких коллективах привлекаются юристы, 
то полное взаимопонимание с программистами у них 
возникает крайне редко.

Но и в тех случаях, когда сложные компьютерные 
программы ведущие компьютерные фирмы создают 
с учетом мнения юристов, то речь идет о тех юристах, 
которые мыслят в парадигме англосаксонского права. 
Особенно ярко это проявляется в программах, предла-
гаемых для внедрения компьютерных роботов на осно-
ве нейросетевых алгоритмов в российское электронное 
судопроизводство и даже в электронное правосудие  
[8; 9, с. 181–184]. Это создает неприемлемо высокий уро-
вень рисков совершения юридических ошибок в уголов-
ном судопроизводстве. Особенно опасны такие ошибки 
при выявлении, раскрытии и расследовании экстремист-
ских преступлений, совершаемых с использованием Ин-
тернета.

Вполне естественным выходом является формирова-
ние при активном участии юристов-правоприменителей 
таких алгоритмов, которые могут быть положены в ос-
нову информационных технологий, необходимых следо-
вателям и оперативным сотрудникам для существенно-
го повышения эффективности борьбы с преступлениями 
рассматриваемого вида.

Результаты проведенных исследований показали, 
что во многих случаях при подготовке и совершении 
экстремистских преступлений с использованием сети 
Интернет выявлялись признаки второго преступления, 
отнесенного законодателем к сфере уголовно наказуе-
мых деяний с компьютерной информацией. Более того, 
активная деятельность специалистов по информацион-
ной безопасности и форензике, о которой упоминалось 
выше, нацелена на выявление и борьбу именно с «ком-
пьютерными» преступлениями. Из-за этого применение 
соответствующих информационных технологий может 
приводить к быстрому выявлению соответствующих 
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преступлений. Однако при этом может происходить 
«маскировка» признаков экстремистских преступлений, 
совершенных с использованием сети Интернет. То есть 
подобные информационные технологии универсального 
характера могут не облегчать, а, наоборот, затруднять 
работу следователей и оперативных сотрудников по вы-
явлению, раскрытию и расследованию преступлений 
рассматриваемого вида.

Поэтому при разработке проблемно-ориентированных 
алгоритмов для создания информационных технологий, 
нацеленных на повышение качества всего комплекса 
средств, используемых для борьбы с современными экс-
тремистскими преступлениями, необходимо применение 
всего арсенала наук уголовно-правового блока. Соответ-
ственно, при этом возможно создание нескольких групп 
таких алгоритмов следующего вида. 

Первая группа алгоритмов нацелена на создание 
прочного, научно обоснованного фундамента для всей 
совокупности следственных действий, направленных 
на выявление, раскрытие и расследование преступлений 
рассматриваемого вида, включая взаимодействие с опе-
ративными сотрудниками, экспертами и специалистами. 
С ее использованием создается возможность формиро-
вания развернутой уголовно-правовой характеристики 
конкретного преступления, установления и систематиза-
ции всех его обязательных и факультативных признаков. 
При этом приходится учитывать, что диспозиции уго-
ловно-правовых норм о преступлениях экстремистского 
характера носят бланкетный характер, а при раскрытии 
их содержательных особенностей с применением поло-
жений гражданского и специального законодательства 
возникают риски выхода за рамки уголовного права. По-
этому необходимо включить в состав алгоритмов этой 
группы ряд процедур по контролю за данной деятель-
ностью следователя, которые практически не отлича-
ются от разработанных для других уголовно-правовых 
норм [8]. 

Следует отметить, что при раскрытии содержатель-
ных особенностей диспозиций указанных преступлений 
приходится учитывать и наличие ряда противоречий 
некоторых положений действующего законодательства 
об информации и информационной деятельности1, элек-
тронном документообороте2 и электронной подписи3, 
а также о техническом регулировании в данной сфере. 
Необходимо учитывать и проблемы, связанные с тем, 
что содержание соответствующих правовых норм в неко-
торых случаях приходится раскрывать с использованием 

1 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации» // Собрание 
законодательства РФ. 2006 № 31 (часть I). Ст. 3448.
2 Федеральный закон от 24.04.2020 № 122-ФЗ «О проведении экс-
перимента по использованию электронных документов, связанных 
с  работой» // Собрание законодательства РФ. 2020. № 17. Ст. 2700.
3 Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной 
подписи» // Собрание законодательства РФ. 2011. № 15. Ст. 2036.

положений подзаконных актов и иных инструктивно-ме-
тодических документов.

Проведенные исследования показали, что по этим 
и ряду других причин следователи нередко совершают 
юридические ошибки при идентификации важнейших 
признаков экстремистских преступлений, совершенных 
с использованием сети Интернет. Поэтому возникает 
объективная необходимость в выполнении целенаправ-
ленных исследований и разработок, позволяющих сфор-
мировать «эталонные» варианты научно обоснованных 
и выверенных по важнейшим критериям уголовного 
права развернутых уголовно-правовых характеристик 
преступлений рассматриваемого вида. 

На этой основе могут быть сформированы проблем-
но-ориентированные базы данных, содержащие ин-
формационно полные перечни обязательных признаков 
«основных» и «дополнительных» вариантов составов 
«высокотехнологичных» преступлений экстремист-
ской направленности. С помощью них создаются со-
ответствующие алгоритмы обработки всего комплекса 
информации, имеющей значение для надлежащего 
выявления, раскрытия и расследования преступлений 
данного вида.

Важно обратить внимание на то, что речь идет 
не только о «фильтрации» той весьма обширной инфор-
мации, которая прямо или косвенно может быть связа-
на с конкретным преступлением. С помощью алгорит-
мов этой группы на основе отобранных из баз данных 
развернутых вариантов составов данного преступления 
возможно также сформировать план соответствующих 
следственных действий как на стадии выполнения до-
следственной проверки сведений о данном престу-
плении, так и на первоначальном, последующем и за-
вершающем этапах расследования соответствующего 
уголовного дела. При этом для надлежащей организа-
ции взаимодействия следователя с оперативными со-
трудниками, судебными экспертами и специалистами 
могут использоваться другие группы алгоритмов, рас-
сматриваемые ниже.

Одной из важнейших особенностей первой группы 
алгоритмов является необходимость дифференциро-
вания признаков тех составов преступлений, которые 
связаны с высокотехнологичным экстремизмом. Прове-
денный анализ показывает, что нередко из-за неверной 
идентификации состава конкретного преступления рас-
сматриваемого вида возникают юридические ошибки.  
Чаще всего это связано с тем, что совершение экстре-
мистских преступлений с использованием сети Интернет 
сопряжено с незаконным проникновением в определен-
ные информационные системы, взломом их систем за-
щиты, в том числе с применением компьютерных вирусов 
и иных высокотехнологичных приемов. То есть фактиче-
ски в таких случаях речь идет, прежде всего, о соверше-
нии определенного преступления в сфере компьютерной 
информации, предусмотренного главой 26 УК РФ.
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В результате на практике могут возникать следу-
ющие ситуации. Во-первых, кроме экстремистского 
преступления может быть совершено и компьютерное 
преступление тем же лицом или лицами с определен-
ными формами соучастия. Понятно, что речь идет о вы-
явлении совокупности преступлений, для надлежащей 
идентификации признаков, раскрытия и расследования 
которых необходимо использовать соответствующее 
информационно-методическое обеспечение на основе 
определенной группы алгоритмов, особенности которых 
рассматриваются ниже.

Во-вторых, может быть совершено «высокотехноло-
гичное» экстремистское преступление, причем состав 
одного из компьютерных преступлений отсутствует. Со-
ответственно, речь идет о формировании весьма слож-
ного состава преступления, а для идентификации всех 
его обязательных и факультативных признаков необхо-
димо применение специальных алгоритмов и созданно-
го на их основе информационного обеспечения.

В-третьих, речь может идти о совершении одного 
или нескольких компьютерных преступлений, с опре-
деленными признаками экстремистского преступления, 
но их недостаточно для надлежащего формирования со-
става данного преступления по его развернутой уголов-
но-правовой характеристике.

В-четвертых, детальный анализ признаков состава 
предполагаемого преступления может показать на от-
сутствие такого преступления.

В-пятых, может быть выявлено наличие признаков 
нескольких преступлений рассматриваемого вида, а так-
же определенных «смежных» преступлений, которые мо-
гут образовывать идеальную или реальную совокупность 
преступлений. В таких случаях важно обратить внимание 
на соответствующие положения Общей части Уголовного 
кодекса РФ, раскрывающие критерии для их идентифи-
кации. При этом группа алгоритмов для информацион-
ного обеспечения необходимого и достаточного ком-
плекса следственных действий отличается наибольшей 
сложностью как в их разработке, так и в практическом 
применении.

Понятно, что при раскрытии особенностей разверну-
той уголовно-правовой характеристики столь сложных 
«высокотехнологичных» экстремистских преступлений 
и идентификации всей совокупности обязательных 
и факультативных признаков следователь сталкивается 
с рядом проблем, решить которые даже с привлечени-
ем опытнейших экспертов и специалистов оказывается 
далеко не просто. Поэтому приходится еще раз подчер-
кнуть необходимость проведения подобных комплекс-
ных исследований силами ведущих ученых и специали-
стов в различных сферах наук уголовно-правового блока, 
информатики и кибернетики. И созданные на их основе 
алгоритмы проблемно-ориентированной обработки пра-
вовой информации позволят «контрастировать» всю со-
вокупность различных вариантов формирования состава 

конкретного преступления рассматриваемого вида, ми-
нимизируя риски совершения юридических ошибок.

Для информационного обеспечения практической 
работы следователя на данной стадии обработки имею-
щейся информации о конкретном преступлении первая 
группа алгоритмов может быть использована при соз-
дании соответствующей интерактивной экспертной си-
стемы. При этом для того, чтобы обеспечить не только 
быстрый анализ особенностей многочисленных вариан-
тов, подобных упоминавшимся выше, но и обоснование 
наиболее подходящих к конкретной ситуации со ссыл-
ками на положения конкретных нормативных правовых 
актов, возможно использование элементов искусствен-
ного интеллекта.

Здесь следует подчеркнуть, что соответствующие 
компьютерные программы в рамках интерактивной 
экспертной системы позволяют организовать диалог 
следователя со своим компьютером. Но эта экспертная 
система по своим функциям уже играет роль не столько 
справочной системы, подобной широко используемым 
Консультатнт Плюс, Гарант и т.п., а становится проблем-
но-ориентированным помощником следователя, вы-
полняющим его конкретные задания, связанные с вы-
явлением, раскрытием и расследованием конкретных 
высокотехнологичных экстремистских преступлений. 

Вторая группа алгоритмов нацелена на информа-
ционную поддержку важнейшей стадии практической 
работы следователя по надлежащей квалификации 
конкретного высокотехнологичного экстремистского 
преступления. Ее структура имеет ряд особенностей, 
обусловленных целевой функцией, связанной с уста-
новлением взаимного соответствия полученных перво-
начальных сведений о совершенном деянии, а затем 
полученных доказательств тем признакам конкретного 
состава преступления, которые были формализованы 
по его развернутой уголовно-правовой характеристи-
ке. Для этого в параллельно-последовательном режиме 
формируется система юридических тождеств. 

Левая часть каждого из тождеств данной системы 
последовательно заполняется описанием обязательных 
и факультативных признаков объекта, объективной сто-
роны, субъекта и субъективной стороны данного престу-
пления. В правую часть каждого из тождеств на стадии 
доследственной проверки помещаются сведения о ква-
лифицируемом деянии, причем производится их сорти-
ровка по соответствию содержания тому признаку, ко-
торый расположен в левой части каждого из тождеств. 
На стадии расследования уголовного дела в правую 
часть данных тождеств помещается описание получен-
ных доказательств, прошедших надлежащую проверку 
и оценку.

То есть вторая группа алгоритмов тесно связана 
с первой группой, поскольку при формировании систе-
мы юридических тождеств необходимо использовать 
результаты применения алгоритмов формирования 
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развернутой уголовно-правовой характеристики данного 
преступления и формализации его обязательных и фа-
культативных признаков. При этом может быть исполь-
зовано несколько вариантов тех результатов обработки 
информации, которые были получены с использованием 
алгоритмов первой группы.

Применение алгоритмов первой и второй группы 
в рамках рассмотренной выше интерактивной эксперт-
ной системы позволяет создать прочный научно обосно-
ванный фундамент для современного информационного 
обеспечения работы следователя по конкретному пре-
ступлению. Важно подчеркнуть, что речь идет не только 
о получении следователем обширных и юридически вы-
веренных сведений о преступлении, которые он может 
использовать для надлежащей квалификации опреде-
ленного деяния. Следователь также получает принципи-
ально новые возможности и для научно обоснованного 
планирования своих действий на различных стадиях 
выявления, раскрытия и расследования высокотехноло-
гичных экстремистских преступлений.

В частности, на стадии доследственной проверки све-
дений об определенном деянии, в котором предполага-
ется наличие признаков преступления рассматриваемого 
вида, анализ содержательных особенностей сформиро-
ванной системы юридических тождеств в большинстве 
случаев показывает наличие определенных информаци-
онных пробелов в их правой части. Для заполнения этих 
пробелов следователь в соответствии с положениями 
ст. 144 УПК РФ может привлечь специалистов и судеб-
ных экспертов, а также выполнить ряд других процес-
суально регламентированных действий до принятия 
решения о возбуждении уголовного дела. Вместе с тем 
они не могут заменить полноценное расследование уго-
ловного дела, поэтому принимать обоснованное реше-
ние о возбуждении уголовного дела и его обоснование 
следователю приходится в условиях информационной 
неопределенности.

В такой ситуации по результатам анализа сформи-
рованной системы юридических тождеств следователь 
может не только констатировать наличие определенных 
информационных пробелов, но и проанализировать воз-
можности их заполнения на стадии предварительного 
следствия. Это позволяет существенно снизить уровень 
рисков при принятии решения о возбуждении уголовно-
го дела по результатам доследственной проверки с над-
лежащим информационным обеспечением на основе 
описанной выше интерактивной экспертной системы 
с использованием алгоритмов первой и второй группы.

На стадии предварительного следствия правая часть 
каждого из юридических тождеств формируется на ос-
нове полученных следователем доказательств, прошед-
ших надлежащую проверку и оценку в соответствии 
с требованиями ст. 87 и 88 УПК РФ. Как правило, после 
завершения первоначального этапа расследования уго-
ловного дела в системе юридических тождеств также 

может быть выявлен ряд информационных пробелов уже 
в собранной совокупности доказательств. После анализа 
их содержательных особенностей создаются новые воз-
можности для корректировки первоначального плана 
расследования с его ориентацией на получение недо-
стающих доказательств в рамках последующего этапа 
расследования уголовного дела. При этом могут ис-
пользоваться различные следственные действия на ос-
нове положений криминалистической тактики, техники 
и методики, включая формирование следственных вер-
сий и их проверку, взаимодействие с оперативными со-
трудниками, специалистами и судебными экспертами.

Для надлежащего информационного обеспечения 
перечисленных выше следственных и иных процессуаль-
но регламентированных действий могут использоваться 
алгоритмы третьей, четвертой и пятой групп. При этом 
третья группа может быть нацелена на информационное 
обеспечение важнейших положений криминалистиче-
ской науки, четвертая — для информационного обеспе-
чения взаимодействия с оперативными сотрудниками, 
а пятая — со специалистами и судебными экспертами.

Шестая группа алгоритмов нацелена на надлежа-
щее информационное обеспечение проверки и оценки 
каждого из собранных доказательств по расследуемому 
уголовному делу. Их содержание обусловлено необхо-
димостью обязательного выполнения требований ст. 87 
и 88 УПК РФ. При этом используется специальный ин-
струментарий, позволяющий привести доказательства 
различного вида к единому информационному формату, 
обеспечивая  вместе с тем контроль за сохранением их 
правового статуса. Кроме этого, при взаимном сопо-
ставлении доказательств при выполнении их проверки, 
а также при сопоставлении каждого из доказательств 
с критериями относимости, допустимости и достовер-
ности, установленными ст. 88 УПК РФ для их оценки, 
используется интерактивный режим, позволяющий сле-
дователю принимать соответствующие решения само-
стоятельно.

Седьмая группа алгоритмов предназначена для над-
лежащего информационного обеспечения завершающе-
го этапа расследования уголовного дела. Прежде всего, 
речь идет об установлении достаточности собранной 
совокупности доказательств, на что прямо указывается 
в требованиях ст. 88 УПК РФ. Правда, при этом содержа-
тельные особенности названного критерия в данной ста-
тье не раскрываются. Поэтому первая часть этой группы 
алгоритмов нацелена на формирование итогового вари-
анта системы юридических тождеств с использованием 
уже рассмотренных выше алгоритмов второй группы. 
После этого выполняется анализ информационной пол-
ноты полученной системы — как на количественном, так 
и на качественном уровне.

Если выявляются информационные пробелы, а также 
возникают сомнения в том, что какое-либо из доказа-
тельств при дальнейшем рассмотрении уголовного дела 
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прокурором и судом может быть исключено, что не по-
зволит доказать наличие в расследуемом деянии состава 
преступления, то приходится возвращаться к предыду-
щему этапу расследования и принимать меры для по-
лучения недостающих доказательств. Но в том случае, 
когда информационные пробелы в итоговом варианте 
системы юридических тождеств отсутствуют, следова-
тель может сделать вывод о наличии в расследуемом 
деянии состава преступления и принять обоснованное 
решение о достаточности собранной им совокупности 
доказательств. При этом он также принимает обосно-
ванное решение о завершении предварительного след-
ствия и переходе к завершающей стадии следственных 
действий — подготовке и оформлению обвинительного 
заключения по данному уголовному делу.

Используемое для этого информационное обеспече-
ние основано на применении не только соответствующей 
части алгоритмов седьмой группы. Эта часть алгоритмов 
сопряжена и с другими группами алгоритмов, описанны-
ми выше, чтобы обеспечить возможность использования 
в тексте обвинительного заключения той информации, 
которая была получена на различных этапах рассле-
дования уголовного дела. При этом речь идет отнюдь 
не об «автоматической генерации» текста обвинитель-
ного заключения с помощью искусственного интеллекта.

С использованием описанной системы алгоритмов 
в рамках интерактивной экспертной системы у сле-
дователя возникает возможность в режиме реального 
времени получать необходимое ему в определенный 
момент информационное обеспечение на всем протяже-
нии своей работы, начиная с доследственной проверки, 
всех этапов предварительного следствия и заканчивая 
подготовкой обвинительного заключения. Следует под-
черкнуть, что при возникновении необходимости сфор-
мировать и провести сопоставление нескольких вариан-
тов плана расследования, следственных версий, а также 

ряда других видов нового информационного обеспече-
ния, возникающего в ходе выполнения процессуально 
регламентированных действий, следователь может по-
лучить его также в режиме реального времени.

Но речь идет не только о новых возможностях суще-
ственного сокращения трудоемкости и сроков выполне-
ния большей части следственных действий. Не менее 
важно обратить внимание на ряд новых возможностей 
для значительного повышения качества следственных 
действий, что достигается в результате обработки боль-
ших объемов информации, имеющей отношение к рас-
следуемому высокотехнологичному экстремистскому 
преступлению, в том числе с использованием элементов 
искусственного интеллекта. Такие объемы информации 
в настоящее время в ходе выявления преступлений дан-
ного вида и расследования соответствующих уголовных 
дел ни один следователь обработать не в состоянии. 
Из-за этого фактически используется лишь малая часть 
сведений о фактах и обстоятельствах, имеющих отно-
шение к таким преступлениям. А возникающие пробелы 
и противоречия в собранной совокупности доказательств 
нередко приводят к развалу уголовного дела в суде, 
в результате чего преступники избегают заслуженного 
наказания.

Таким образом, для создания научных основ над-
лежащего информационного обеспечения всех стадий 
работы следователя по высокотехнологичным престу-
плениям экстремистского характера, совершенных с ис-
пользованием информационно-телекоммуникационных 
сетей, в том числе сети Интернет, необходима консоли-
дация усилий ученых и специалистов для разработки 
системы алгоритмов, рассмотренных в настоящей ста-
тье. На их основе могут быть созданы интерактивные 
экспертные системы, позволяющие в режиме реального 
времени обеспечить следователя всей необходимой ин-
формацией по его запросам. 
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