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В статье рассматривается феномен воздействия информационно-психологической войны на сознание молоде-
жи. Социально-политическая категория «информационно-психологическая война» рассматривается как психо-
логическое воздействие на гражданское население, в первую очередь на молодое поколение с целью его демо-
рализации и переформатирования медиа-средствами. Интернет позволил наиболее полно синтезировать со-
временные психотехнологии с информационными технологиями, тем самым эффективно воздействовать на 
бессознательное поведение человека. Авторами анализируются принципы современной информационно-
психологической войны, технологии идеологического, информационно-психологического и культурного воз-
действия на молодое поколение. Обозначены основные направления вестернизации как культурной экспансии 
западного мира средствами современных интернет-технологий. Описаны механизмы переформатирования со-
знания молодежи средствами сетецентрических технологий с манипулятивным и фейковым контентом. Авторы 
приходят к выводу, что все указанные направления информационно-психологической войны требуют всесто-
роннего изучения и применения специальных мер противодействия деструктивному западному влиянию, ку-
пирования угрозы дестабилизации обстановки в социуме, и прежде всего в молодёжных социальных группах, 
выработки программы позитивного культурно-исторического и патриотического просвещения молодых людей. 
Системе образования необходимо сконцентрироваться на формировании культуры кибербезопасности. В рам-
ках медиа-образования – усилить работу через обучение молодежи основным правилам психолого-
информационной гигиены: не доверять непроверенной и особенно сенсационной информации; опираться 
только на официальные источники; для получения значимой информации использовать разные медиа-ресурсы; 
формировать индивидуальное коммуникационное пространство, но не поддаваться однобокой, некритической 
онлайн-информации.  
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Введение. С окончанием «холодной войны» 

геополитическая борьба за первенство в мире не 
прекратилась, а в последнее время только уси-
лилась. Особое место в этой борьбе отведено 
постсоветской молодежи, которая является од-
ним их главных объектов идеологического, ин-
формационно-психологического и культурного 
воздействия западных политтехнологов. В пси-
хологическом плане молодежь, особенно на эта-
пе социального взросления, является социально-
демографической группой, находящейся в со-
стоянии формирования самосознания, ценност-
но-смыслового ориентирования, самоутвержде-
ния и самореализации. В этот возрастной период 
молодые люди озабочены желанием найти свою 
«значимую» группу, поиском собственной иден-
тичности, приемлемого социального статуса. 
Кризис идентичности, протекающий неодно-
значно, часто сопровождаемый ощущением не-
справедливости и ущербности при вхождении во 
взрослый мир, провоцирует у молодых людей 
протестные настроения, что делает их наиболее 
уязвимыми перед лицом агрессивного инфор-
мационно-психологического давления.  

Тема воздействия информационно-
психологической войны на молодежное созна-
ние, противостояния ее средствам и методом 
пока не нашли должного внимания в психолого-
педагогической литературе.  

Методы исследования. С целью восполнить 
этот пробел нами был проведен социологиче-
ский опрос в рамках междисциплинарного науч-
ного проекта «Молодежная работа как условие 
успешной социализации учащейся молодежи».  

Цель настоящего исследования – выявление 
масштабов воздействия информации на молодое 
поколение, сферы его включенности в информа-
ционное пространство, степень влияния инфор-
мационного контента на социальные установки 
и ценности молодежи. Опрос проводился в фев-
рале-марте 2022 г. на выборочной совокупности 
не менее 1000 респондентов в трех регионах Ка-
захстана (Акмолинская область, города Алматы и 
Астана). 

История вопроса. Информационно-
психологическая война: стратегия и тактика. 
В публичной риторике и научном дискурсе всё 
активнее используется понятие «информацион-
но-психологическая война»: Д.А. Волкогонов [2], 
А.А. Зиновьев [4], В.Г. Крыско [6], И.Н. Панарин 
[8], Э. Тоффлер [11] и др. Как научное явление 

данное понятие вошло в широкий обиход после 
публикации в 1948 году работы Поля Лайнбар-
джера «Психологическая война» [7], где глубоко 
проанализированы военно-психологические 
наработки нацисткой Германии (пропагандист-
ские мероприятия, психологические операции, 
распространение слухов, оказание поддержки 
оппозиционным силам и т.д.).  

Стратегию и тактику информационно-
психологической войны против СССР достаточ-
но доступно сформулировал один из основате-
лей ЦРУ Аллен Даллес: «Посеяв там (в Советском 
Союзе. – А.Т.) хаос, мы незаметно подменим их 
ценности на фальшивые и заставим их в эти 
ценности поверить. Как? Мы найдём единомыш-
ленников... Найдём союзников и помощников в 
самой России. Эпизод за эпизодом будет разыг-
рываться грандиозная по своему масштабу тра-
гедия гибели самого непокорного на земле наро-
да, окончательного, необратимого угасания его 
самосознания. <…> Мы будем всячески поддер-
живать и поднимать так называемых художни-
ков, которые станут насаждать культ секса, 
насилия, садизма, предательства, – словом, вся-
кой безнравственности. В управлении государ-
ством мы создадим хаос и неразбериху <…> Мы 
будем незаметно, но активно способствовать 
самодурству чиновников, взяточников, бес-
принципности. Бюрократизм и волокита будут 
возводиться в добродетель <…> Честность и по-
рядочность будут осмеиваться и превратятся в 
пережиток прошлого. Хамство и наглость, ложь 
и обман, пьянство и наркомания, животный 
страх друг перед другом и беззастенчивость, 
предательство, национализм и вражда народов, 
прежде всего к русскому, – всё это мы будем 
ловко и незаметно культивировать, всё это рас-
цветёт махровым цветом» [3, с. 56-57]. 

Результаты исследования. В ходе «холодной 
войны» западными политтехнологами разрабо-
таны разнообразные, достаточно гибкие сред-
ства и методы информационно-
психологического нападения, включающего в 
себя обесценивание системы ценностей против-
ника, его образа жизни и истории, разжигание 
внутренних конфликтов, особенно между моло-
дым и старшим поколениями и т.д. Разработан-
ное ими информационное оружие в последние 
годы приобретает небывалый размах и остроту. 
Основной опасностью подобного рода агрессии 
является скрытый и массированный характер 

122



Гуманитарные науки 
Humanitarian Sciences 

 
воздействия: как подчеркивает четверть опро-
шенной молодежи, они не замечают его; как 
правило, это воздействие замаскировано в доб-
рожелательную, привлекательную форму (борьба 
за права человека против коррупции или авто-
ритарной власти, за экологию и т.п.). 

«Холодная война» как самая масштабная пси-
хологическая операция Запада во главе с США 
заложила «бомбу западнизации» (А. Зиновьев), 
не только развалившую СССР, но и изменившая 
социальные установки, идеалы, ценности и нор-
мы поведения населения, и прежде всего моло-
дежи. После распада СССР на молодое поколение 
обрушилось огромное количество провокацион-
ной информации, которую оно, как губка, начало 
впитывать в себя, меняя свою жизнь не всегда в 
лучшую сторону. Пропагандируемый приоритет 
личной свободы и вседозволенности привел к 
ценностно-смысловой переоценке сознания по-
коления, рожденного после 1991 года (т.н. «мел-
лениалов»): что раньше было позором, стало 
возводиться в культ.  

Объективирование молодежи на совре-
менном этапе информационно-
психологической войны. В условиях информа-
ционного общества информационно-
психологическая война сориентирована на раз-
работку современных манипулятивных техноло-
гий в глобальной сети Интернет. Развернулась 
ожесточенная война за контроль над массовым 
сознанием, общественным мнением и информа-
ционным пространством. Интернет позволил 
наиболее полно синтезировать современные 
психотехнологии с информационными техноло-
гиями, тем самым эффективно воздействуя на 
бессознательное поведение человека.  

Известно, что З. Фрейд, рассматривая психи-
ку человека как сочетание сознания (Я), бессо-
знательно (Оно) и цензуры психики (Сверх-Я), 
уделял особую роль бессознательному в воспри-
ятии окружающего мира и рассматривал воз-
можность управления сознанием через воздей-
ствие на подсознание. Идеи программирования 
психики были взяты на вооружение лидерами 
фашистской Германии и реализованы в законах 
нацистской пропаганды:  

I основной закон – закон умственного упроще-
ния (любую сложную информацию необходимо 
доводить до простой схемы, понятной любому 
человеку); 

II основной закон – закон ограничения мате-
риала (информацию необходимо подавать дози-

рованно, без подробностей, чтобы объект воз-
действия не запутался в ней); 

III основной закон – закон вдалбливающего по-
вторения (по принципу «вода камень точит»); 

IV основной закон – закон субъективности 
(автор преднамеренно субъективен, т.е. ему не 
важно, что представляет собой на самом деле 
предмет, о котором он повествует); 

V основной закон – закон эмоционального 
нагнетания (когда говорят эмоции и чувства, а 
разум молчит) [7, с. 62]. 

Объективирование молодежи в современной 
информационно-психологической войне сво-
дится к известной древневосточной мудрости: 
«если хочешь победить врага – воспитай его де-
тей». Объектом информационно-
психологической войны является как массовое, 
так и индивидуальное сознание. В молодежное 
сознание планомерно внедряются идеалы инди-
видуалистического общества западноевропей-
ского образца, базирующегося на материально 
ориентированной жизнедеятельности, «культе 
денег» и неконтролируемом потреблении. По 
данным нашего социологического исследования, 
в начале 2022 г. 63% молодых людей идентифи-
цировали себя как «шопоголики», 59% не скры-
вали, что они расточительны. При этом 55% ре-
спондентов признает свое поколение ленивым, 
что, впрочем, коррелируется с динамикой тру-
довой занятости молодых казахстанцев и кадро-
вым голодом наиболее важных областей эконо-
мики.  

Подобно герою романа Ф.М. Достоевского 
«Подросток», современная молодежь опьянена 
активно навязываемой ей идеей абсолютной не-
зависимости от общества: «Личная свобода, то 
есть моя собственная-с, …а дальше знать ничего 
не хочу». Инфантилизм и снижение образова-
тельного уровня молодого поколения не позво-
ляют ему задуматься над последствиями подоб-
ных воззрений. Между тем, исторический опыт 
старших поколений показывает, что победа и 
реализация идеи крайнего социального индиви-
дуализма на практике приводит к социальной 
дестабилизации и риску формирования тотали-
тарной системы.   

Стремление «стать Ротшильдом» не обеспе-
чивается реальными способностями и компе-
тенциями значительной части современной мо-
лодежи. Справедливости ради следует признать, 
что нежелание молодежи работать обусловлено 
не только западной пропагандой потребитель-
ского образа жизни, но и родительскими уста-

123



Известия Самарского научного центра Российской академии наук. 
Социальные, гуманитарные, медико-биологические науки, т. 25, № 4 (91), 2023 

Izvestiya of the Samara Science Centre of the Russian Academy of Sciences. 
Social, Humanitarian, Biomedical Sciences, Vol. 25, no. 4 (91), 2023 

 
новками, поддерживающими иждивенчество и 
инфантилизм, уходом самообслуживающегося 
труда из школы и невнятной политикой государ-
ства в области труда и занятости населения. 

Неразвитость молодежного рынка труда, 
сложности трудоустройства по специальности и 
низкие доходы в призме с навязываемой вестер-
низацией приводят к стремительному росту 
эмиграционных настроений среди молодежи. По 
данным нашего социологического исследования, 
в начале 2022 г. 28% молодых казахстанцев в 
возрасте 16-27 лет хотели бы покинуть страну, из 
них 17% – навсегда, причем большинство из них 
являются представителями титульной нации. 
Иными словами, определенная часть молодежи 
не воспринимает Казахстан как приемлемое ме-
сто проживания, как свою Родину, тем самым 
подрывая экономику и обороноспособность гос-
ударства, оставляя его без достаточного мобили-
зационного резерва.   

Глобалистские идеи «человека мира», «хоро-
шо там, где сытно» внедряются в молодежное 
сознание через культурную интервенцию, т.е. 
рекламу западного образа жизни в СМИ, кине-
матографе, социальных сетях. В культурной ин-
тервенции масс-медиа делают акцент на рецеп-
ции западной «свободы сексуальной жизни», яв-
ляющейся асоциальной формой сексуальной 
жизни без любой ответственности. Добрачные 
сексуальные отношения не воспринимаются мо-
лодыми людьми как порочные или социально 
осудительные. В Казахстане 1/3 подростков пе-
реживают половой дебют с 14 лет, 42% парней 
ведут беспорядочную половую жизнь (два и бо-
лее сексуальных партнёров). Отметим, что за 
последние 5 лет в Казахстане зарегистрировано 
более 33 тысяч случаев подростковой беремен-
ности, из них 10 тысяч завершились абортами. В 
среднем ежегодно в стране девочками в возрасте 
от 15 до 18 лет совершается 2000 абортов 
(Вaigenews.kz, 2020). 

Результаты распространения «культа секса» и 
социальной легитимации в молодежной среде 
«свободы сексуальной жизни» более отчетливо 
видны в фокусе эпидемиологической ситуации в 
стране. В Казахстане стремительно увеличивает-
ся число ВИЧ-инфицированных. Стоит отметить, 
что по данным Казахского научного центра дер-
матологии и инфекционных заболеваний, в 2020 
г. в стране было зарегистрировано более 26 ты-
сяч ВИЧ-положительных людей, из которых 59% 

– молодые люди в возрасте 18-27 лет. Уровень 
распространенности инфекции составил 143,4 на 
100 тысяч населения. Это самый высокий пока-
затель среди государств Центральной Азии.  

За последние 30 лет активизировалась куль-
турная экспансия западного мира, т.н. «вестер-
низация». Молодежное сознание меняется под 
агрессивным воздействием компьютерных игр, 
кинематографа с элементами насилия, жестоко-
сти и порнографии, разрушающих неокрепшую 
психику молодых людей. С одной стороны, мо-
лодёжь, подражая героям криминальных сериа-
лов и пошлых телепередач типа «Дом-2», 
«Comedy Club» и т.п., становится более циничной 
и жестокой, с другой, становится более безза-
щитной перед лицом перцептивных установок, 
программирующих неокрепшее молодежное со-
знание на самые разрушительные действия.  

Программатором молодежного сознания слу-
жит и современная популярная музыка. Упро-
щенные мелодические рисунки электронных 
мелодий, низкопробная песенная «попса», рэп, 
шансон с банальным, а часто пошлым заполне-
нием, воспевающий уголовную «романтику», 
формируют убогий эстетический вкус молодежи, 
непонимание и не-восприятие истинного искус-
ства.  

Информационно-психологическая война 
как борьба за мировоззрение молодежи. Со-
циологические исследования последних лет под-
тверждают, что целенаправленным объектом 
идеологического, информационно-
психологического и культурного противоборства 
становится культурно-мировоззренческое раз-
витие молодого поколения. Уместно в этой связи 
привести известное высказывание О. Бисмарка: 
войны выигрываются и проигрываются за 
школьными партами. Наше стремление соответ-
ствовать евроатлантическим либерально-
демократическим стандартам позволило воспи-
тать поколение манкуртов, не знающих историю 
своей страны. Например, в отношении интереса 
к истории Казахстана и к казахской культуре 
мнение молодых людей в возрасте от 16 до 27 
лет разделилось на две приблизительно равные 
группы. Только 45,3% из всех респондентов со-
гласились, что современная молодежь интересу-
ется казахской историей и казахской культурой. 
38,6% опрошенных имеют противоположную 
точку зрения, утверждая, что молодежь мало ин-
тересуется казахской историей и казахской куль-
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турой, она больше ориентирована на западные 
ценности. 

Ценностное сознание молодых казахстанцев 
сегодня базируется на индивидуалистических и 
прагматических ценностях, нацеленных на до-
стижение жизненного успеха. Для значительной 
части современной молодежи (по данным наше-
го исследования – 45%) характерны «моральный 
релятивизм», нигилизм, цинизм, эгоцентризм, 
равнодушие к идеалам. Стоит отметить, что 
каждый второй респондент уверен в жестокости 
современного мира, в котором нет моральных 
принципов, а только ложь и недоверие.  

На этом фоне все чаще наблюдаются тенден-
ции демонстративной оппозиционности моло-
дежи, особенно в вопросах истории. К сожале-
нию, базовую основу к этому дает система обра-
зования, где часто объективные знания об исто-
рических событиях и процессах подменяются 
мифологизированными интерпретациями с ярко 
выраженной антирусской коннотацией. Русофо-
бия – это основное следствие фальсификации 
истории постсоветских государств. Жаль, что их 
идеологи не понимают опасность трансформа-
ции и деструкции исторического сознания мо-
лодого поколения, которое в долгосрочной пер-
спективе может привести к разрушению граж-
данской идентичности любого из этих, как пра-
вило, многонациональных государств. 

Наши многочисленные фокус-группы пока-
зывают, что в своем большинстве казахстанские 
юноши и девушки не знают героев Великой Оте-
чественной войны, более того, часто транслиру-
ют интернет-фейки, порочащие советский пери-
од истории. Следовательно, можно констатиро-
вать, что сознание современного молодого по-
коления уже переформатировано, что приводит 
к развитию сценария «цветных революций» по 
образцу Кыргызстана в 2005, 2010 и 2017 гг., 
Украины – 2004 и 2014 гг., Грузии – 2003 г. и т.д.  

Актуальные социологические данные на 
начало 2022 г. показывали, что в случае непред-
виденных общественных потрясений каждый 
пятый молодой казахстанец (20,8%) готов при-
нять участие в акциях протеста, при этом 11,9 % 
молодых людей готовы делать это с оружием в 
руках для отстаивания своих прав и интересов. 
Трагические события «кровавого января» 2022 г. 
в Казахстане подтвердили наши опасения, т.к. 
основная массы погромщиков и мародеров в те 
«смутные дни» были молодые люди. События 
развивались по четкому алгоритму «политики 
ненасильственных действий» Джина Шарпа [12]. 

В начале мирные протесты экономического ха-
рактера в провинции, быстро перенесенные в 
«южную столицу», где нагнетание напряженно-
сти было доведено до максимума с кровавыми 
столкновениями и погромами. Стоит отметить, 
что характерным признаком «цветных револю-
ций» выступает скрытая, но активная финансо-
вая поддержка со стороны разного рода непра-
вительственных организаций, международных 
фондов или посольств западных стран.   

Интернет как поле ведения информаци-
онно-психологической войны. По нашим дан-
ным, 89,6% опрошенной молодежи являются ак-
тивными пользователями интернета, но только 
41% респондентов считают себя зависимыми от 
Интернет-ресурсов, хотя время, которое они 
проводят в сети, говорит об обратном. «Цифро-
вая молодежь» в Казахстане отдает предпочте-
ние Instagram (75,2%), далее – Facebook (61,3%), 
ВКонтакте (32,2%) и Twitter (30,9%). В результате 
расширения виртуальной интернет-среды от-
крывается своеобразный «ящик Пандоры» для 
дистанционного манипулирования молодёжным 
сознанием, в арсенале которого целый набор 
информационных технологий: 

– широкий выбор друзей и подписчиков для 
быстрого и целенаправленного распространения 
информации; 

– информационная манипуляция в коммен-
тариях к постам, где путем «подставных дискус-
сий» и фиктивных интернет-провокаторов, т.н. 
«троллей», «ботов», можно опорочить любую 
информацию и незаметно навязать ложное мне-
ние; 

– создание и распространение популярных 
интернет-мемов в молодежной среде; 

– накрутка позитивных или негативных «лай-
ков» и создание искусственного общественного 
мнения; 

– «троллинг» (часто коллективный) авторов 
позитивных просоциальных или патриотических 
публикаций, их оскорбительное высмеивание; 

– массовый «вброс» на отдельных сайтах или 
группах информации, альтернативной офици-
альной; 

– использование приемов замалчивания важ-
ной информации через модераторов социальных 
сетей, которые удаляют со страниц пользовате-
лей или групп важную информацию; 

– использование технологий искажения и 
«забалтывания» важной информации путем 
вброса рядом с ней сообщений-«пустышек» или 
«фейков» (выдуманных альтернативных сообще-
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ний), что затрудняет отличить достоверные со-
общения от недостоверных; 

– завлечение молодежной аудитории для 
чтения поста разными заманивающими тегами 
«Информация не для лохов!», «Это круто!» и т.п.; 

– использование технологий дистанционного 
манипулирования молодежью; 

– использование приема «подмены понятий», 
например, гражданская война на Украине име-
нуется «антитеррористической операцией ВСУ» 
(«АТО»), а воссоединение Крыма и Севастополя с 
Россией – «аннексией»; 

– мгновенная массовая реакция соцсетей 
(имеются в виду специальные группы оплачива-
емых лиц и добровольцев «информационных 
войск») на события, которая нейтрализует не-
редко запаздывающие сообщения официальных 
СМИ [5, с. 68]. 

Интернет как продукт научно-технической 
революции разрушил монополию власти на ин-
формацию и создал условия для использования 
соцсетей как удобный, скрытый, подрывной ин-
струмент для широкого спектра манипуляций 
сознанием и поведением молодых пользовате-
лей. Социальные сети способны управлять и 
объединять молодежь в организованные про-
тестные движения. Использование сетецентри-
ческих технологий, психологического оружия, 
анонимности пользователей, применение под-
ставных аккаунтов и фейков делает социальные 
сети территорией риска и угроз десоциализации 
молодых поколений. «Социализация через вир-
туальный мир мешает их социализации в реаль-
ном мире. Они (молодые люди – А.Т.) очень до-
веряют интернету и соцсетям, а к самой жизни у 
них доверие минимальное» [13, с. 166].  

Наш соцопрос показал, что уже в школьном 
возрасте молодые люди сталкиваются с такими 
интернет-рисками, как «провоцирование на 
рискованные поступки» и «распространение экс-
тремистских материалов». Особое место в актуа-
лизации этих интернет-рисков играет новейшая 
сеть «Тик-ток», ставшая за короткий период 
времени «цифровым инкубатором» для выращи-
вания юных «соросят», молодого «креативного 
класса». Эта социальная сеть планомерно и си-
стемно навязывает молодежи гедонистическую 
модель поведения, где особое значение приоб-
ретает развлечение, носящее в основном не 
творческий, а потребительский характер. 

Принципиально важным является и то, что 
уровень и характер политического сознания со-
временной молодежи определяется сетевым ин-
формационным потоком, безбрежная плюрали-
стичность которого способствует развитию 
«клипового мышления», препятствует формиро-
ванию у молодых людей целостной картины ми-
ра и осознанной гражданской позиции. К числу 
других «инновационных» сетевых деструкций 
можно отнести: 

– периодические вспышки детско-
подростковых суицидов в результате воздей-
ствия сетевых «групп смерти», ежегодно уно-
сившие ещё недавно более тысячи юных жизней; 

– сетевая активность так называемых «ко-
лумбайн-сообществ» – «школьных стрелков»: 
«керченская трагедия» (2018 г.), «казанский 
стрелок» (2021 г.) и т.п.; 

– «кибербуллинг» – «интернет-травля» 
сверстниками друг друга, также приводящая к 
печальным исходам; 

– вовлечение подростков в закрытые тотали-
тарные секты и оккультно-мистические группы; 

– вербовка молодых (и очень молодых) сто-
ронников в террористические и экстремистские 
организации, в том числе уже упоминавшиеся 
«цифровые инкубаторы», в которых готовят мо-
лодой «кадровый резерв» для потенциальных 
«цветных революций»; 

– интернет-зависимость, приводящая к 
«цифровому слабоумию» и полному погружению 
личности в виртуальную реальность; 

– разрушение исторической памяти, оскорб-
ление общенациональных символов (пиратские 
акции юных «манкуртов» вроде «подсаживания» 
портретов лидеров Третьего Рейха в электрон-
ную версию «Бессмертного полка» в год 75-летия 
Великой Победы; осквернение подростками ме-
мориалов «Вечного огня» и т.п.). 

Именно эти стратегии и тактики «мягкой си-
лы» должны стать объектом сетевой молодежной 
работы. К сожалению, создаваемые властными 
структурами группы и сообщества в социальных 
сетях малоэффективны и не пользуются попу-
лярностью у молодежи. Как следствие – отсут-
ствие внятного и понятного молодежной ауди-
тории информационного сегмента государ-
ственной молодежной политики, системной ра-
боты с молодежью в социальных сетях. Ориен-
тация молодежной политики государства только 
на талантливую, социально позитивную моло-
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дежь и просоциальные молодежные организа-
ции, безусловно, необходима, но все же недоста-
точна. Необходима грамотная, адресная работа с 
различными целевыми аудиториями, методич-
ная борьба с негативной информацией, фейко-
вым и манипулятивным контентом социальных 
сетей. 

Выводы. Информационно-психологическая 
война XXI в. представляет собой коммуникатив-
ную технологию психологического воздействия 
на бессознательного индивида с целью обесце-
нивания системы ценностей противника, его 
образа жизни и истории, изменения самосозна-
ния людей, национальной и гражданской иден-
тификации. Анализ практики информационно-
психологической войны Запада против России, 
Казахстана и других постсоветских стран позво-
ляет выделить ее основные направления в отно-
шении молодежи: 

– перманентная модернизация системы обра-
зования в рамках «болонского процесса», разру-
шающая традиции и основы советской системы 
образования без сохранения ее положительных 
наработок, как в педагогической сфере, так и в 
области духовно-нравственного и гражданско-
патриотического воспитания; 

– мифологизация и фальсификация истории, 
направленная на переформатирование сознания 
и исторической памяти народа, искажение исто-
рических фактов, нивелирование значения со-
ветского периода в истории постсоветских 
стран, военно-политических, социально-
культурных и научных побед советского народа; 

– меркантилизация межличностного и меж-
поколенного взаимодействия, направленная не 
на достижение общественных благ, а на индиви-
дуальное получение прибыли; 

– виртуализация обыденного образа жизни 
молодого поколения с тенденциями компьютер-
ной зависимости; 

– популяризация культа «свободы сексуаль-
ной жизни», направленная на разрушение тра-
диционной семьи и морально-нравственных 
устоев общества; 

– экспансия нетрадиционных религиозных 
движений (сект), сопровождающаяся дискреди-
тацией традиционных религий и массового зом-
бирования молодежи; 

– пропаганда атеизма как альтернативы 
«догматическому мышлению» старшего поколе-
ния;  

– культурная интервенция в форме вестерни-
зации образа жизни и мышления; 

– дискредитация властных институтов и пре-
небрежение к патриотическим проявлениям в 
социуме; 

– разложение «креативной» молодежи, след-
ствием которой является распространение низ-
кокачественных поделок, пропагандирующих 
удовлетворение низменных инстинктов; 

– распространение разнообразных форм де-
виантного и деликвентного поведения, служа-
щих показателем социального неблагополучия в 
обществе. 

Все эти направления информационно-
психологической войны требуют всестороннего 
изучения и применения специальных мер про-
тиводействия деструктивному западному влия-
нию, купирования угрозы дестабилизации об-
становки в социуме, и прежде всего в молодёж-
ных социальных группах, выработки программы 
позитивного культурно-исторического и патрио-
тического просвещения молодых людей. 

Системе образования необходимо сконцен-
трироваться на формировании культуры кибер-
безопасности. В рамках медиа-образования сле-
дует усилить работу по профилактике и проти-
востоянию агрессивному информационному 
воздействию западной пропагандистской «ма-
шины» на молодое поколение через обучение 
основным правилам психолого-
информационной гигиены: не доверять непро-
веренной и особенно сенсационной информа-
ции; опираться только на официальные источ-
ники; для получения значимой информации ис-
пользовать разные медиа-ресурсы; формировать 
индивидуальное коммуникационное простран-
ство, но не поддаваться однобокой, некритиче-
ской онлайн-информации. 
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The article deals with the phenomenon of the impact of information-psychological warfare on youth consciousness. In 
the article, the socio-political category «information-psychological war» is considered as a psychological impact on the 
civilian population, primarily on the younger generation, with the aim of demoralizing it and reformatting it with me-
dia. The Internet has made it possible to most fully synthesize modern psychotechnologies with information technolo-
gies, thereby effectively influencing the unconscious behavior of a person. In the article, the principles of modern in-
formation-psychological warfare, technologies of ideological, information-psychological and cultural influence on the 
younger generation are analyzed. The main directions of Westernization as a cultural expansion of the Western world by 
means of modern Internet technologies are indicated. The mechanisms of reformatting the consciousness of young 
people by means of network-centric technologies with manipulative and fake content are conclusively described. 
The article was prepared on the material of the scientific research AR 14869235 «Youth work as a condition for the suc-
cessful socialization of young students», within the framework of the state grant funding of the Ministry of Science and 
Higher Education of the Republic of Kazakhstan. 
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