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Рассматривается вопрос взаимовлияния элементов автоматизированной системы управления (АСУ). 

Изучается безопасность и живучесть. Приводится градация отказов. Освещаются последствия отказов эле-
ментов и модулей системы, вызывающих отказы других элементов и модулей, возможности предотвращения 
этих отказов. Приводятся варианты возможных зависимых отказов. Показывается, что возможным источ-
ником опасности могут быть как отказы модулей, так и отказы резервных элементов в этих модулях.  
Постулируется, что повышение числа резервных элементов как минимум, не понижает до нуля потенциаль-
ную опасность. Рассматриваются различные логические структуры соединения элементов в АСУ. Приводит-
ся типичная надежностная структура автоматизированной системы управления, выполняющей несколько 
функций, древовидная структура. Выводится, что одна система АСУ ТП выполняет несколько функций. Один 
КА зачастую исполняет несколько функций. Также у самой АСУ имеются функции, не влияющие на управле-
ние, и для определения надежности системы необходимо определять, какие элементы участвуют в выполне-
нии каких функций. Необходимо определять последовательности элементов, выполняющие ту или иную функ-
циональную задачу. Иллюстрируется процесс развития отказов в многофункциональных системах, взаимное 
влияние элементов в них в случае простой линейной и разветвленной резервированной структур. Рассматри-
ваются негативные последствия применения резервирования. Приводится пример расчёта надёжности сис-
темы с параллельным соединением элементов и учётом зависимых отказов, вызываемых элементами. Сделан 
вывод о необходимости нерезервирующих методов повышения надежности и предотвращения опасных воз-
действий. 
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The article discusses the interference of elements of the automated control system. We study the safety and 

survivability. Gradation failure is given. The consequences of failure cells and modules of the system, causing failures 
of other cells and modules, the possibility of preventing these failures are highlighted. A range of possible dependent 
failures is provided. It is shown that a possible source of danger can be as module failure, and failure of backup 
elements in these modules. It is postulated that the increase in the number of redundant elements at least does not 
reduce to zero the potential danger. The various logical structures of the compound elements in ACS are discussed. A 
typical structure of reliability of automated control system that performs several functions, the tree structure is shown. 
It is deduced that one system APCS performs several functions. One spacecraft often performs several functions. Also 
there are functions of the ACS which do not affect the operation. And to determine the reliability of the system we must 
determine which elements involved in performing any functions. It is necessary to determine the sequence of elements to 
perform a functional task. It is illustrated by the development of failures in multi-functional systems, the mutual 
influence of elements in them in case of simple linear and branched redundant structures. We consider the negative 
effects of redundancy. An example of calculating the reliability of the system with a parallel connection of elements into 
account and dependent failures caused by the elements is given. The conclusion of necessity of non-redundant methods 
to improve reliability and hazard prevention was made. 
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Введение. Надёжность систем автоматизирован-
ного сбора данных и управления является одним из 
важнейших показателей. От их правильной работы 
зависит успешность выполнения аппаратом своей 
миссии. Организация IEEE определяет надежность 
как «способность системы или компонента выполнять 
требуемые функции при определенных  условиях за 
определенный период времени». Это определение дал 
А. Н. Авиженис, и оно считается классическим [1; 2]. 

Безотказностью называется свойство системы со-
хранять работоспособность в течение определённого 
времени при нормальных условиях. Живучесть – спо-
собность технического устройства, сооружения, сред-
ства или системы выполнять основные свои функции, 
несмотря на полученные повреждения. Ввиду рас-
плывчатости понятия неисправности и ущерба, их 
конкретизация привела к выделению двух подмно-
жеств их состояний: «большая» неисправность – от-
каз, «допустимая» неисправность – дефект. Уровень 
тестируемости дефекта определяется как вероятность 
обнаружения сбоя на случайно выбранном выходе [3]. 

Безопасностью же называется способность систе-
мы не переходить в опасное состояние, в состояние, 
при котором возникает ущерб «большого масштаба». 
Именно для сложных систем характерной является 
возможность весьма сложных, многократных комби-
наций отказов, каждая из которых невероятно мала, а 
в сумме таких невероятных состояний накапливается 
достаточно, чтобы система попала в опасное состоя-
ние [4–6]. 

Подобными последствиями отказа может быть 
возникновение аварии, выброс энергии или материи, 
причиняющей вред окружающим объектам и персо-
налу. Переход системы в опасное состояние вызыва-
ется отказами её функциональных модулей или их 
резервных элементов. Выход из строя как всего моду-
ля, так и его элемента может привести к возникнове-
нию опасного воздействия [7]. 

Вероятность выхода систем, а значит, и их моду-
лей из строя, следует уменьшать. Для создания систем 
с высокой надежностью применяют множество прин-
ципов: принцип упрощения, принцип контроля, прин-
цип резервирования. Последний принцип рассмотрим 
более подробно. Под резервированием понимается 
применение определённых технических средств с це-
лью обеспечения работоспособности объекта при от-
казе. В системах с резервированием выделяют основ-
ной и резервный элементы [8]. 

Отказ может произойти как в модуле, так и в от-
дельном резервном элементе. И аналогично, за неис-
правностью элемента может последовать выброс 
энергии или материи, авария. Следовательно, опас-

ность несёт как модуль, так и его резервные элементы. 
Данные опасности следует разделять на опасности, 
возникающие из-за выхода из строя модуля и выхода 
из строя элемента. В случае горячего резервирования 
количество отказов элементов увеличивается соответ-
ственно самому количеству элементов. В случае хо-
лодного – число отказов элементов остаётся не мень-
шим, чем без резервирования, в то время как число 
отказов модуля уменьшается. 

Таким образом, повышение числа резервных эле-
ментов, как минимум, не понижает до нуля потенци-
альную опасность. Опасные воздействия могут быть 
направлены на персонал и инфраструктуру предприя-
тия, в рамках которого действует АСУ ТП, и в таком 
случае данными воздействиями будет причиняться 
ущерб [9; 10]. 

Зависимые отказы в однофункциональных сис-
темах. Наряду с воздействием на персонал и инфра-
структуру, опасное воздействие, возникшее в резуль-
тате отказа одного модуля системы, может повлиять 
на другие модули системы и вызвать их отказ – так 
называемый зависимый отказ [11–13]. 

АСУ имеют различную логическую структуру.  
В случае, когда все модули системы  связаны после-
довательно, отказ хотя бы одного модуля приводит  
к отказу всей системы и зависимые отказы никак  
не изменяют её состояние (рис. 1). 

В приведённой на рис.1 системе отказ модуля 2 
вызывает зависимый отказ модуля 3, но вне зависи-
мости от этого система будет неисправна из-за отказа 
модуля 2. 

Более сложный случай возникает, когда система 
имеет разветвленную структуру, в случае, когда сис-
тема выполняет несколько функций, но не все эле-
менты участвуют в выполнении любой из функций. 
Тогда выход из строя одного модуля приведёт к неис-
правности только тех функций, в выполнении кото-
рых он участвует. 

Зависимые отказы в многофункциональных 
системах. Как правило, одна система АСУ ТП вы-
полняет несколько функций. Один и тот же техноло-
гический процесс (ТП), хоть и рассматривается как 
единое целое, зачастую исполняет несколько функций. 
Также у самой АСУ имеются функции, не влияющие 
на процесс. И для определения надежности системы 
необходимо определять, какие элементы участвуют в 
выполнении каких функций. Необходимо определять 
последовательности элементов, выполняющие ту или 
иную функциональную задачу. Данная процедура 
разделения имеющейся системы на подсистемы (ком-
поненты) называется декомпозицией [14].  

 

 
 

Рис. 1. Зависимый отказ в системе последовательно соединённых модулей 
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Декомпозиция как процесс расчленения позволяет 
рассматривать любую исследуемую систему как 
сложную, состоящую из отдельных взаимосвязанных 
подсистем, которые, в свою очередь, также могут 
быть расчленены на части. При декомпозиции каждое 
расчленение образует свой уровень. На этапе деком-
позиции, обеспечивающем общее представление сис-
темы, осуществляются определение и декомпозиция 
общей цели исследования и основной функции систе-
мы как ограничение траектории в пространстве  
состояний системы или в области допустимых ситуа-
ций. Наиболее часто декомпозиция проводится путем 
построения дерева целей и дерева функций. 

Глубина декомпозиции ограничивается [15]. Де-
композиция должна прекращаться, если необходимо 
изменить уровень абстракции – представить элемент 
как подсистему. Если при декомпозиции выясняется, 
что модель начинает описывать внутренний алгоритм 
функционирования элемента вместо закона его функ-
ционирования в виде «черного ящика», то в этом слу-
чае произошло изменение уровня абстракции. Это 
означает выход за пределы цели исследования систе-
мы и, следовательно, вызывает прекращение деком-
позиции. 

Функциональная декомпозиция базируется на ана-
лизе функций системы. При этом ставится вопрос, что 
делает система, независимо от того, как она работает. 
Основанием разбиения на функциональные подсис-
темы служит общность функций, выполняемых груп-
пами элементов. С целью получения более полного 
представления о системе и её связях в структуру 
включают надсистему и составляющие её части [14; 15]. 

Чаще всего АСУ имеет древовидную структуру, 
когда из одной функциональной последовательности, 
выполняющей функцию получения конечного про-
дукта, ответвляются иные функции, преимущественно 
функции контроля параметров системы [16]. 

В некоторых ситуациях выход из строя элемента, 
находящегося в горячем резерве, может повлиять на 
основной элемент. 

Многократно зарезервированный «коренной» мо-
дуль при выходе из строя его элемента может как вы-
водить из строя надёжностно, логически не связанную 
с ним последовательность, так и нести повышенную 
опасность в общем. 

Рис. 2 иллюстрирует вышесказанное. Имеется сис-
тема, выполняющая две функции. Первую функцию 

выполняют модули 1 и 2, вторую – 1 и 3. Причём мо-
дуль 2 дублирован. 

Собственный отказ резервного элемента 2.2 моду-
ля 2 не приводит к прекращению выполнения первой 
функции. Но этот отказ вызывает зависимый отказ 
модуля 3, и из-за него прекращается выполнение вто-
рой функции. 

Таким образом, избыточность одного модуля пре-
дотвращает его отказ, но одновременно вызывает  
отказ других модулей системы и, следовательно, вы-
водит другие функции из строя. Следовательно, при 
расчёте безотказности необходимо учитывать вероят-
ность выхода системы из строя из-за зависимых отказов. 

Расчёт надежности с учётом зависимых отка-
зов. Учёт зависимых отказов весьма серьёзно изменя-
ет модель надежности системы. К примеру, если учи-
тывать возможность вызова зависимого отказа эле-
ментом модуля, в том числе и резервным, у нас появ-
ляется способ учесть вероятность того, что повыше-
ние степени резервирования будет уменьшать надеж-
ность системы, с определённой вероятностью при 
отказе разрушая другие модули. Рассмотрим иллюст-
рирующий это пример (рис. 3). 

Возьмём систему, состоящую из двух последова-
тельно соединённых модулей, причём второй модуль 
имеет n-кратное резервирование. Положим, что Р1 – 
вероятность безотказной работы элемента первого 
модуля; Р2 – вероятность безотказной работы элемен-
та второго модуля. 

Без учета зависимых отказов вероятность безот-
казной работы 

Р = Р1(1 – (1 – Р2)
n). 

Теперь предположим, что каждый элемент второго 
модуля имеет вероятность вызвать отказ первого мо-
дуля. Положим, что Рd – вероятность вызова отказом 
второго модуля отказа первого. 

Система будет исправна при следующих событиях: 
S1 – первый модуль собственно исправен; 
S2 – исправен хотя бы один из элементов второго 

модуля; 
S3 – не произошёл зависимый отказ первого моду-

ля, вызванный элементом второго. 
Следовательно, для безотказности системы долж-

но быть верным следующее выражение: 

1 2 3S S S  .  

 
 

Рис. 2. Зависимый отказ в многофункциональной АСУ 
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Рис. 3. Система с избыточностью и зависимыми отказами 
 
Вероятность S1 равна Р1, а вероятность события S2 

определяется по формуле 

Рs2
 = 1 – (1 – P2)

n. 

Вероятность события S3 находится как обратная 
вероятность наступления двух событий одновременно 
(отказ элемента второго модуля и вызов им зависимо-
го отказа): 

Ps3
 = 1 – (1 – P2

n)Pd. 

Вероятность безотказной работы с учетом этого 
вычисляется как 

 Р = Р1(1 – (1 – P2)
n)·(1 – (1 – P2

n) Pd). (1) 

Заключение. Выражение (1) показывает, что при 
увеличении избыточности резервирования надеж-
ность системы с учётом зависимых отказов одновре-
менно и растёт из-за резервирования, и убывает из-за 
наличия зависимых отказов. Следовательно, для по-
вышения надежности систем следует применять 
иные, чем введение избыточных элементов, методы 
повышения надежности и вводить меры предотвра-
щения опасных воздействий. 

Таким образом, представленная формализация 
подхода к оценке надежности АСУ с зависимыми от-
казами позволяет построить модель, которая будет 
обладать большей гибкостью, учитывать влияние 
опасных ситуаций на безотказность многофункцио-
нальных АСУ. 
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