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Рассматриваются критические аспекты системы экспертной оценки информационной безопасности в ор-

ганизациях, проводится сравнительный анализ возможных архитектур системы, классификация основных 
областей информационной безопасности, которые обрабатывает система, описываются основные функции, 
подсистемы и пользовательские прецеденты рассматриваемой системы экспертной оценки. Выявлено, что 
архитектура Web-приложения является оптимальной для разрабатываемой системы. Выделены уровни  
информационной безопасности, оцениваемые в системе: физический, инфокоммуникационный, процедурный 
административный уровень, анализируемые в контексте важных информационных активов организации.  
Всего спроектировано 4 основные функции и 6 подсистем экспертной системы. 
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В современной экономической ситуации пред-

ставляется целесообразным создание системы экс-
пертной оценки информационной безопасности в ор-
ганизациях (СЭОИБО). Данная система предназначе-
на для проведения экспертной оценки защищенности 
предприятий малого и среднего бизнеса и других ор-
ганизаций аналогичного масштаба. Особенностью 
эксплуатации данной системы является ее примене-
ние в организациях пользователями, не имеющими 
специальных знаний в области информационной 
безопасности. 

В силу приведенных свойств, на начальном этапе 
проектирования системы особое внимание уделяется 
таким вопросам, как: выбор оптимального типа архи-
тектуры, определение уровней анализа и их приори-
тетности, разработка концепции алгоритма эксперт-
ной системы. 

Целью данного исследования является пошаговое 
определение и обоснование приведенных выше кри-
тических аспектов проекта экспертной системы оцен-
ки информационной безопасности в организациях. 

Выбор системной архитектуры. Разработка экс-
пертной системы, как правило, предполагает создание 
базы знаний. В контексте СЭОИБО необходимо пре-
дусмотреть возможность сохранения введенных поль-
зователем данных для будущего использования и ста-
тистической обработки. 

При проектировании СЭОИБО рассмотрено три 
варианта системной архитектуры с использованием 
баз данных: локальное однопользовательское прило-
жение со встраиваемой системой управления базой 
данных, приложение для использования на локальном 
сервере конкретной организации, Web-приложение, 
единое для всех пользователей. 
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В локальном приложении работа с базой данных 
скрыта от пользователя, доступ к ней вне приложения 
невозможен, что обеспечивает необходимый уровень 
абстракции. Вся работа по вводу данных осуществля-
ется с одной рабочей станции. 

Плюсами локальной архитектуры являются: 
− отсутствие необходимости передачи данных по 

сети, следовательно, большая защищенность данных; 
− простая установка программы; 
− низкая вероятность стороннего доступа к базе 

знаний; 
− возможность работать на компьютере, изолиро-

ванном от сетей передачи данных; 
− абстракция архитектуры – наличие базы данных 

полностью срыто от пользователя. 
В контексте разрабатываемой системы локальная 

архитектура имеет следующие недостатки: 
− невозможность сбора статистики у пользовате-

лей для дальнейшего совершенствования алгоритмов 
экспертной оценки; 

− сложность осуществления экспертизы с привле-
чением нескольких сотрудников организации, имею-
щих наиболее достоверные сведения в каждой из ана-
лизируемых сфер деятельности организации, таких, 
как управление персоналом и  применяемые инфор-
мационные технологии; 

− сложность массового обновления программы при 
улучшении ее алгоритмов; 

− сложность обеспечения кроссплатформенности 
приложения; 

− необходимость предусматривать дополнитель-
ные меры контроля количества установленных экзем-
пляров приложений. 

Основное препятствие при применении данной ар-
хитектуры – отсутствие многопользовательского ре-
жима, препятствующее участию в экспертизе не-
скольких сотрудников, а единственный пользователь, 
ответственный за экспертную оценку, как правило, не 
обладает всеми необходимыми сведениями для ее 
проведения. Время, затраченное на получение всей 
необходимой информации, значительно уменьшит 
скорость работы с системой. 

Архитектура локального серверного приложения 
предполагает установку на один сервер многопользо-
вательского приложения, содержащего в себе систему 
управления базой данных и систему обработки дан-
ных, в которой реализован экспертный анализ. Все 
функции интерфейсной подсистемы выполняют кли-
ентские приложения, которые будут устанавливаться 
на произвольное количество рабочих мест организа-
ции. Доступ к серверу может осуществляться либо по 
локальной вычислительной сети, либо через сеть свя-
зи общего пользования. 

У данной архитектуры было выявлено одно ос-
новное преимущество – возможность работы не-
скольких пользователей с одним набором данных. Это 
позволит отразить несколько взглядов на защищен-
ность организации в одной экспертизе, что сущест-
венно повысит достоверность экспертиз. 

Недостатками такой архитектуры являются: 
− сложность установки программы для неопытных 

пользователей; 
− основная нагрузка по обеспечению безопасности 

передачи данных ложиться на организацию – пользо-
вателя системы; 

− необходимость организации сервера; 
− требования к производительности сервера при-

ложения влекут за собой высокая стоимость оборудо-
вания; 

− как правило, поддержка данной конфигурации 
требует отдельного специалиста – системного адми-
нистратора; 

− сложность обеспечения непротиворечивости 
данных у приложения-клиента и сервера; 

− пользователь должен иметь канал связи с доста-
точной пропускной способностью; 

− сложность массового обновления программы из-
за распределенности приложения; 

− необходимость при разработке обеспечить под-
держку различных операционных систем у клиента и 
сервера; 

− необходимость дополнительных мер контроля 
количества установленных экземпляров, как про-
граммы-сервера, так и программы-клиента; 

− усложнение разработки из-за необходимости 
учитывать особенности и клиент-серверной и трех-
уровневой архитектур приложений. 

В силу приведенных выше недостатков, данная 
архитектура не отвечает задачам системы, поэтому не 
может быть применена при ее создании. 

Еще один вариант, это классическую трехуровне-
вую архитектуру Web-приложение. 

У архитектуры Web-приложения можно назвать 
такие достоинства, как: 

− наибольшая простота доступа пользователя к ре-
сурсам системы; 

− любое усовершенствование системы сразу дос-
тупно всем пользователям; 

− введенные данные с разрешения пользователя 
можно анонимно использовать для анализа и даль-
нейшего совершенствования алгоритма экспертных 
оценок; 

− полностью прозрачная архитектура системы для 
разработчика, при этом ее особенности скрыты от 
пользователя; 

− возможность доступа к системе с различных уст-
ройств и систем; 

− максимальное обеспечение целостности и непро-
тиворечивости данных; 

− скорость формирования экспертных оценок и 
других действий не зависит от аппаратного обеспече-
ния пользователя; 

− низкие требования к пропускной способности 
канала связи пользователя, так как передаются только 
зашифрованные текстовые данные небольшого  
объема; 

− пользователю не нужно принимать меры для 
обеспечения защищенности своих данных в системе; 
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− полный контроль за количеством организаций, 
использующих систему, и частотой экспертиз; 

− возможность предоставления пользователю по-
стоянно обновляемой дополнительной информации 
по обеспечению информационной безопасности биз-
неса. 

При рассмотрении данной архитектуры, необхо-
димо учитывать следующие недостатки: 

− необходимость обеспечить защиту данных при 
их хранении и передаче; 

− обеспечение параллельной работы большого ко-
личества пользователей; 

В результате проведенного анализа, выявлено, что 
архитектура Web-приложения является оптимальной 
для разрабатываемой системы. 

В качестве клиента Web-приложении выступает 
браузер, в качестве сервера баз данных – одна из су-
ществующих систем управления базами данных, в 
качестве сервера приложений система экспертной 
оценки 

Выбор системы управления базой данных и 
языка логики приложения. База данных должна 
совмещать в себе функции базы знаний (хранить дан-
ные, необходимые для оценки и правила их обработ-
ки), хранилища данных, введенных пользователями, а 
так же конфигурационных и других данных, необхо-
димых для организации работы Web-приложения [1]. 

Для того чтобы компенсировать недостатки, най-
денные при анализе данной архитектуры, необходимо 
применить шифрование данных AES, зашифрованный 
протокол передачи данных через Web-узел, защиту от 
внедрения SQL кода (SQL injection) и межсайтового 
скриптинга (Сross Site Scriрting, XSS). 

Был проведен анализ возможных средств реализа-
ции данной архитектуры, в том числе системы управ-
ления базами данных Fifebird. 

Многоверсионная архитектура, являющаяся несо-
мненным преимуществом Firebird, обеспечивает па-
раллельную обработку аналитических и оперативных 
запросов, следовательно, что читающие и пишущие 
обращения к базе не блокируют друг друга [2]. 

Для создания логики приложения была осуществ-
лена подборка языка программирования, оптимально-
го для решения задач СЭОИБО [3]. 

Преимуществами языка Web-разработки PHP яв-
ляется его традиционность; простота; эффективность; 
безопасность; гибкость. 

Таким образом, для реализации системы выбрана 
система управления базами данных Firebird и скрип-
тового языка программирования общего назначения 
PHP. 

Создание алгоритма экспертной оценки. Ин-
формационная безопасность организации – обширная 
область для анализа, следовательно, для реализации 
алгоритма экспертной оценки, необходимо ее разбие-
ние на более короткие области. 

В базовой модели угроз безопасности персональ-
ных данных ФСТЭК России выделяет 5 различных 
уровней функционирования информационных систем 
защиты персональных данных: аппаратный уровень, 

на уровень микрокодов и драйверов устройств, уро-
вень операционной системы, уровень прикладного 
программного обеспечения, уровень функционирова-
ния каналов передачи данных и линий связи [4]. 

Еще одна распространенная классификация уров-
ней информационной безопасности – выделение зако-
нодательного, административного, процедурного про-
граммно-технического уровней [5]. Законодательный 
уровень является важнейшим для обеспечения ин-
формационной безопасности. На законодательном 
уровне особого внимания заслуживают правовые ак-
ты и стандарты. 

Главная задача мер административного уровня – 
сформировать программу работ в области информа-
ционной безопасности и обеспечить ее выполнение, 
выделяя необходимые ресурсы и контролируя состоя-
ние дел. 

К процедурному уровню относятся меры безопас-
ности, реализуемые людьми. 

Программно-технический уровень направлен на 
контроль компьютерных сущностей – оборудования, 
программ и/или данных, образуют последний и самый 
важный рубеж информационной безопасности. 

В соответствии с нормами ГОСТ выделяются сле-
дующие уровни информационной безопасности: 
управление информационной безопасностью, органи-
зационно-административный, безопасность инфоком-
муникационной структуры, безопасность услуг, сете-
вая безопасность, физическая безопасность [6]. Опи-
санные уровни могут быть объединены в три укруп-
ненных уровня: организационный, организационно-
технический, технический [7]. 

В силу специфики разрабатываемой СЭОИБО, ни 
одна из приведенных классификаций не является оп-
тимальной, так как они не отражают особенностей 
систем информационной безопасности небольших 
организаций. 

Обобщая существующие сведения, можно выде-
лить следующие уровни информационной безопасно-
сти (рис. 1): Физический уровень, Сетевой уровень, 
Инфокоммуникационный уровень, объединяющий  
в себе программно-технические методы и средства 
защиты информации, процедурный уровень админи-
стративный уровень – действия общего характера, 
предпринимаемые руководством организации, про-
грамму работ в области безопасности (политика безо-
пасности) и обеспечение ее выполнения. 

При экспертной оценке информационной безопас-
ности целесообразно начинать с физического уровня, 
и далее продвигается до наиболее абстрактных уров-
ней. Это необходимо, во-первых, в силу существую-
щей во многих организациях ситуации халатного от-
ношения к аппаратному обеспечению, а, во-вторых, 
реализация уязвимостей этого уровня может принести 
наибольший финансовый вред организации. 

Последние три уровня (инфокоммуникационный, 
процедурный, административный) целесообразно рас-
сматривать с точки зрения важных информационных 
активов организации. Это даст пользователям 
СЭОИБО уверенность в том, что предложенные экс-
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пертной системой рекомендации помогут организа-
ции защитить наиболее ценную информацию и помо-
жет учесть при экспертной оценке индивидуальные 
особенности каждой конкретной организации. 

 
 

 
 

Рис. 1. Последовательность оценки информационной  
безопасности в системе 

 

Проектирование функций системы СЭОИБО. 
1. Формирование гибкого списка критериев оцен-

ки в соответствии с особенностями предприятия. 
2. Формирование экспертных оценок информаци-

онной безопасности организаций. Формирование экс-
пертных оценок производится при помощи сочетания 
четкой и нечеткой логики, за основу алгоритма взяты 
методики оценки соответствия СТО БР ИББС-1.2-2010 
[8], комбинированный подход [9], NIST [10]. 

3. Ведение базы состояния информационной безо-
пасности. По желанию пользователей может произво-
диться сохранение введенных параметров оценки для 
ведения статистики и мониторинга изменений в бу-
дущем. 

4. Формирование рекомендаций по улучшению 
информационной безопасности Основа для подбора 
рекомендаций – стоимостная оценка реализации угроз 
ценным информационным активам организации. Дан-
ный показатель будет рассчитываться с использова-
нием экспертных знаний и сведений об информаци-
онных активах, полученных от пользователей 
СЭОИБО. 

Для оптимальной реализации описанных функций, 
система разделяется на 6 подсистем: доступа к базе 
данных, управления правами доступа, пользователь-
ского интерфейса, управления критериями, генерации 
оценок, генерации рекомендаций. 

Выделены основные варианты использования (use 
case) системы c точки зрения пользователя (рис. 2). 

 

 
 

Рис. 2. Варианты использования экспертной системы 



Вестник СибГАУ. № 3(49). 2013 
 

 8

Прецеденты, включенные (include) прецедент 
«Ввод сведений о состоянии информационной безо-
пасности организации» разделены по тематике вво-
димой информации. При применении системы в орга-
низациях за выполнение каждого прецедента должны 
отвечать различные сотрудники, так как каждый ва-
риант использования требует специфической компе-
тенции в определенных областях, знания реального 
положения дел организации в этой сфере. 

Вариант использования «Ввод данных о про-
граммном и аппаратном обеспечении» объединяет  
в себе все технические аспекты защищенности ин-
формации. Это одна из важнейших сфер обеспечения 
информационной безопасности в организациях. Так  
в списке уязвимостей ГОСТ 13335–3 14 из них касают-
ся аппаратного обеспечения, а 22 – программного [9]. 

В ходе проведенного исследования было выявле-
но, что архитектура Web-приложения, реализованная 
средами системы управления базами данных Firebird 
и языка программирования PHP, является оптималь-
ной для разрабатываемой системы. 

Были выделены следующие уровни информацион-
ной безопасности, оцениваемые в системе: физиче-
ский, инфокоммуникационный, процедурный адми-
нистративный уровень, анализируемые в контексте 
важных информационных активов организации. Так-
же были спроектированы 4 основные функции 
СЭОИБО, 6 подсистем и варианты ее использования с 
пользовательской точки зрения. 
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СТРУКТУРА WEB-СЕРВИСА ДЛЯ МОДЕЛИРОВАНИЯ ЭЛЕКТРИЧЕСКИХ СХЕМ  
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Цель работы заключается в создании программного обеспечения, позволяющего проводить анализ и моде-

лирование в системах с несколькими блоками, обладающими существенной нелинейностью, такими как элек-
тронные ключи, например. Сложность создания такой системы заключается в том, что существующие под-
ходы к моделированию предполагают решение системы дифференциальных уравнений, при составлений кото-
рой вносятся искусственные ограничения, влияющие на поведение системы непосредственно в моменты пере-
ключений. Предлагаемый подход опирается на представление модели не как единой, описываемой одним набо-
ром ДУ, а как набора взаимодействующих между собой простых систем. Так как такое моделирование накла-
дывает специфичные требования на оборудование, было выдвинуто предложение разработать данное ПО как 
систему, работающую в облаке. 

 
Ключевые слова: нелинейные системы, моделировнаие, функциональные языки программирования, облачные 

сервисы. 
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The objective of the work is the creation of such a software system which will help to analyze and model the systems 

with multiple blocks bearing the significant nonlinearity (as transistor keys, for example). The complicity of this work is 
in need of creation of the main system of differential equations for the system as a whole. Such systems of differential 
equation has some important restrictions that may affect the results of modeling, especially in bifurcation points. We 
offer a method that represents the system as a number of connected simple subsystems. Each of them has its own math 
model. This approach impose specific requirements on hardware, so we offer to use the cloud computing to solve this 
inconvenience. 
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Моделирование и анализ работы электронного 

оборудования  – весьма сложная задача, для решения 
которой активно используется специализированное 
программное обеспечение – EDA-системы. Развитие 
таких систем идёт, по большей части, экстенсивным 

путём, начиная от систем, созданных в 70-ых годах 
прошлого столетия. Как правило, улучшаются поль-
зовательские интерфейсы, расширяются базы данных 
электронных компонент и т. п., в то время как основ-
ные вычислительные алгоритмы остаются прежними. 




