
 Вестник СибГАУ.  № 1(47). 2013 
 

 86

Сравним показания осциллографов 1 и 2, опреде-
лим ошибку измерения момента, которая не превы-
шает 1 %.  

 
Таким образом, в результате исследования разра-

ботан стенд, способный производить непрерывное 
измерение управляющих моментов с четырех двига-
телей-маховиков, позволяющий исследовать основ-
ные характеристики и режимы работы УДМ. При 
этом данные о величине измеряемого момента изме-
ряются непосредственно с двигателя-маховика, тем 
самым повышается точность измерений, исключаются 
ошибки вычисления, задержки. Динамический стенд 
измерения момента (ДСИМ) соответствует приведен-
ным требованиям и наиболее подходит для измерения 

управляющих моментов двигателей-маховиков в 
замкнутом контуре полунатурного моделирования 
при испытаниях СОС КА.  
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Характерной особенностью многих клиент-сервер-

ных приложений (КС-приложений) современных рас-
пределенных вычислительных систем является их 
разнородность и рассредоточенность. При проектиро-
вании распределенных вычислительных систем име-
ется ряд специфических особенностей. Это, в первую 
очередь, зависимость архитектурной модели от ряда 

нефункциональных системных требований, например, 
производительности, защищенности, безопасности, 
надежности [1]. При анализе архитектурных решений 
в рамках современных систем существенное значение 
для разработчика имеет возможность оценки архитек-
турной надежности КС-приложений как важной со-
ставной части системы [2].  

______________________ 
* Исследование выполнено при поддержке Министерства образования и науки Российской Федерации, соглашение 

14.B37.21.1872 «Синтез оптимальных катастрофоустойчивых распределенных вычислительных систем». 
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В распределенной вычислительной системе, кроме 
того, разные системные компоненты могут быть реа-
лизованы на разных языках программирования и вы-
полняться на разных типах процессоров. Модели дан-
ных, представление информации и протоколы взаи-
модействия не являются однотипными в распреде-
ленных системах, поэтому архитектурная надежность 
является немаловажным фактором при проектирова-
нии [3]. Как правило, промежуточные составляющие 
формируются из готовых компонентов и не требуют 
от разработчиков специальных доработок. 

В архитектуре «клиент-сервер» серверная часть, 
как правило, устанавливается на отдельном компью-
тере-сервере, а клиентские части программного 
обеспечения (ПО) на рабочих местах, причем функ-
циональный состав ПО – на рабочих местах разли-
чен. Серверная и клиентские части ПО могут функ-
ционировать в различных операционных средах.  
В связи с этим важной и актуальной является про-
блема анализа надежностных характеристик распре-
деленных вычислительных систем с клиент-
серверной архитектурой. 

Математическая модель анализа распределен-
ных вычислительных систем клиент-серверной 
архитектуры. Предполагаем, что рассматриваемая 
система функционирует в нормальных (не граничных) 
условиях, поэтому можно допустить независимость 
отдельных отказов. В предлагаемой модели подсис-
темы невосстанавливаемые. 

Под распределенной вычислительной системой 
(РВС) будем понимать совокупность аппаратных и 
программных средств, реализующих следующие ос-
новные функции [4]: обработку, хранение, передачу и 
защиту данных. Структура вычислительной системы 
представлена на рис. 1, где сервер – это элемент, 
включающий в себя систему хранения данных (СХД) 
со своими системой передачи даны (СПД) и системой 
безопасности (СБ), клиент – элемент системы, содер-
жащий систему обработки данных (СОД) со своими 

СПД и СБ, а концентратор служит для связи клиентов 
и сервера и состоит из СПД и СБ [5]. Будем рассмат-
ривать систему с N клиентами и одним сервером. 

 

 
 

Рис. 1. Структура распределенной вычислительной  
системы с радиальной структурой 

 
Можно выделить следующие виды отказов систе-

мы безопасности: скрытый и ложный [6]. При скры-
том отказе СБ не парирует отказы остальных подсис-
тем, при ложном СБ самопроизвольно вырабатывает 
защитные функции при нормальной работе СХД, 
СОД и СПД и приводит к останову системы. 

Основным показателем надежности будем считать 
вероятность потери данных за определенный интер-
вал времени. Под потерей данных будем понимать 
реальное уничтожение или утечку данных либо не-
возможность в течение достаточно длительного ин-
тервала времени получить доступ к ним.  

Описание математической модели. На рис. 2 
приведена графическая модель функционирования 
распределенной вычислительной системы, отражаю-
щая отказы ее подсистем и дальнейшее развитие си-
туаций. Сплошными линиями обозначены переходы 
элементов, штриховыми – развитие ситуаций отказов 
элементов. 

 
 

 
 

Рис. 2. Графическая модель функционирования распределенной вычислительной системы 
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Состояния в графе означают следующее: 1 – нор-
мальная работа СОД; 2 – отказ СОД; 3 – нормальная 
работа СПД клиента; 4 – отказ СПД клиента; 5 – нор-
мальная работа СБ клиента; 6 – ложный отказ СБ кли-
ента; 7 – скрытый отказ СБ клиента; 8 – нормальная 
работа СПД порта концентратора, к которому под-
ключен клиент; 9 – отказ СПД порта концентратора,  
к которому подключен клиент; 10 – нормальная рабо-
та порта СБ концентратора, к которому подключен 
клиент; 11 – ложный отказ СБ порта концентратора, к 
которому подключен клиент; 12 – скрытый отказ СБ 
порта концентратора, к которому подключен клиент; 
13 – нормальная работа СПД порта концентратора,  
к которому подключен сервер; 14 – отказ СПД порта 
концентратора, к которому подключен сервер; 15 – 
нормальная работа порта СБ концентратора, к кото-
рому подключен сервер; 16 – ложный отказ СБ порта 
концентратора, к которому подключен сервер; 17 – 
скрытый отказ СБ порта концентратора, к которому 
подключен сервер; 18 – нормальная работа СХД; 19 – 
отказ СХД; 20 – нормальная работа СПД сервера; 21 – 
отказ СПД сервера; 22 – нормальная работа СБ серве-
ра; 23 – ложный отказ СБ сервера; 24 – скрытый отказ 
СБ сервера; 25 – состояние аварии РВС; 26 – состоя-
ние сниженной эффективности РВС; 27 – состояние 
останова РВС. 

При отказе СОД или СПД на клиенте либо отказе 
СПД порта концентратора, к которому подключен 
клиент, при нормально работающей соответствующей 
СБ клиент или порт концентратора переходит в со-
стояние останова, а сама система – в состояние сни-
женной эффективности (как и при ложном отказе СБ 
клиента или порта концентратора, к которому под-
ключен клиент). При отказе СХД или СПД сервера 
или СПД порта концентратора, к которому подклю-
чен сервер, при нормально работающей соответст-
вующей СБ распределенная вычислительная система 
переходит в состояние останова, как и при ложном 
отказе СБ сервера или порта концентратора, к кото-
рому он подключен, а также при останове всех клиен-
тов или портов концентратора, к которым подключе-
ны клиенты. При отказе любой из подсистем при 
скрытом отказе отвечающей за ее контроль СБ систе-
ма переходит в состояние аварии. 

Будем рассматривать поведение системы на ин-
тервале [0, t]. Введем необходимые обозначения. 
Пусть ψ – наработка до отказа СОД, имеющая рас-
пределение fψ(t) = P(ψ ≤ t); δ – наработка до отказа 
СХД, имеющая распределение Fδ(t) = P(δ ≤ t); γ1, γ2, γ3 
– наработки до отказа клиента порта концентратора и 
сервера соответственно, имеющие распределения Fγ1 
(t) = P(γ1 ≤ t), Fγ2 (t) = P(γ2 ≤ t), Fγ3 (t) = P(γ3 ≤ t). 

Обозначим через ρ1, ρ2, и ρ3 наработки до скрытых, 
а через η1, η2 и η3  наработки до ложных отказов СБ 
клиента, порта концентратора и сервера соответст-
венно с распределениями 

1 21 2( ) ( ), ( ) ( ),F t P t F t P tρ ρ= ρ ≤ = ρ ≤  

3 13 1( ) ( ), ( ) ( ),F t P t F t P tρ η= ρ ≤ = η ≤  

2 32 3( ) ( ), ( ) ( ).F t P t F t P tη η= η ≤ = η ≤  

Показатели надежности. Под показателями на-
дежности подразумеваются вероятности перехода 
системы в состояния останова и аварии, а также ин-
тенсивности этих переходов [7; 8]. Вначале рассмот-
рим показатели надежности, относящиеся к перехо-
дам в состояние останова. 

Останов распределенной вычислительной системы 
наступит, если в состояние останова перейдут все 
клиенты или все порты концентратора, к которым 
подключены клиенты, сервер или порт концентрато-
ра, к которому он подключен. 

Вероятность того, что на интервале [0, t] произой-
дет останов, можно записать следующим образом: 

o ок1 ок2 ок3 ос( ) 1 ( ( ) ( ) ( ) ( )),P t M P t P t P t P t= −  

где Pок1(t) – вероятность останова всех клиентов к мо-
менту времени t; Pок2(t) – вероятность останова всех 
портов концентратора, к которым подключены клиен-
ты, к моменту времени t; Pок3(t) – вероятность остано-
ва порта концентратора, к которому подключен сер-
вер, к моменту времени t; Pос(t) – вероятность остано-
ва сервера к моменту времени t. 

Введем вспомогательные переменные. Пусть ζi – 
время до останова i-го клиента, где 1,i N= . Тогда 
вероятность того, что на интервале [0, t] произойдет 
останов верх клиентов, определяется выражением 

ок1 1
( ) ,

N

ii
P t P t

=

⎛ ⎞= ∨ ζ ≤⎜ ⎟
⎝ ⎠

 

где 1 21
max( , ,  ...,  )

N

i Ni=
∨ ζ = ζ ζ ζ  

Используя свойства индикаторов и математиче-
ского ожидания, получим 

1

ок1
1

ок
1 1 1

( )

( ) (1 ( )),

N i
i

i

i

N

t
t i

N N N

t i i
i i i

P t MI M I

MI P t P t

=

ζ ≤
∨ ζ ≤ =

ζ ≤
= = =

= = =

= = ζ ≤ = −

∏

∏ ∏ ∏
 

где Pioк(t) – вероятность того, что останов i-го клиента 
не произойдет к моменту времени t;   Iζi ≤ t  – функция-
индикатор (I ζi ≤ t = 1 при ζi ≤ t и I ζi ≤ t = 0 при ζi > t). 

Вероятность того, что i-й клиент к моменту време-
ни t не перейдет в состояние останова: 

1 1 1 1ок 1 1 1( ) ( )),
i i i i i ii i i i iP t P I I tρ ≥ψ ∧γ ρ <ψ ∧γ= ψ ∧ γ ∧η + η >  

где 1 1min( , ).i i i iψ ∧ γ = ψ γ  
Проведя ряд аналитических преобразований, по-

лучим 

1 1 1ок 1( ) ( )((1 ( ) ( ))
i i ii i iP t F t F Fη ρ ρ= − ψ γ ×  

1 1 1 1( ) ( ) ( ) ( )).
i i i ii iF t F t F Fψ γ ρ ρ× + ψ γ                 (1) 

Пусть τj – время до отказа j-го порта концентрато-
ра, к которому подключен клиент, где 1,j N= . Веро-
ятность того, что на интервале [0, t] произойдет оста-
нов всех портов концентратора, к которым подключе-
ны клиенты, определяется выражением 
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1

ок2 1

1 1

1 1

( )

( ) (1 ( )),

N
i

j

j j

N

ij t

N N

t t
j j

N N

j j
j j

P t P t MI

M I MI

P t P t

=
= ∨ τ ≤

τ ≤ τ ≤
= =

τ
= =

⎛ ⎞= ∨ τ ≤ = =⎜ ⎟
⎝ ⎠

= = =

= τ ≤ = −

∏ ∏

∏ ∏

 

где ( )jP tτ  – вероятность того, что останову j-го порта 
концентратора не произойдет к моменту времени t. 

( )jP tτ  можно записать следующим образом: 

2 2 2 22 2 2( ) ( )
j j j jj j j jP t P I I tτ ρ ≥γ ρ <γ= η ∧ γ + η > =  

2 2 2 22 2( )( ( ) ( ) ( )).
j j j jj jF t F F t Fη γ γ ρ= ρ + γ          (2) 

Аналогично можно записать вероятность того, что 
на интервале [0, t] не произошел останов порта кон-
центратора, к которому подключен сервер: 

2( 1) 2( 1) 2( 1)ок3 2( 1)( ) ( )( ( ) ( )
N N NNP t F t F F t
+ + +η γ + γ= ρ +  

2( 1) 2( 1)( )).
N NF
+ρ ++ γ                           (3) 

Вероятность того, что сервер не перешел в состоя-
ние останова на интервале [0, t]: 

2 3 2 3ос 3 3 3( ) ( ).P t P I I tρ ≥δ∧γ ρ <δ∧γ= δ ∧ γ ∧η + η >  

Проделав ряд преобразований, получим: 

3 3 3 3ос 3( ) ( )((1 ( ) ( )) ( ) ( )P t F t F F F t F tη ρ ρ δ γ= − δ γ +  

3 3 3( ) ( )).F Fρ ρ+ δ γ                              (4) 

Тогда вероятность того, что на интервале [0, t] 
произойдет останов, можно записать следующим об-
разом: 

ок
1

o

ок3 ос
1

1 (1 ( ))

( ) 1 .

1 (1 ( )) ( ) ( )

N

i
i

N

j
j

P t

P t M

P t P t P t

=

τ
=

⎛ ⎞⎛ ⎞
− − ×⎜ ⎟⎜ ⎟

⎜ ⎟⎝ ⎠
= − ⎜ ⎟⎛ ⎞⎜ ⎟× − −⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

∏

∏
 

Поскольку все отказы независимы, то это выраже-
ние можно записать так: 

ок
1

o

ок3 ос
1

1 (1 ( ))

( ) 1 .

1 (1 ( )) ( ) ( )

N

i
i

N

jt
j

МP t

P t

МP t МP t МP t

=

=
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− − ×⎜ ⎟⎜ ⎟

⎜ ⎟⎝ ⎠
= − ⎜ ⎟⎛ ⎞⎜ ⎟× − −⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

∏

∏
  (5) 

Подставив (1), (2), (3) и (4) в (5), получим 

2 2 2 2

o

2 2
1

( ) 1

1 (1 ( )( ( ) ( ) ( )))
j j j j

N

j j
j

P t

F t MF F t MFη γ γ ρ
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⎜ ⎟+ ψ γ⎝ ⎠
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Теперь найдем зависимость интенсивности оста-
новов от времени, которую обозначим σо(t): 

o
o

o

( ) /
( ) .

1 ( )
dP t dt

t
P t

σ =
−

 

Таким образом, были получены выражения для 
вычисления вероятности останова и интенсивности 
остановов распределенной вычислительной системы 
на интервале времени [0, t]. 

Теперь рассмотрим показатели надежности, отно-
сящиеся к переходам системы в состояние аварии. 
Авария произойдет, если в аварийное состояние пе-
рейдет хотя бы один клиент, порт концентратора или 
сервер [9]. Подсистема переходит в аварийное со-
стояние, если после скрытого отказа СБ происходит 
отказ контролируемых ею подсистем. 

Вероятность того, что на интервале [0, t] произой-
дет авария, можно записать следующим образом: 

ак ак1 ак2 ас( ) 1 ( ( ) ( ) ( )),P t M P t P t P t= −  

где Paк1(t) – вероятность аварии одного из клиентов к 
моменту времени t;  Pак2(t) – вероятность аварии одно-
го из портов концентратора к моменту времени t; 
Pac(t) – вероятность аварии сервера к моменту време-
ни t. 

Введем вспомогательные переменные. Пусть iω  – 
время до перехода i-го клиента в аварийное состоя-
ние, где 1, .i N∈  Тогда вероятность того, что на ин-
тервале [0, t] ни один клиент не перейдет в аварийное 
состояние, определяется выражением 

ак1 1
( ) .

N

ii
P t P t

=

⎛ ⎞= ∧ ω >⎜ ⎟
⎝ ⎠

 

Выполнив ряд аналитических преобразований, по-
лучим 

1

ак1
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где ак ( )iP t – вероятность того, что авария i-го клиента 
не произойдет к моменту времени t. 

Вероятность того, что i-й клиент на интервале 
[0, t] не перейдет в состояние аварии: 

ак 1 1( ) 1 ( ).i i i iP t P t t= − ρ ∧ < ψ ∧ γ ≤  
Отсюда 

1ак 1 1 1( ) 1 ( ( ) ( )).
ii t i i i i iP t I P t Pρ ≤= − ψ ∧ γ ≤ − ω ∧ γ ≤ ρ  
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Пусть εj – время до отказа j-го порта концентрато-
ра, ведущего к аварии РВС, где 1, 1j N∈ + . Тогда ве-
роятность того, что ни один из портов концентратора 
не перейдет в аварийное состояние на интервале [0, t], 
определяется выражением 
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1

2 1

1 1
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где ( )jP tε  – вероятность того, что j-й порт концентра-
тора не перейдет в состояние аварии к моменту вре-
мени t. 

( )jP tε  можно записать следующим образом: 

2 2( ) 1 ( ).j j jP t P t tε = − ρ ∧ < γ ≤  

Проведя ряд аналитических преобразований, по-
лучим: 

2

2 2 2

2 2 2
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1 ( ( ) ( )).
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j j j j

t j j j

P t P t P t

I P t P
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Вероятность того, что сервер не перешел в состоя-
ние аварии на интервале [0, t]: 

ac 3 3( ) 1 ( ).P t P t t= − ρ ∧ < δ∧ γ ≤  

Преобразуем это выражение: 

3

ac 3 3 3

3 3 3

( ) 1 ( ( ) ( ))
1 ( ( ) ( )).t

P t P t P t
I P t Pρ <

= − δ∧ γ ≤ − δ∧ γ ≤ ρ ∧ =

= − δ∧ γ ≤ − δ∧ γ ≤ ρ
 

Тогда вероятность того, что на интервале [0, t] 
произойдет авария, можно записать следующим обра-
зом: 

1 1

a ак aс
1 1

( ) 1 ( ) ( )) ( ) .
N N

j i
j i

P t M P t P t P t
+ +

ε
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⎜ ⎟= − ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠
∏ ∏  

В силу статистической независимости отказов за-
пишем выражение так: 
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1 1
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= =
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∏ ∏    (6) 

Опустив промежуточные преобразования, запи-
шем конечные соотношения: 
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Подставив (7)–(9) в (6), получим 
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Пусть σа(t) – интенсивность аварий. Тогда 

a
a

a

( ) /
( ) .

1 ( )
dP t dt

t
P t

σ =
−

 

Таким образом, были получены выражения для 
вычисления вероятности аварии и интенсивности ава-
рий распределенной вычислительной  системы на ин-
тервале времени [0, t]. 

То, что показатели надежности были получены без 
каких-либо предположений о числе клиентов в систе-
ме и о законах распределения наработок на отказ, по-
зволяет говорить о точности результатов. 
 

Анализ распределенных вычислительных систем, 
которые моделируются как набор сервисов, предос-
тавляемых сервером клиентским процессам, является 
важной задачей. Сбор и хранение данных – дорого-
стоящие процедуры, поскольку часто данные стоят 
больше, чем распределенная вычислительная система, 
на которой они обрабатываются. Предлагаемые про-
цедуры надежностного анализа распределенных вы-
числительных систем позволяют уже на этапе проек-
тирования предотвратить излишнее дублирование 
данных (для предотвращения их потери вследствие 
ненадежности системы) и избежать дополнительных 
усилий и финансовых затрат. 

Предлагаемые модели могут быть использованы в 
современных технологиях разработки распределен-
ных вычислительных систем, критических по обеспе-
чению безопасности. Рассмотренный в работе набор  
показателей, используемых при анализе архитектур-
ной надежности распределенных вычислительных 
систем, может корректироваться, так как наиболее 
подходящие показатели для конкретной системы оп-
ределяются в зависимости от типа системы и пред-
метной области знаний. Более того, для различных 
систем могут использоваться разные показатели. 

В результате можно сделать следующие выводы. 
1. Модель анализа распределенных вычислитель-

ных систем клиент-серверной архитектуры позволяет, 
в отличие от существующих моделей и методов оцен-
ки надежности, без каких-либо предположений о за-
конах распределения случайных величин и числе эле-
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ментов в системе получить соотношения для показа-
телей надежности распределенной вычислительной 
системы.  

2. Данная модель позволяет вместо функций рас-
пределения, выраженных в аналитическом виде, вос-
пользоваться их статистическими эквивалентами, 
найденными экспериментально, что особенно полезно 
при расчете показателей надежности  распределенных 
вычислительных систем. 

3. Надежностный анализ распределенных вычис-
лительных систем архитектуры «клиент-сервер» мо-
жет использоваться для оценки надежности систем 
для возможных архитектурных изменений и выбора 
надежной архитектуры из набора вариантов, так как в 
зависимости от количества и величины компонентов 
условные и безусловные вероятности сбоя, доступа, 
анализа и времени восстановления, а также и времени 
использования компонентов различны. 
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