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зе вероятностно-временных характеристик стохасти-
ческих сетей и численные методы расчета параметров 
дуг позволяют создать универсальный программный 
модуль расчета произвольной стохастической сети.  

Прямой алгоритм расчета стохастической сети за-
нимает время выполнения меньшее или равное вре-
мени выполнения обратного алгоритма. Однако пря-
мой алгоритм может быть использован только при 
выполнении ограничения О5’. Проверка выполнения 
данного ограничения может выполняться как иссле-
дователем, так и программным путем. Прямой алго-
ритм дает выигрыш в быстродействии, если сеть име-
ет хотя бы один цикл.  
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Группа G  насыщена группами из множества ,X  

если любая конечная подгруппа K  из G  содержится 
в подгруппе группы G , изоморфной некоторой груп-
пе из X [1]. 

В работах [2; 3] изучались периодические группы 
с дополнительными условиями конечности, насы-
щенные множеством 2{ (3 )}nGL . В данной работе 
продолжены исследования в этом направлении.  

Пусть 2{ ( )}.nGL pℑ =  Отметим, что ни характери-
стика p  конечного поля, ни натуральное n  не фикси-
руется. Доказана следующая. 

Теорема. Локально конечная группа G  насыщен-
ная группами из множества ℑ , изоморфна 2 ( )GL P  
для некоторого локально конечного поля .P  

Известные факты и определения. 
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Предложение 1. Пусть 2 ( ),L GL q=  где 2nq = . 
Тогда: 

1. 
1

,  ( )
0 1

R GF q
⎧ α ⎫⎛ ⎞⎪ ⎪= α∈ −⎨ ⎬⎜ ⎟
⎪ ⎪⎝ ⎠⎩ ⎭

 силовская 2− под-

группа группы L . 

2. ( )LN R R=  ( ),Z T×  где 
0

0
Z

α⎛ ⎞
= −⎜ ⎟α⎝ ⎠

 

центр группы ,L
0

,
0 1

T
α⎛ ⎞

= ⎜ ⎟
⎝ ⎠

1,.T q= −  

3. R −  абелева группа периода 2  и 2 (2 )nR SL⊂ . 
4. ( ) ( )LC R R Z= × . 

5. ( )LN Z T Z T× = × ,ω  где 
0 1
1 0
⎛ ⎞

ω = ⎜ ⎟
⎝ ⎠

. 

6. Все силовские 2−  подгруппы группы L  со-
пряжены и пересекаются тривиально. 

7. Пусть M =< a >×< b >, где a b k= = >2  под-
группы L . Тогда k  делит 1q −  и для некоторого 

g L∈ ( )gM Z T⊂ ×  и ( ) ( )L LN M N Z T= × . 

8. 2 (2 ) .nL L Z= ×   

9. 
( )
LL

Z L
=  �  2 (2 )nL  [4]. 

Предложение 2. Пусть 2 ( )G L q= , где 2nq =  > 2 и 
P − силовская 2-подгруппа группы .G  Тогда: 

1. P − элементарная абелева группа, и любые две 
различные силовские 2-подгруппы группы G  пересе-
каются тривиально. 

2. ( )GC a P=  для любой инволюции a P∈ . 
3. ( )GN P P= H  – максимальная подгруппа  

в ,G  являющаяся группой Фробениуса с ядром Р и 
циклическим дополнением H  порядка 1,q −  дейст-
вующим транзитивно на множестве инволюции из .P  

4. ( )GN H −  группа диэдра порядка 2( 1).q −  
5. Если K − подгруппа в G  и K  обладает нетри-

виальной нормальной подгруппой нечетного порядка, 
то ( )GN K − группа диэдра порядка 2( 1)q −  или 
2( 1)q +  [5]. 

Предложение 3. Пусть 2 ( ),L GL q=  где nq p=  и 
p − нечетно. Тогда 

1. 
1

,  ( )
0 1

R GF q
⎧ α ⎫⎛ ⎞⎪ ⎪= α∈ −⎨ ⎬⎜ ⎟
⎪ ⎪⎝ ⎠⎩ ⎭

силовская p −  под-

группа группы L . 

2. ( )) ,(LN R R Z T= ×  где 
0

0
Z

α⎛ ⎞
= −⎜ ⎟α⎝ ⎠

 центр 

группы ,L
0

,
0 1

T
α⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 1.T q= −  

3. R −  абелева группа периода p  и 2 ( )nR SL p⊂ . 
4. ( ) ( )LC R R Z= × . 

5. ( )( )LN Z T Z T× = × ω , где 
0 1
1 0
⎛ ⎞

ω = ⎜ ⎟
⎝ ⎠

. 

6. Все силовские p -подгруппы группы L  сопря-
жены и пересекаются тривиально. 

7. Пусть M = a × b , где a b k= = >2  под-
группы L . Тогда k  делит 1q −  и для некоторого 

g L∈ , ( )gM Z T⊂ ×  и ( ) ( )L LN M N Z T= × . 

8.  2 2( ) ( ( ) )n nL SL p T SL p Z t= = , где 

0
0 1
h

t ⎛ ⎞
= ⎜ ⎟
⎝ ⎠

 и h  элемент поля ( )nGF p  из которого не 

извлекается корень квадратный. 
9. Если 1(mod 4),q = −  то 2( ( ) )L SL q Z= ⋅ .ω  

10. Если 1(mod 4)q =  то 2/ ( ) ( nL Z L L p=
_
υ , 

где 
_
υ  инволюция, являющаяся образом элемента 

tυ = ω  при гомоморфизме / ( )L L Z L→  [4]. 

11. Если 1(mod 4),  2sq ≡ − 2 часть числа 1,  q − ξ −  

примитивный корень степени 2s  из 1 в ( )GF q  то си-

ловская 2-подгруппа S -порядка 12s+  является  
сплетением групп 

2sZ  и 2Z  и 

0 1 0 0 1
, .

0 1 0 1 0
S

ξ⎛ ⎞ ⎛ ⎞⎛ ⎞
= ⎜ ⎟ ⎜ ⎟⎜ ⎟ξ⎝ ⎠ ⎝ ⎠⎝ ⎠

 

12. Если 1(mod 4),  2sq ≡ − − 2 часть числа 1,  q + ξ −  

примитивный корень степени 12s+  из 1 в 2( )GF q  то 
силовская 2-подгруппа S −  является полудиэдраль-
ной группой порядка 22s+  и 

0 0 1
,

1 00 qS
ξ⎛ ⎞ ⎛ ⎞

= ⎜ ⎟ ⎜ ⎟⎜ ⎟ −ξ + ξ ⎝ ⎠⎝ ⎠
 [4]. 

Предложение 4. Группа 2 ( )L q , где nq p= – сте-
пень простого числа p , имеет следующие подгруппы: 

1) 1q +  сопряженных абелевых элементарных 
подгрупп порядка q ; 

2) ( 1) / 2q ±  сопряженных циклических подгрупп 

порядка ( 1) ,  2
2;1

q ±  и 1 берутся в знаменателе согласно 

p > 2 и p = 2; ( ).Z G  
3) ( 1) / 2q q ±  сопряженных циклических подгрупп 

порядка ,q q∓ ∓  делит 1
2;1

q − ; 

4) ( ) / 2M q d∓  сопряженных групп диэдра порядка 

2d∓ , где d∓  – нечетное число и 2( ) ( 1)M q q q= −  для 

2p =  и 2( ) ( 1) / 2M q q q= −  для p > 2; 
5) две системы, каждая из ( ) / 4M q d ∓  сопряжен-

ных групп диэдра порядка 2 ,d∓  где d∓ – нечетное 
число, большее 2; 



 Вестник СибГАУ.  № 1(47). 2013 
 

 98

6) для 8 3np h= ±  одно множество из ( ) /12M q  
сопряженных нециклических подгрупп порядка 4; 

7) 
1

1
( 1)( )...( )
( 1)( )( )

n n n m

m m m m
p p p p p
p p p p p

−

−

− − −
− − −

 множеств, каждое 

из 
2 1

(2,1;1)( 1)

n

k
p

p
−
−

 сопряженных коммутативных групп 

порядка mp , где (2,1;1) означает 2,1 или 1 согласно 
одному из случаев: p  > 2 и четное число, p  > 2 и 

/n k −  нечетное число; или 2p =  и /n k – целое чис-
ло; k  делитель m , зависящий от свойств группы по-
рядка mp  

8) множество из ( 1)
(2,1;1)( 1)

n n m

k
p p

p

−−
−

 сопряженных групп 

Фробениуса порядка ,mp d  где k  и d−  зависят от ;m  
9) (2,1;1) множеств, каждое из 
( )kM p ( ) /(2,1;1)M q  сопряженных подгрупп, изо-

морфных (2, ),  kPSL p k −  делитель ;n  

10) две системы, каждая из ( ) / 2 ( )kM q M p  сопря-

женных подгрупп, изоморфных (2, )kPGL p  – p > 2, 
/n k − четное число; 

11) для 8 1q h= ±  два множества, каждое из 
( ) / 24M q  сопряженных подгрупп 4 ;S  
12) для 8 1q h= ±  два множества, каждое из 
( ) / 24M q  сопряженных подгрупп 4 ;A  

13) для 8 3q h= ±  или 2 ,   nq n= −  четное число, 
( ) /12M q  сопряженных подгрупп  4 ;A  
14) для 10 1q l= ±  две системы, каждая из 
( ) / 60M q  сопряженных подгрупп 5A  [5]. 
Доказательство теоремы.  
Лемма 1. Пусть 1K , 2K −  группы, 

1 2K K⊂ , 1K � 1
2 1( )nGL p 2K � 1

2 2( ).nGL p  Тогда 

1 2 ,Z Z⊆  где 1 1( )Z Z K= −  центр 1K  и 

2 2 2( ))Z Z K= − центр 2.K  
Д о к а з а т е л ь с т в о.  Рассмотрим следующие 

ситуации: 
1) 1 2 2,p p= =  
2) 1 22,p p=  > 2,  
3) 1p > 22, p  = 2, 
4) 1p > 2 2p  > 2.  
 
Пусть  

1 1
1

2 2 1( ) ( ) ( )
K K

K
Z K Z K Z K

= =
∩

, 

2
2

2
,

( )
K

K
Z K

=   и  1
1

1 2
.

Z
Z

Z Z
=

∩
 

Ясно, что 1 2.K K≤  

1) по предложению 1 (пункт 9), 1
2 2 2(2 )nK L Z= ×  и 

1 11 (2 ) .nK Z= ×  Тогда 2K �  1
2 (2 )nL  и 

1K � 1 12 (2 )nL Z× . Из предложения 2 (пункты 1, 2) 

вытекает, что 1 1.Z =  Итак, в ситуации 1 лемма дока-
зана;

 2) по предположениям 1–3, 1
1 2 1(2 )nK L Z= ×  и 

22 2 ( )nK L p= t . В силу того что 1K  порождается 

2′ − элементам, то 2
1 2 ( ).nK L p⊆  Но из предложения 

4  вытекает, что при 1 1Z ≠  таких подгрупп в 
2

2 ( )nL p  нет. Итак, 1 1Z =  и в ситуации 2 лемма дока-
зана; 

3) по предложениям 1–3, 1
1 2 1( )nK L p= t и 

2 2
2 2(2 ) (2 ).n nK L=  Но силовская 2-подгруппа в 2K  

элементарная абелева, а в 1K  нет (предложение 3, 
пункт 11, 12, предложение 2, пункт 1). Противоречие. 
Таким образом, ситуация 3) невозможна; 

4) по предложению 3 (пункты 8–10). Следователь-
но, 1 11 2 11( ( ) ) ,nK L p Z t= ×

 
1

2 2 22( )nK L p t=  и  

1 2 2.t t= =
 

Если 2 12 ( ),Z Z∉π ∩  то возьмем инволюцию 1x  из 

2Z  и рассмотрим в 2K  подгруппу 

1R x= × 2( x × 3 )x , где 2x × 3x  подгруппа по-
рядка 4 из 1.K  R  лежит в некоторой силовской 2 
подгруппе 2S  из 2K  и 2 ,S  либо полудиэдральная 
групп, либо группа диэдра (предложение 3, пункты 
11, 12). Но в обоих случаях в 2S  нет элементарных 

абелевых подгрупп порядка 8. Это означает, что 1Z  

содержит инволюцию, а 1K  содержит элементарную 
абелеву подгруппу R  порядка 8. В силу включения 

1K 2K⊂ R  лежит в некоторой силовской 2 подгруп-

пе S  из 2 .K  Но S  не содержит подгруппу типа R  

(предложение 3, пункты 11, 12). Таким образом, 1Z  
нечетного порядка. Следовательно, 

1 2
2 1 21 2( ) ) ( ).n nL p Z L p× ⊆  Но таких подгрупп в 2

2 2( )nL p  

нет, при 1 1Z ≠  (предложение 4). Таким образом, 

1 1Z =  и в ситуации 4 лемма доказана. 
Лемма доказана. 
Лемма 2. Пусть (1)K ∈ℑ . Тогда ( ) ( ).Z K Z G⊆  
Д о к а з а т е л ь с т в о. Возьмем конечную под-

группу (1).K ∈ℑ  Следовательно, K � 0
2 0( )kGL p . 

Пусть ( )g Z K∈  покажем, что ( )g Z G∈ . Предполо-
жим обратное. Тогда найдется такой ,x G∈  что 

.xg g≠  По условию насыщенности конечная группа 

,K x 1K⊆ � 1
2 1( )kGL p . 
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Пусть 1 1( )Z Z K= . Из леммы 1 вытекает, что 

1( ) ( ),Z K Z K⊂  а значит, .xg g=  Противоречие 
cвыбором x . 

Лемма доказана. 
Лемма 3. ( )Z G − локально циклическая группа. 
Д о к а з а т е л ь с т в о. Действительно, пусть 

1 2, ,...  nx x x −
 
конечно порожденная подгруппа из 

( ).Z G  По условию насыщенности 

1 2, ,... nx x x 2K⊂ � 1
2 2( ).kGL p  Ясно, что 

1 2, ,... nx x x 2 2 2( )Z Z K⊂ = . Так как 2  Z −  цикличе-

ская группа, то и 1 2, ,... nx x x  – циклическая группа. 
Лемма доказана. 
Рассмотрим теперь фактор группу / .G G Z=  По 

лемме 3 и [4]G локально конечная группа насыщен-
ная множеством групп 
{ 2 2( ) / ( ( ))},n nGL p Z GL p .(предложения 1–3). Рассмот-

рим в G  подгруппу L  порожденную всеми подгруп-
пами K  такими, что K � 2 ( )in

iL p . 
Лемма 4. L �  2 ( ),L P  где P −  подходящее ло-

кально конечное поле характеристики p .  
Д о к а з а т е л ь с т в о.  Покажем, что группа L  

насыщена множеством 1 2{ ( )}.in
iL pℑ =  Возьмем в L  

конечную подгруппу M . По определению группы 
,L M ⊆ 1,... ,...,i mL L L ˃ для некоторого набора конеч-

ных подгрупп iL L⊂  таких, что iL � 2 ( )in
iL p  и 

1, .i m=  Пусть M  и iL  – некоторые конечные прооб-

разы групп M  и iL  в G  такие, что  
M ⊆ ˂ 1,  ...,  ,  ...,  i mL L L ˃ 

По условию насыщенности 

1,  ...,  ,  ...,  i iL L L N G⊆ ⊂  и N � 1
2 1( )mn

mGL p +
+ . По 

предложению 1, (пункт 8) и предложению 3 (пункты 
8–10). 1/ ( ) ( ),mN N Z G L tσ+= =  где 

1mL + � 1
2 1( )mn

mL p +
+ , t -инволюция и { }0,1 .σ∈

 
Итак мы 

можем записать вложение 

1,... ,...,i mL L L 1mL +⊆ tσ N= . Так как все iL  ко-

нечные простые неабелевы группы, а 1i m iL L L+∩ �  
(заметим, что 1 ),mL N+ �   то либо 1 1i mL L +∩ = , либо 

1i m iL L L+∩ = . Первый случай невозможен, посколь-

ку тогда 1: m iN L L+ ≥ ˃2 , а с другой стороны 

( )1 1 1: ) : 2.m m mN L L L+ + += × υ =
 
Противоречие. Сле-

довательно, остается второй случай. Но тогда все iL  

лежат в 1mL + , а значит, и M  лежит в 1.mL +  Итак, на-
сыщенность L  группами из множества 1ℑ  доказана. 

По основному результату из [6] L � 2 ( )L P  для неко-
торого локально конечного поля P  характеристи 
ки p . 

Лемма доказана. 
Зафиксируем простое p  из леммы 4. 

Лемма 5. : 2G L ≤ . 

Д о к а з а т е л ь с т в о. Если 2,p =  то утвержде-
ние леммы очевидно (предложения 1, 2). Пусть 2.p ≠  
Возьмем в G  конечную подгруппу kG � 2 ( )kmGL p  и 

рассмотрим ее образ kG  в G . Тогда k kG L= ,t
 

где kL � 2 ( )kmL p , а t -инволюция. Если t L∈  для 

любой kG , то ,kG L⊂  поскольку kL  лежит в L  по 

определению, G L=  и : 1.G L =  Пусть для некото-

рого t L∉ . Покажем, что G L⊆ t , так как обрат-

ное включение очевидно. Действительно, пусть g G∈  
а g  некоторый его прообраз в G. По условию насы-

щенности ,t g kG⊂ � 2 ( )km
kGL p  и при переходе к G  

получаем 
,t g ⊆ kG kL= t L⊂ t  

где kL � 2 ( ).kn
kL p  Значит g L t∈ . В силу произ-

вольности выбора g  получаем G L⊂ t
 
и оконча-

тельно G L= t . 

Лемма доказана. 
Завершим доказательство теоремы. Пусть L  и P  

из условия леммы 4. Так как P −  локально конечное 
поле, то оно счетно. Выберем в P  цепочку конечных 
подполей 

1 2 ... ...iP P P⊂ ⊂ ⊂ ⊂  

такую, что 1
1

.
i

P P
∞

=

=∪  Выберем в L  цепочку конечных 

подгрупп 1 2 ...L L⊂ ⊂  такую, что lL � 2 ( )iL P  и 

1
.i

i
L L

∞

=

=∪  Обозначим через iL  некоторый конечный 

прообраз lL в .G  Так как ( )Z G  – локально цикличе-
ская группа, то она счетна. Выберем в ( )Z G  цепочку 
конечных подгрупп 1 2 ... ...iZ Z Z⊂ ⊂ ⊂ ⊂  такую, что 

1
( ).i

i
Z Z G

∞

=

=∪  По лемме 5 любой элемент g  группы 

G  представим в виде ,i jg z tσ= υ
 
где i iz Z∈ , 

,  {0,1}j jLυ ∈ σ∈ , и где t −  фиксированный элемент 

четного порядка из .G  По условию насыщенности, 
˂ 1 1,z L t ˃ 1G⊂ � 1

2 2 1( ) ( ),mGL p GL P∗=  где 1P∗

 – конеч-

ное подполе из P  и 1̀
1

mP p∗ =
 
(лемма 4). Предполо-
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жим, что мы определили группу lG � 1
2 ( )mGL p  для 

1.l ≥  По условию насыщенности, конечная группа  
˂ 1 1, ,l l lZ L G+ + ˃ 1lG +⊂ � 1

2 2 1( ) ( ),lm
lGL p GL P+ ∗
+=  

где 1lP∗
+  подполе из P  и 1

1
lm

lP p +∗
+ =  по лемме (4). 

По построению 

1 2 1... ...l lG G G G +⊂ ⊂ ⊂ ⊂ ⊂ , 
1

.l
i

G G
∞

=

=∪  

и             1 1... l lP P P P∗ ∗ ∗
+⊂ ⊂ ⊂ ⊂ , 

1
.l

l
P P

∞
∗

=

=∪  

Значит,    2 1 2 2 2( ) ( ) ... ( ) ...lGL P GL P GL P∗ ∗ ∗⊂ ⊂ ⊂ ⊂  

и  2 2
1

( ) ( )l
l

GL P GL P
∞

∗

=

=∪ . 

В силу изоморфизма lG � 2 ( ),lGL P∗

 получаем, что 

1
l

l
G G

∞

=

= �∪ 2 ( )GL P . 

Теорема доказана. 
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Проводится анализ уязвимости «переполнение буфера» для программно-аппаратного комплекса «Метка 
привилегий». По методике CVSS строится вектор метрик, компоненты которого характеризуют уровень 
защищенности алгоритма. На основе полученных результатов авторами предлагается модифицировать су-
ществующий алгоритм. 

 
Ключевые слова: видеоконференция, уязвимость, CVSS. 

 
SECURE ACCESS TO VIDEO CONFERENCE SYSTEMS 

 
K. E. Shudrova1, R. V. Lebedev2, V. Yu. Pochkaenko3 

 
1Siberian State Aerospace University named after academician M. F. Reshetnev 

 31 “Krasnoyarskiy Rabochiy” prospect, Krasnoyarsk, 660014, Russia. Е-mail: shudrova87@mail.ru 
2JSC “Information Satellite Systems” named after academician M. F. Reshetnev 

52 Lenin street, Zheleznogorsk, Krasnoyarsk region, 662972, Russia 
3 LLC “NPP” Bevard”, Krasnoyarsk, Russia 

 
The authors present vulnerability analysis "buffer overflow" for software and hardware complex “The label of privi-

leges”. By the CVSS procedure the metrics based vector is constructed, and its components characterize the level of 
security of the algorithm. Based on these results the authors suggest to modify the existing algorithm. 
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