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Предложен алгоритм муравьиной колонии с новым решающим правилом для решения задачи формирования 
мультиверсионного программного обеспечения. Учтена специфика постановки задачи как задачи покрытия 
множества. Разработан программный комплекс на основе предложенных алгоритмов для формирования со-
става мультиверсионного программного обеспечения. Проведены эксперименты и собрана статистика для 
сравнения работы стандартного и модифицированного алгоритма муравьиной колонии. Получены данные  
о том, что модифицированный алгоритм демонстрирует лучшие значения целевой функции, а также большую 
скорость нахождения решения. 
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The ant colony algorithm with a new decision rule for solving the problem of multisession software formation is of-

fered. The specificity of the task as the task cover set is taken into account. The software complex on the basis of the 
proposed algorithms for the formation of the composition of multisession software is developed. The experiments have 
been carried out and statistics to compare performance standard and modified ant colony algorithm have been col-
lected. The data that the modified algorithm demonstrates the best values of the objective function, and more speed to 
find solutions have been obtained. 
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В настоящее время существуют два взаимно  

дополняющих друг друга подхода для разработки ус-
тойчивого к сбоям программного обеспечения (ПО) 
[1–3]: безопасное программирование и отказоустой-
чивые системные архитектуры. Нас интересует под-
ход с использованием отказоустойчивых архитектур. 
В его основе лежит резервирование аппаратных  
и программных средств и выявление ошибочных  
результатов путем сравнения контрольных данных. 

В большинстве случаев технология разработки  
устойчивого к сбоям оборудования базируется на ме-
тоде модульного резервирования, когда модуль обо-
рудования дублируется несколько раз. Выходные 
данные каждого модуля сравниваются между собой  
[4; 5]: если один из модулей выходит из строя или его 
выходные данные отличаются от выходных данных 
других модулей, эти данные игнорируются. Если сра-
зу восстановить сбойный модуль невозможно, систе-
ма автоматически отключает его и продолжает свою 
работу с оставшимися модулями. 

Существует две методологии для создания отка-
зоустойчивого программного обеспечения: блоки 
восстановления и мультиверсионное программиро-
вание (N-version programming или multiversion 
programming) [5–7]. При использовании методологии 
мультиверсионного программирования осуществля-
ется разработка мультиверсионного программного 
обеспечения (NVC – n-version software), которое 
строится на основе множества версий с общей спе-
цификацией, созданных разными командами разра-
ботчиков. Эти версии выполняются параллельно. 
Результаты их работы сравниваются с помощью сис-
темы согласования [8], результаты версии, не совпа-
дающие с половиной версий и еще одной или не по-
лученные вовремя, отвергаются. Это наиболее часто 
используемый подход к созданию отказоустойчивого 
программного обеспечения. Именно этот подход 
является одним из предметов исследования данной 
работы. 
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Эффективность технологий проектирования про-
грамм непосредственно влияет на итоговую совокуп-
ность затрат на создание программных комплексов [9]. 
Кроме того, с развитием и повсеместным внедрением 
автоматизированных комплексов, которые работают с 
объектами в реальном времени, очень важное значе-
ние получают алгоритмы, которые позволяют в ре-
альном времени и с заданными ограничениями эф-
фективно искать решения оптимизационных задач. 
Одной из таких задач является задача формирования 
оптимального состава мультиверсионного программ-
ного обеспечения, благодаря решению которой можно 
в реальном времени изменять структуру программного 
обеспечения, подстраиваясь к изменяющимся услови-
ям работы [10]. Проблемой при решении таких задач 
является их сложность, поэтому были созданы алго-
ритмы, которые способны решать задачи подобной 
сложности за ограниченное количество времени [11]. 

Существует несколько семейств алгоритмов, кото-
рые объединяет то, что механизмы, которые лежат  
в основе их деятельности, были получены в результа-
те исследования процессов, протекающих в «живом» 
мире [12]. Эти алгоритмы получили название биоинс- 
пиративных алгоритмов. Одним из таких алгоритмов 
является алгоритм муравьиной колонии [13; 14]. В дан-
ной работе исследуется его применение для задачи 
формирования состава мультиверсионного програм-
много обеспечения. 

Предложенная модификация выполнена на основе 
алгоритма MAX-MIN Ant System [12; 15], так как по-
мимо демонстрации хороших результатов практиче-
ски на любых классах задач данный алгоритм является 
одним из самых изученных алгоритмов муравьиной 
колонии [16; 17]. Для решения задачи формирования 
состава мультиверсионного программного обеспече-
ния алгоритм MAX-MIN Ant System применялся и без 
какой-либо модификации [18], но в этом случае при 
расчете не будет использоваться весь объем инфор-
мации, который несет постановка задачи, в частности, 
для мультиверсионного ПО с динамической архитек-
турой среды исполнения [19]. Предлагается внести ряд 
изменений, которые позволят алгоритму улучшить 
найденные решения за счет более полного учета зна-
ний (сведений) о поставленной задаче. 

Итак, структура ПО задается набором модулей, 
соединенных определенным образом, образующих 
граф переходов с вероятностями перехода из одного 
модуля в другой. В каждом модуле существует опре-
деленное количество версий со значением надежно-
сти и стоимости. На основании выбранных версий  
в модуле вычисляется его надежность и стоимость,  
а благодаря наличию графа программы мы имеем 
возможность вычислить надежность и стоимость всей 
программной структуры. Также в условиях задачи 
должны присутствовать ограничения, накладываемые 
на надежность и стоимость итогового решения. 

Упрощенно ACO-алгоритмы можно представить 
как повторение трех процедур [12]: построение реше-
ния, обновление значений феромона, дополнительные 
действия: 

procedure ACOMetaheuristic 
 ScheduleActivities 
 ConstructAntsSolutions 
 UpdatePheromones 
 DaemonActions /*опционально*/ 
 end-ScheduleActivities 
end-procedure  
 

На этапе построения решения происходит управ-
ление муравьями (агентами), которые одновременно  
и независимо друг от друга осуществляют движение  
и построение решений. 

Обновление феромона представляет собой про-
цесс, в результате которого вносятся изменения в по-
казатели феромона, увеличение показателя осуществ-
ляется в результате увеличения показателя феромона 
агентами. Также существует процедура испарения 
феромона. Это механизм, позволяющий избежать бы-
строй сходимости к одному решению. Стоит отме-
тить, что для данной задачи все значения феромона 
мы ассоциируем непосредственно с характеристиками 
версий модулей. 

Дополнительные процедуры представляют собой 
реализацию действий, которые невозможно выпол-
нить одному агенту. Примером таких действий может 
быть операция локального поиска или сбор и анализ 
общей информации. 

В работе приведены основные особенности и фор-
мулы, используемые при реализации алгоритма  
MAX-MIN Ant System (MMAS) для минимизируемой 
функции, которая зависит от одной переменной. 

Как сказано выше, алгоритм представляет три 
процедуры: построение муравьями решения, обнов-
ление значений феромона, дополнительные действия. 
Для данной задачи все значения феромона мы ассо-
циируем непосредственно с версиями модулей ПО. 
Но так как по условиям задачи каждый модуль дол-
жен быть представлен как минимум один раз, мы  
делим процедуру построения решения на две части: 
построение минимального решения и добавление до-
полнительных элементов. Поэтому в упрощенном виде 
наш алгоритм будет выглядеть следующим образом: 

 
procedure ACOMetaheuristic 
 ScheduleActivities 
 ConstructAntsMinSolutions 
 UpgradeAntsSolutions 
 UpdatePheromones 
 DaemonActions % optional 
 end-ScheduleActivities 
end-procedure  
 

На этапе построения минимального решения ни-
каких отличий от стандартного алгоритма MAX-MIN 
Ant System не будет. Решающее правило, по которому 
осуществляется выбор версии модуля при построении 
минимального решения, представляет собой класси-
ческое правило выбора, знакомое нам еще по алго-
ритму Ant System [15]. 
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Что касается процесса построение решения, то ре-
комендуется реализовать его последовательно, так как 
количество версий, образующих решение, может быть 
различным при поиске для каждого агента. Последо-
вательное построение решения позволит избежать 
постоянных проверок на завершение поиска. 

После того, как будут построены минимальные 
решения, начинается этап улучшения решения. Для 
каждого агента производится попытка добавить избы-
точный модуль в итоговое решения для того, чтобы 
улучшить показатель его надежности, при этом нужно 
помнить о существующих ограничениях, чтобы полу-
чаемые решения были приемлемыми. В решающее 
правило вносятся изменения для того, чтобы в нем 
содержалась информация о вероятности использова-
ния модуля и конкретной версии в модуле. Это необ-
ходимо для того, чтобы добавлять версии именно в те 
модули, которые имеют критическое значение для 
всей программной системы. Также стоит отметить, 
что на этапе улучшения решения выбор осуществля-
ется среди всех версий всех модулей, которые не за-
действованы в программе. Эти изменения, вносимые 
в решающее правило алгоритма, позволяют задейст-
вовать нам всю информацию из условий постановки 
задачи формирования мультиверсионного ПО с дина-
мической архитектурой. 

Предложенная в данной работе модификация му-
равьиного алгоритма для задачи формирования соста-
ва отказоустойчивого программного обеспечения  
была реализована в программном комплексе, полу-
чившем название ACO N-version software creator. 
Данное программное приложение написано на языке 
программирования C# с использованием среды про-
граммирования приложений Microsoft Visual Studio 
2012. Это позволило использовать возможности, пре-
доставляемые объектно-ориентированным подходом 
при разработке программного обеспечения, а также 
задействовать Windows Forms Framework при разра-
ботке графического интерфейса пользователя, знако-
мого любому пользователю персонального компью-
тера, работающего под управлением операционной 
системы Windows. 

Пользователем задаются все параметры задачи. 
Определяются модули будущей мультиверсионной 
программы, их название и состав. Каждый модуль 
содержит некоторое количество версий, каждая из 
которых имеет название, а также показатель надежно-
сти и стоимости. Пользователь формирует структуру 
связей между будущими модулями программы, а так-
же вероятности перехода от одного модуля к другому. 
Задаются ограничения, которые накладываются на 
программу, в виде пороговых значений надежности и 
стоимости. Задается цель поиска. Это может быть 
минимизация стоимости программы с учетом ее на-
дежности или максимизация показателя надежности  
с учетом заданного показателя максимальной стоимо-
сти мультиверсионного ПО. 

Разработанный программный комплекс позволяет 
проводить эксперименты на различных задачах фор-
мирования оптимального состава мультиверсионного 
программного обеспечения. Однако при программной 

реализации муравьиного алгоритма были внесены 
изменения, которые позволили организовать контроль 
исполнения алгоритма и учесть особенность задачи 
формирования мультиверсионного программного 
обеспечения. Особенности реализации муравьиного 
алгоритма в этом случае удобно рассмотреть при ана-
лизе функции CalculateSolution, которая выглядит 
следующим образом: 

 
public ProgSolution CalculateSolution() 
{ 
    AntManager.ConstructMinimumSolution();             
    AntManager.ConstructSolution(); 
    var isBestUpdated = AntManager.UpdateBestSolution(); 
    PheromoneManager.UpgradeValues(AntManager.BestAnt); 
    AntManager.ResetAnts(); 
    PheromoneManager.ResetPheromones(isBestUpdated); 
    if (AntManager.BestAnt != null) 
        return AntManager.BestAnt.Solution.Clone(); 
    return null. 

 
1. AntManager.ConstructMinimumSolution () – зада-

ча формирования состава мультиверсионного про-
граммного обеспечения имеет ограничение, которое 
накладывается на найденное решение, что задается 
отдельной функцей, которая гарантирует соблюдение 
данного ограничения. Это позволит рассчитать на-
чальные параметры решения. 

2. AntManager.ConstructSolution() – функция осу-
ществляет процесс улучшения найденных решений 
посредством добавления избыточных версий; особен-
ностью реализации является последовательная работа 
с агентами, что позволяет избежать лишних проверок. 

3. AntManager.UpdateBestSolution() – функция 
проводит анализ найденных решений. Если было  
найдено решение, качество которого лучше ранее 
найденного решения, происходит его сохранение  
в переменную и функция возвращает логическую 1,  
в противном случае возвращается 0. 

4. PheromoneManager.UpgradeValues(AntManager.
BestAnt) – функция осуществляет процесс обновления 
феромона: испарение существующего феромона и 
увеличение феромона на лучшем найденном решении 
благодаря переданному значению. 

5. AntManager.ResetAnts() – для всех агентов вы-
полняется операция очистки найденных решений, что 
позволяет использовать их на следующей итерации 
поиска без дополнительного выделения памяти. 

6. PheromoneManager.ResetPheromones(isBestUpdat
ed) – функция проверяет количество итераций без 
улучшения, в случае превышения порогового значе-
ния происходит сброс всех показателей феромона в 
их максимальное значение, что позволяет направить 
операцию поиска в еще не исследованные области. 

7. Если было найдено решение, то происходит его 
возврат для использования, в противном случае воз-
вращается null. 

Для проверки возможности применения алгоритма 
на реальном объекте была решена задача формирова-
ния мультиверсионного ПО системы обработки дан-
ных реального времени долговременной орбитальной 
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станции [20]. Модифицированный алгоритм проде-
монстрировал лучшие значения целевой функции,  
а также большую скорость при нахождении решения. 

Таким образом, предложенный алгоритм муравьи-
ной колонии с новым решающим правилом для реше-
ния задачи формирования мультиверсионного про-
граммного обеспечения с учетом ее специфики как 
задачи покрытия множества продемонстрировал луч-
шие результаты работы на тестовых задачах. Разрабо-
тан программный комплекс на основе разработанного 
алгоритма для формирования состава мультиверсион-
ного программного обеспечения, который позволил 
провести эксперименты и собрать статистику для 
сравнения работы стандартного и модифицированно-
го алгоритма муравьиной колонии. На разработанных 
тестовых задачах проведены эксперименты и иссле-
дована эффективность модифицированного алгоритма 
в сравнении со стандартным, в результате чего были 
получены данные о том, что модифицированный ал-
горитм демонстрирует лучшие значения целевой 
функции, а также большую скорость нахождения ре-
шения. Исследована задача практического примене-
ния алгоритма муравьиной колонии для формирова-
ния состава мультиверсионного программного обес-
печения и проведено сравнение результатов. В каче-
стве реального объекта было рассмотрено програм-
мное обеспечение долговременных орбитальных 
станций. В результате сравнения стандартного и мо-
дифицированных алгоритмов были получены данные, 
которые показывают превосходство модифицирован-
ного алгоритма.  
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Стремительное развитие компьютерной сферы и высоких технологий в последние два десятилетия приве-
ло к тому, что информация приобрела конкретные финансовые, репутационные, временные и экономические 
выражения. В связи с этим для большинства организаций защита информации становится одной из приори-
тетных задач. 




