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При современном уровне развития компьютерных систем и их взаимосвязей задачи обеспечения информа-
ционной безопасности становятся все более актуальными. Автоматизация проектирования детекторов спа-
ма, атак на компьютерные сети способна повысить скорость реагирования на вновь возникающие угрозы. 
Нейронные сети являются одним из наиболее часто применяемых для этих целей подходов, однако их создание 
является сложной интеллектуальной процедурой. Качество получаемых решений может быть повышено за 
счет создания ансамблей нейронных сетей. Поэтому автоматизация проектирования ансамблей нейронных 
сетей при помощи эволюционных алгоритмов способна освободить экспертов в области компьютерной безо-
пасности от необходимости разработки алгоритмического ядра и избежать высоких требований к квалифи-
кации конечных пользователей. Однако эффективность применения эволюционных алгоритмов существенно 
зависит от выбора их настроек, что является сложной задачей даже для специалистов в области эволюцион-
ного моделирования. Поэтому для автоматизации настройки эволюционных методов используется самокон-
фигурация в ходе работы алгоритма. Предлагается использовать самоконфигурируемый алгоритм генетиче-
ского программирования для создания символьного выражения, учитывающего решения отдельных нейронных 
сетей из предварительного пула, содержащего 20 нейронных сетей, заранее автоматически сгенерированных 
при помощи самоконфигурируемого алгоритма генетического программирования. Тестирование предлагаемых 
алгоритмов выполнялось на репрезентативном множестве тестовых задач и показало высокую эффектив-
ность автоматического генерирования ансамблей нейронных сетей на основе самоконфигурируемых эволюци-
онных алгоритмов. Эффективность разработанного подхода была оценена на двух задачах из области компь-
ютерной безопасности, таких как обнаружение спама и выявление PROBE-атак. Проведенное сравнение  
с альтернативными подходами показало, что рассматриваемый в данной статье метод способен эффектив-
но решать задачи, стоящие перед экспертами в области безопасности компьютерных систем. 
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Today, computers are becoming more powerful and interconnected that makes their security one of the most impor-
tant concerns. Conventional security software requires a lot of human effort to identify and work out threats. This hu-
man labor intensive process can be more efficient by applying machine learning algorithms. Artificial neural networks 
are one of the most widely used data mining techniques here. The highly increasing computing power and technology 
made possible the use of more complex intelligent architectures, taking advantage of more than one intelligent system 
in a collaborative way. This is an effective combination of intelligent techniques that outperforms or competes to simple 
standard intelligent techniques. One of the hybridization forms, the ensemble technique, has been applied in many real 
world problems. In this paper, artificial neural networks based ensembles are used for solving the computer security 
problems. We apply the self-configuring genetic programming technique to construct symbolic regression formula that 
shows how to compute an ensemble decision using the component ANN decisions. The algorithm involves different op-
erations and math functions and uses the models providing the diversity among the ensemble members. Namely, we use 
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neural networks, automatically designed with our GP algorithm, as the ensemble members. The algorithm automati-
cally chooses component ANNs which are important for obtaining an efficient solution and doesn’t use the others. Per-
formance of the approach is demonstrated with test problems and then applied to two real world problems from the 
field of computer security – intrusion and spam detection. The proposed approach demonstrates results competitive to 
known techniques. With the approach developed an end user has no necessity to be an expert in the computational intel-
ligence area but can implement the reliable and effective data mining tool. 

 
Keywords: evolutionary algorithms, self-configuration, artificial neural networks, ensemble, automated design, 

spam and intrusion detection. 
  
Введение. В современном мире компьютерные 

системы становятся все более мощными и вместе с 
тем все более взаимосвязанными, что делает обеспе-
чение компьютерной безопасности одной из наиболее 
важных задач. Все более разнообразные атаки несут 
все больше опасности, начиная от нежелательных 
сообщений по электронной почте, которые могут об-
мануть пользователей и тем самым предоставить дос-
туп к компьютеру опасным вирусам, которые могут 
уничтожить данные или нарушить функционирование 
компьютерных систем. Обычно для обеспечения 
безопасности прилагается большое количество ресур-
сов для выявления угроз и выработки методов проти-
водействия. Этот процесс, требующий привлечения 
экспертов, может быть более эффективным в случае 
применения алгоритмов автоматического обучения [1]. 
Существует множество исследований, связанных  
с применением методов интеллектуального анализа 
данных для решения конкретных задач компьютерной 
безопасности, например, обнаружение вторжения  
[2–5] или обнаружение спама [6]. Искусственные ней-
ронные сети (ИНС) являются одним из наиболее ши-
роко используемых методов интеллектуального ана-
лиза данных ([6–10]) в системах компьютерной безо-
пасности.  

Увеличение вычислительных мощностей и разви-
тие технологий сделали возможным использование 
более сложных архитектур интеллектуальных инфор-
мационных систем, использующих более одной ин-
теллектуальной технологии в процессе решения зада-
чи. При эффективном сочетании интеллектуальных 
технологий результаты превосходят или сопоставимы 
с результатами отдельных интеллектуальных инфор-
мационных технологий. 

Один из видов гибридизации – ансамбль – приме-
нялся при решении многих реальных задач. Было  
отмечено, что разнообразие членов, составляющих 
ансамбль, играет важную роль в данном подходе [11]. 
Для поддержания разнообразия среди членов ансамб-
ля были предложены различные методы, такие как 
алгоритмы, работающие на различных наборах функ-
ций [12], или обучение на различных подмножествах 
(например, бэггинг [13] и бустинг [14]). Некоторые 
методы, такие как нейронные сети, могут быть обуче-
ны на одних и тех же наборах данных, однако иметь 
разнообразные структуры [15]. Простое усреднение, 
взвешенное усреднение, принятие решений большин-
ством голосов и ранжирование являются общими ме-
тодами, обычно применяемыми для расчета выхода 
ансамбля. 

Йоханссон и др. [16] использовали алгоритм гене-
тического программирования (ГП) [17] для построе-

ния ансамбля из предопределенного числа ИНС, где 
функциональное множество состояло из операций 
усреднения и умножения и в терминальное множест-
во вошли модели (т. е. ИНС) и константы. В работе 
[18] был предложен подобный подход, в котором сна-
чала генерируется определенное количество нейрон-
ных сетей, а затем применяется алгоритм ГП, соз-
дающий символьное выражение для учета мнений 
отдельных членов ансамбля.  

В этой статье применяется самоконфигурируемый 
алгоритм генетического программирования для по-
строения формулы, которая показывает, как вычис-
лить решение ансамбля с использованием решений 
отдельных нейронных сетей. Алгоритм включает  
в себя различные операции и математические функ-
ции и использует различные модели для поддержания 
разнообразия среди участников ансамбля. А именно,  
в качестве участников ансамбля используются ней-
ронные сети, автоматически сгенерированные с по-
мощью алгоритма генетического программирования. 
Алгоритм автоматически выбирает ИНС, которые 
являются важными для получения эффективного  
решения и не использует другие. 

При использовании разработанного алгоритма ко-
нечные пользователи не должны быть экспертами  
в области интеллектуального анализа данных, но смо-
гут получать надежные и эффективные решения. Это 
делает подход очень полезным для специалистов  
в области компьютерной безопасности, так как осво-
бождает их от дополнительных усилий при примене-
нии интеллектуальных информационных технологий 
(ИИТ) и позволяет им сосредоточить свое внимание  
в области их экспертизы, т. е. компьютерной безопас-
ности как таковой. 

Самоконфигурируемый алгоритм генетического 
программирования. Прежде чем предложить ис-
пользовать алгоритм генетического программирова-
ния конечным пользователям, например специали-
стам по компьютерной безопасности, для разработки 
инструментов анализа, необходимо освободить их 
настройки эволюционных алгоритмов, что является 
проблемой даже для экспертов в эволюционных вы-
числениях. Выбор параметров и настроек алгоритма 
генетического программирования является действи-
тельно трудоемким процессом, поэтому необходимо 
предложить способ для снятия этой проблемы. 

Применяемый в данной работе алгоритм исполь-
зует динамическую адаптацию вероятностей приме-
нения операторов на уровне популяции и централизо-
ванную методику управления [19; 20]. Чтобы избе-
жать сложностей при настройке вещественных пара-
метров, используется дискретное множество вариантов 
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настроек, а именно, типы селекций, скрещивания  
и уровней мутации (средний, низкий, высокий). Каж-
дый из типов операторов имеет свое собственное рас-
пределение вероятностей. Например, есть 5 видов 
селекции: пропорциональная, ранговая, турнирная с 
тремя размерами турнира. Во время инициализации 
все вероятности равны 0,2, а в ходе выполнения алго-
ритма они будут меняться в соответствии  
с особым правилом таким образом, что сумма вероят-
ностей будет всегда равна 1 и ни одна вероятность  
не сможет быть меньше, чем заранее определенное 
значение. 

Когда алгоритм создает следующее поколение, 
сначала необходимо сформировать список операторов 
с помощью распределения вероятностей применения 
операторов. Затем алгоритм выбирает родителей при 
помощи выбранного оператора селекции, генерирует 
потомков при помощи выбранного оператора скре-
щивания, мутирует с выбранным уровнем мутаций и 
сохраняет потомков в промежуточной популяции. 
Когда промежуточная популяция заполняется, вычис-
ляется пригодность и обновляется распределение  
вероятностей оператора в соответствии с эффектив-
ностью оператора. Эффективность оператора есть 
отношение средней пригодности потомков, получен-
ных при помощи этого оператора, и средней пригод-
ности всей популяции потомков. Победивший опера-
тор увеличивает вероятность своего применения за 
счет остальных операторов. После этого формируется 
родительская популяция. Алгоритм останавливается 
при выполнении критерия остановки. Данный алго-
ритм будем называть самоконфигурируемым алго-
ритмом генетического программирования (SelfCGP). 

Так как общепринятый набор тестовых задач для 
алгоритмов генетического программирования являет-
ся «открытым вопросом» [21], были использованы 
задачи символьной регрессии с 17 тестовыми функ-
циями из [22] для предварительной оценки. Результа-
ты тестирования [23] продемонстрировали, что  
в среднем надежность SelfCGP по 17 тестовым функ-
циям выше, чем усредненная лучшая надежность 
стандартного алгоритма генетического программиро-
вания. Кроме того, SelfCGP превосходит стандартный 
алгоритм генетического программирования и по рас-
ходу вычислительных ресурсов. Основное преимуще-
ство самоконфигурируемого алгоритма генетического 
программирования заключается в отсутствии необхо-
димости выбора параметров алгоритма без каких-
либо потерь в производительности, что делает данный 
алгоритм удобным для применения конечными поль-
зователями, не являющимися экспертами в области 
эволюционного моделирования.   

Автоматическое генерирование искусственных 
нейронных сетей при помощи самоконфигурируе-
мого алгоритма генетического программирования. 
Обычно алгоритмы генетического программирования 
работают с представлением хромосомы в виде дерева, 
определяемого функциональным и терминальным 
множествами, и используют специальные операции 
преобразования решений (селекция, скрещивание, 
мутация и др.) до тех пор, пока не будет выполнено 
условие критерия остановки [17].  

Для автоматического создания искусственных 
нейронных сетей в функциональное множество были 
включены 16 функций активации, таких как биполяр-
ная сигмоида, однополярная сигмоида, линейная 
функция, пороговая функция, гауссиан и др. Функ-
циональное множество включает в себя специальные 
операции для постановки нейронов и групп нейронов 
в различные слои и создания связей между ними.   

Алгоритм генетического программирования фор-
мирует деревья, из которых получаются структуры 
нейронных сетей. Обучение нейронных сетей прово-
дят для оценки их пригодности, которая зависит от 
точности аппроксимации или количества неправильно 
классифицированных случаев. Все весовые коэффи-
циенты нейронной сети настраиваются с помощью 
самоконфигурируемого генетического алгоритма 
(SelfCGA) [24], работающего аналогично SelfCGP, не 
требующего усилий конечных пользователей для на-
стройки алгоритма. Лучшее решение, найденное ал-
горитмом генетического программирования, дает 
структуру нейронной сети, которая дополнительно 
настраивается при помощи самоконфигурируемого 
генетического алгоритма, гибридизированого с ло-
кальным спуском.   

Сравнение эффективности нейронных сетей, соз-
данных при помощи самоконфигурируемого алгорит-
ма генетического программирования, выполнялось  
с альтернативными методами на множестве задач  
из [25]. Материалы для сравнения были получены  
из [26], где вместе с результатами авторского алго-
ритма (CROANN) были приведены результаты 15 
других подходов при решении трех задач классифи-
кации (ирисы, рак, диабет) из [25].   

Анализируя результаты сравнения, можно заме-
тить, что эффективность рассмотренного подхода 
достаточно высока по сравнению с альтернативными 
алгоритмами (1-е, 3-е и 4-е места из 15 соответствен-
но). Однако главное преимущество предложенного 
подхода заключается в отсутствии необходимости для 
конечного пользователя в экспертных знаниях о ней-
росетевом моделировании и эволюционных методах.  
Дополнительным преимуществом является размер 
получаемых нейронных сетей, которые содержат  
немного нейронов на скрытом слое и связей между 
ними, а кроме того, используют не все доступные вхо-
ды задачи, осуществляя таким образом автоматиче-
ский отбор наиболее информативных признаков.  

Можно заключить, что самоконфигурируемый ал-
горитм генетического программирования является 
подходящим инструментом для автоматического соз-
дания нейронных сетей, который можно использовать 
для генерирования ансамблей нейронных сетей.  

Объединение ансамблей нейронных сетей и са-
моконфигурируемого алгоритма генетического 
программирования. Имея подходящий инструмент 
для автоматизированного проектирования ИНС, кото-
рый не требует усилий пользователя для своей  
настройки, можно применить алгоритм SelfCGP для 
построения формулы вычисления решения ансамбля  
с использованием решений отдельных нейронных 
сетей. Алгоритм генетического программирования 
для символьной регрессии (построения аналитических 
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выражений) включает в себя различные операции и 
математические функции и использует нейросетевые 
модели, обеспечивающие разнообразие среди участ-
ников ансамбля. В численных экспериментах в каче-
стве участников ансамбля использовались нейронные 
сети, автоматически разработанные алгоритмом 
SelfCGP. Алгоритм из заданного набора автоматиче-
ски выбирает ИНС, которые являются важными для 
получения эффективного решения, и не использует 
другие. Члены будущего ансамбля выбираются  
из предварительного пула, который включает в себя 
20 ИНС, созданных заранее с помощью SelfCGP. Для 
проектирования каждой ИНС наборы данных были 
случайным образом разделены на три части, а именно, 
обучающая выборка для отдельных ИНС (60 %), про-
верочная выборка для отдельных ИНС (20 %)  
и тестовая выборка для ансамблей ИНС (20 %).  

Сначала было выполнено сравнение эффективно-
сти метода построения ансамбля на основе SelfCGP  
с альтернативными подходами. Для этого были ис-
пользованы те же три задачи из [25] и одна реальная 
задача анализа данных о прогнозировании деградации 
солнечных батарей (SAD) из [27]. Усредненные по 20 
прогонам результаты представлены в табл. 1. Вторая 
строка табл. 1 содержит эффективность отдельной 
нейронной сети, сгенерированной при помощи 
SelfCGP. Числа в первых трех столбцах представляют 
собой ошибку классификации, вычисленную по фор-
мулам из [26]. В последнем столбце для задачи про-
гнозирования деградации солнечных батарей косми-
ческого аппарата приведено относительное отклоне-
ние от истинных значений.  

Результаты в табл. 1 показывают, что метод по-
строения ансамбля ИНС на основе SelfCGP превосхо-
дит как стандартные методы построения ансамблей, 
так и отдельные нейронные сети, сгенерированные с 
помощью SelfCGP.  

Генерирование ансамблей нейронных сетей для 
решения задач компьютерной безопасности. Убе-
дившись в обоснованности выбранного подхода, про-
верим его эффективность при решении сложных  
задач из области компьютерной безопасности.  

Первой задачей является обнаружение PROBE-
атак. Соответствующее множество данных “KDD’99 

Cup” взято из репозитория машинного обучения [25]. 
Для оценки эффективности подхода все примеры, 
относящиеся к PROBE-атакам, были помечены как 
принадлежащие к первому классу, остальные принад-
лежат ко второму классу. В ходе экспериментов ис-
пользовались только следующие атрибуты: 1, 3, 5, 8, 
33, 35, 37, 40. Выбор этих атрибутов был выполнен 
эмпирически на основе анализа литературы, их опи-
сание можно найти в [28]. Результаты сравнивались  
с альтернативными подходами из [29]. Результаты 
сравнения представлены в табл. 2 ниже. 

Из табл. 2 можно заключить, что детектор атак, 
автоматически сгенерированный самоконфигурируе-
мым алгоритмом генетического программирования 
для создания ансамблей ИНС, демонстрирует высо-
кую эффективность, сравнимую с лучшими извест-
ными результатами (PSO-RF и RF). Классификатор на 
основе отдельных ИНС, сгенерированных с помощью 
SelfCGP, также демонстрирует вполне конкуренто-
способную эффективность.  

Второй задачей является обнаружение спама  
в электронной почте. Соответствующий набор данных 
был также взят из [25]. Этот набор данных включает в 
себя 4600 примеров сообщений, как являющихся спа-
мом, так и не являющихся. Данные содержат 57 атри-
бутов, два из которых являются целыми числами,  
а остальные – вещественными. Детектор должен  
отделить спам от не спама.  

Результаты альтернативных подходов для сравне-
ния были взяты из [30], где было выполнено сравне-
ние эффективности многоуровневых персептронов 
(MLP) и метода создания ансамбля на основе много-
уровневых персептронов AdaBoost (Boost). Результа-
ты нашего подхода были усреднены по 20 прогонам. 
Сравнение результатов приведено в табл. 3.  

По табл. 3 можно увидеть, что ансамбли ИНС, ав-
томатически сгенерированные при помощи SelfCGP, 
превосходят все другие подходы, второе место зани-
мает ансамбль принятия решения большинством го-
лосов на основе нейронных сетей, сгенерированных 
при помощи SelfCGP. Более того, отдельные нейрон-
ные сети, сгенерированные при помощи SelfCGP, 
превосходят альтернативные подходы (Boost, RL). 

Таблица 1 
Сравнение методов ансамблирования 

 

Классификаторы Ирисы 
(% ошибок) 

Рак 
(% ошибок) 

Диабет 
(% ошибок) 

SAD 
(относительное отклонение) 

SelfCGP+ANN+Ensemble  0 0 17,18 0,0418 
SelfCGP+ANN  0,0133 1,05  19,69 0,0543 
Ансамбль ИНС с взвешенным усреднением  0,0267 1,03 19,03 0,0503 
Ансамбль ИНС с простым усреднением  0,0267 1,09 19,75 0,0542 

 
 

Таблица 2 
Сравнение эффективности алгоритмов при решении обнаружения PROBE-атак 

 

Классификаторы Доля обнаружения, % Доля ложноположительных результатов, % 
PSO-RF 99,92 0,029 
SelfCGP+ANN+Ensemble 99,79 0,027 
Random Forest 99,80 0,100 
SelfCGP+ANN 98,78 0,097 
Bagging 99,60 0,100 
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Окончание табл. 2 

Классификаторы Доля обнаружения, % Доля ложноположительных результатов, % 
PART (C4.5) 99,60 0,100 
NBTree 99,60 0,100 
Jrip 99,50 0,100 
Ансамбль с голосованием большинством голосов 99,41 0,043 
Ансамбль с взвешенным усреднением  99,17 0,078 
Ансамбль с простым усреднением  99,18 0,122 
BayesNet 98,50 1,000 
SMO (SVM) 84,30 3,800 
Logistic 84,30 3,400 

 
 

Таблица 3 
Сравнение эффективности детекторов спама 

 

Детекторы Ошибка, % 
SelfCGP+ANN+Ensemble 5,04 
Ансамбль с принятием решения большинством голосов 5,23 
Ансамбль с взвешенным усреднением  5,33 
Ансамбль с простым усреднением 5,43 
SelfCGP+ANN 5,43 
Boost 6,48 
RL 7,41 
MLP 8,33 

 
 
Заключение. Автоматическое проектирование ан-

самблей ИНС на основе SelfCGP позволяет повысить 
эффективность анализа данных. Полученные резуль-
таты подтверждены при решении двух реальных  
задач из области компьютерной безопасности. 

Вычислительные усилия для реализации описан-
ного подхода и сложность получаемой модели выше 
по сравнению с какой-либо отдельной интеллектуаль-
ной информационной технологией. Тем не менее это 
обычный недостаток любой техники ансамблирова-
ния, что компенсируется более высокой эффективно-
стью. Действительно дополнительный расход вычис-
лительных ресурсов вызван необходимостью запуска 
алгоритма генетического программирования, генери-
рующего формулу учета мнений отдельных ИНС. 
Однако этот дополнительный расход значительно 
меньше, чем требуется для генерирования даже одной 
ИНС, т. е. не может рассматриваться как серьезный 
недостаток в условиях применения (т. е. проектирова-
ния) десятков ИНС. В то же время, эксперименты по-
казывают, что SelfCGP никогда не включает в ан-
самбль все отдельные ИНС, содержащиеся в исход-
ном наборе, а выбирает лишь несколько из них. Так 
как большая часть вычислительной сложности ан-
самбля состоит из вычислительных усилий, необхо-
димых для расчета выхода для каждой отдельной 
ИНС, то предложенный подход имеет преимущество 
по сравнению с обычными методами ансамблирова-
ния, которые применяют все доступные отдельные 
ИНС для последующего усреднения или голосования. 
Напомним также, что конечный пользователь не дол-
жен быть экспертом в области вычислительного ин-
теллекта, но при этом может использовать надежный 
и эффективный инструмент интеллектуального ана-
лиза данных. Все это позволяет сделать вывод, что 
разработанный в данном исследовании инструмент 
очень полезен для специалистов по компьютерной 

безопасности, так как освобождает их от дополни-
тельных усилий по разработке и реализации алгорит-
мического ядра для создания интеллектуальных ин-
формационных технологий.  

Дальнейшее развитие этого подхода направлено на 
расширение его функциональности путем включения 
других видов ИИТ (систем на нечеткой логике,  
деревьев решений, нейро-нечетких систем, других 
видов ИНС и т. д.). 
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