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Описаны способ и устройство для микропрограммной отработки и испытаний радиоэлектронной аппара-
туры, основанные на эмуляции логики функционирования объекта испытаний в программируемых логических 
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интегральных схемах. Рассмотрены способы программной и аппаратной имитации отсутствующих состав-
ляющих процесса испытаний. Исследованы особенности разработки бортовой радиоэлектронной аппаратуры 
космических аппаратов с применением технологий имитации аппаратуры. Описан подход к разработке про-
граммного обеспечения для поддержки процесса автоматизации отработки и испытаний составляющих кос-
мических аппаратов. Предложен инновационный метод мутационного тестирования радиоэлектронной аппа-
ратуры c применением моделирования на основе программируемых логических интегральных схем и языков 
описания аппаратуры.  
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В современных условиях в отечественной косми-

ческой промышленности крайне актуальным стано-
вится вопрос обеспечения надежности. Для предот-
вращения и парирования нештатных ситуаций и отка-
зов в ходе эксплуатации космических аппаратов (КА) 
необходимо особое внимание и уделять наземной от-
работке и испытаниям, в первую очередь, в области 
космического приборостроения. В то же время все 
более жесткие требования предъявляются к срокам 
выпуска готовой продукции, ввиду чего особенно 
острой становится проблема скорейшего получения 
бортовой радиоэлектронной аппаратуры (РЭА) и ее 
лабораторных прототипов для отработки и испытаний 
ввиду большого объема работ, проводимых разными 
подразделениями разработчиков. Средством преодо-
ления данных проблем является моделирование объ-
ектов отработки и их частей. 

Современные методы моделирования РЭА можно 
условно разделить на программные, аппаратные и ап-
паратно-программные. 

Программные методы дают широкие возможности 
для математического моделирования самых разнообраз-
ных процессов. Но надежность такого моделирования 
определяется точностью алгоритмов используемых 
моделей, которые можно проверить только путем 
длительной эксплуатации и сравнения с функциони-
рованием реальной аппаратуры. Процесс мало того, 
что длительный, так еще и не слишком предсказуе-
мый. Усугубляется это еще и тем, что операционные 
системы, которые обеспечивают работу программных 

сред моделирования, как правило, не поддерживают 
так называемое реальное время в составе отработоч-
ного комплекса, добавляя нюансы собственного 
функционирования в особенности его работы. 

Аппаратные средства, способные функционировать 
на такой же высокой скорости, как и испытываемая 
аппаратура, не имея переменной составляющей, не 
предоставляют необходимой гибкости при конфигу-
рировании. Особенно это сказывается при обнаруже-
нии  «незадокументированных возможностей» отра-
батываемой РЭА, когда срочно требуется поменять 
условия экспериментальной отработки и изменить 
условия моделирования. 

Наибольшее распространение получили аппарат-
но-программные средства. Причем среди всех методов 
моделирования наметилась тенденция на создание 
многофункциональных сред, позволяющих максимально 
охватывать процессы отработки и испытаний РЭА. 
Это обусловлено потребностью в максимальной со-
вместимости составных частей испытаний, что мини-
мизирует трудозатраты и ускоряет отработку. 

Также современная отработочная система должна 
включать хорошо развитое средство формализации 
логики – максимально простой и функциональный 
язык описания алгоритмов управления процессом 
отработки или испытаний. А аппаратная часть, в свою 
очередь, должна быть как можно более гибкой. 

Всем вышеперечисленным условиям отвечает раз-
работанная в ОАО «ИСС» технология, применяемая в 
наземном отладочном комплексе радиоэлектронной 
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аппаратуры (НОК РЭА) (рис. 1) – программно-
технической системе реального времени, которая 
включает моделирование объектов отработки и испы-
таний [1]. В основе технологии моделирования лежит 
обеспечение функционирования программного обеспе-
чения (ПО) в реальном процессорном модуле РЭА с 
имитацией для него реальных условий эксплуатации в 
составе КА. Это достигается эмуляцией обмена в ре-
альном времени по каналам ввода-вывода, через кото-
рые объект испытаний соединен с окружающей средой. 

Специальная аппаратура отладочного комплекса 
имитирует процесс штатной эксплуатации [2]. В ее 
состав входят модули цифрового ввода-вывода, циф-
роаналоговые преобразователи, аналогово-цифровые 
преобразователи, специализированные интерфейсные 
контроллеры, устройства коммутации сигнала, осцил-
лографы, СВЧ-генераторы и т. д. Причем все это обо-
рудование изготовлено в международных магист-
рально-модульных стандартах PCI или Compact-
PCI/PXI и выпускается серийно, что исключает про-
блемы совместимости. Высокоскоростные каналы, ко-
торые невозможно эмулировать программно, реализу-
ются в специализированных устройствах, содержащих 
в своем составе программируемые логические инте-
гральные схемы (ПЛИС). 

 

 
 
Рис. 1. Наземный отладочный комплекс бортовой  

радиоэлектронной аппаратуры космических аппаратов 
 

Основным вычислительным и управляющим 
ядром системы является промышленный или персо-
нальный компьютер, функционирующий под управ-
лением автоматизированной системы обработки ин-
формации и управления (АСОИУ) [3; 4]. АСОИУ 
комплекса реализована в среде графической разра-
ботки ПО National Instruments LabVIEW. Такой под-
ход позволяет выполнять разработку архитектуры и 
ПО испытательного комплекса, а также выполнять 
реконфигурацию встроенных однокристальных сис-
тем на базе программируемых логических интеграль-
ных схем. Таким образом, осуществляется адаптация 
испытательного комплекса на уровне аппаратных 
средств для решения текущих задач. 

Реконфигурируемая аппаратная часть реализуется 
на ПЛИС. Логические емкости этих микросхем по-
зволяют реализовывать сложнейшие устройства, мик-

ропроцессорные системы на кристалле, счетчики, 
таймеры, генераторы импульсов, измерители частот-
но-временных параметров и импульсных последова-
тельностей, аппаратные вычислительные и коммуни-
кационные устройства и др. 

Использование IP-ядра реальной ПЛИС РЭА для 
эмуляции обмена по соответствующему интерфейсу 
позволяет попутно провести своеобразное макетиро-
вание схемы до изготовления реальных аппаратных 
средств, что выявляет возможные ошибки как исход-
ных данных на проект ПЛИС, так и их интерпретации 
разработчиком проекта. 

Таким образом, при использовании специальных 
модулей с ПЛИС в качестве базы для интерфейсов 
испытательного комплекса остается только формали-
зовать логику поведения объекта контроля. И тогда 
специальные программные отработочные испытания 
на базе реализуемых в НОК РЭА математических мо-
делей функциональных блоков, интерфейсных моду-
лей, внешних устройств и приборов, обеспечивающие 
проверки на все предполагаемые ситуации, способны 
имитировать различные ситуации работы РЭА для 
исследования всевозможных отказов, в том числе и 
проводить анализ ее поведения в различных аварий-
ных ситуациях в процессе эксплуатации КА. 

Простота разработки и эффективность НОК РЭА 
достигаются не только особенностями аппаратной 
части испытательных комплексов, но и упрощением 
разработки специального программного обеспечения 
для них. Данное ПО разрабатывается как на стандарт-
ных языках высокого уровня (С++, Pascal и т. п.), так 
и в LabVIEW. Это позволяет привлекать к разработке 
ПО как профессиональных программистов, так и не-
посредственно самих разработчиков РЭА и в значи-
тельной мере облегчает их взаимодействие между 
собой. 

Код, разработанный, например, на языке С++, мо-
жет быть вызван как функция в LabVIEW. Также ПО 
текстовых языков может взаимодействовать с LabVIEW 
через файловый обмен. Кроме того, программисты 
могут разрабатывать типовые конфигурации кодов, 
которые будут дорабатываться инженерами-
конструкторами, обладающими большим пониманием 
аппаратной части НОК и объектов контроля. Таким 
образом, происходит поднятие уровня интерграции 
разработки еще на ступень вверх. Программисты соз-
дают объекты, из которых другие инженеры смогут 
создавать ПО собственной разработки [5]. 

В состав LabVIEW входит набор функций для ра-
боты с ПЛИС (LabVIEW FPGA) и для работы в режи-
ме реального времени (LabVIEW Real time). То есть 
система объединяет в себе средства разработки ПО 
высокого уровня, средства программирования ПЛИС 
и средства реализации режима реального времени. 
Программное обеспечение делится в этом случае на 
две составляющих: host и target. Нost – управляющая 
программа, служащая интерфейсом между пользова-
телем и ПЛИС; этот программный модуль располага-
ется в памяти управляющей электронно-вычислительной 
машины. Target – программный модуль, реализуемый 
в ПЛИС и управляемый из host. В host реализуется 
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часть ПО, которая не требует реального времени, ра-
ботает под управлением обычной операционной сис-
темы и реализует основной алгоритм программы. В tar-
get же реализованы алгоритмы, к которым предъявля-
ются требования реальных промежутков времени [6]. 

Поскольку конфигурирование ПЛИС осуществля-
ется при помощи формализованных языков описания 
аппаратуры, т. е. фактически на языках программиро-
вания, следовательно, появляется возможность приме-
нения в процессе отработки и испытаний РЭА техно-
логий, традиционно применяемых для тестирования 
ПО. Для проверки качества тестов и анализа покрытия 
ими различных некорректных ситуаций используются 
различные подходы, среди которых можно выделить 
разрабатываемый метод мутационного тестирования, 
который основан на включении в код программы на 
языке описания аппаратуры соответствующих измене-
ний (программных мутаций) [7]. Результаты этих из-
менений происходят при использовании мутационных 
операторов, имитирующих типичные ошибки про-
граммистов или воздействие окружающей среды на 
ПЛИС. Такими мутациями могут быть, например, ис-
пользование неправильной операции или имитация 
тиристорного эффекта при воздействии ионизирующе-
го облучения. В разрабатываемый код P вносят изме-
нения (мутации), т. е. искусственно создают програм-
мы-мутанты P1, P2, P3 и т. д. Затем программа P и ее 
мутанты тестируются на одном и том же наборе тестов. 
Если на этом наборе тестов подтверждается правиль-
ность программы P и выявляются все ошибки в про-
граммах-мутантах, то набор тестов соответствует му-
тационному критерию, а программа P объявляется пра-
вильной. Если в некоторых мутантах не были выявле-
ны все мутации, то набор тестов рассматривается как 
недостаточный и требует расширения. 

Задачи моделирования высокоскоростной аппара-
туры разрешимы и с применением других аппаратно-
программных средств, имитирующих логику функцио-
нирования разрабатываемой аппаратуры. Например, 
можно применить микроконтроллеры, также функцио-
нирующие на аппаратных скоростях. Но микрокон-
троллеры все же обладают меньшей гибкостью и не в 
состоянии изменять структуру как ПЛИС. Микрокон-
троллеры содержат неконфигурируемые аппаратные 
составляющие, которые могут стать избыточными при 
испытаниях, в то же время может не хватить нужных 
элементов. В ПЛИС же возможно реализовать только 
те устройства, которые необходимы для стоящих задач. 

Технология НОК РЭА является современным ре-
шением, позволяющим проводить качественные ис-
пытания и отработку бортовой РЭА для КА. Техноло-
гия применена на практике при создании испытатель-
ных комплексов для аппаратуры бортовых комплексов 
управления всех современных спутников ОАО «ИСС». 
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