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АНАЛИЗ И ВИЗУАЛИЗАЦИЯ ВЗАИМОСВЯЗЕЙ НОРМАТИВНО-ПРАВОВЫХ ДОКУМЕНТОВ 
В СПРАВОЧНО-ПРАВОВЫХ СИСТЕМАХ 

 
Рассмотрена сложившаяся в Российской Федерации ситуация, связанная со стремительным ростом коли-

чества принимаемых документов законотворческого характера, значительная часть которых носит попра-
вочный характер, т. е. содержит в себе ссылки на другие акты. Анализ множества документов с их взаимо-
связями является сложным, но при этом рутинным занятием, которое требует наличия высококвалифициро-
ванных специалистов. Автором предложен комплексный подход к совершенствованию справочно-правовых 
систем и электронных баз данных путем интеграции в них системы, реализующей визуальное отображение 
взаимосвязей документов и их анализ на соответствие нормам законотворчества.  
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В последние годы в Российской Федерации и ее 

субъектах наблюдается стремительный рост законо-
творческой деятельности, который, однако, не свиде-
тельствует о высоком качестве правового регулирова-
ния [1]. С развитием законодательной базы сущест-
венно возрастает количество производных норматив-
но-правовых актов: законов, постановлений, указов, 
значительная часть которых носит поправочный ха-
рактер, т. е. содержит в себе ссылки на другие доку-
менты с описанием вносимых в текст поправок или 
отменой ранее действующих документов. Такие 
ссылки одних документов на другие образуют единую 
связанную структуру – ориентированный граф, кото-
рый можно рассматривать на множестве документов 
какой-либо электронной базы данных или справочно-

правовой системы в рамках законодательства Россий-
ской Федерации или ее отдельного субъекта. Однако 
представление общей картины путем анализа текстов 
является трудоемкой процедурой. Кроме того, суще-
ствует вероятность возникновения противоречий с 
формальными правилами и нормами законодательно-
го процесса, закрепленными в виде специальных до-
кументов [2; 3]. 

Автором предлагается комплексный подход к со-
вершенствованию справочно-правовых систем и элек-
тронных баз данных путем интеграции в них системы, 
реализующей визуальное отображение взаимосвязей 
нормативно-правовых документов и их автоматиче-
ский анализ на предмет соответствия нормам законо-
творчества. Рассматриваемый подход облегчает про-
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цедуры кодификации и мониторинга законодательной 
базы, способствует повышению эффективности рабо-
ты экспертов, юристов, а также качества принимае-
мых законов в целом. Практическое значение может 
иметь как анализ уже существующей законодательной 
базы, так и потоковый анализ всех принимаемых за-
конодательных актов.  

Математическая модель и теоретическое обос-
нование. Для формализации предметной области 
предлагается следующая математическая модель 
взаимосвязей документов. Задан массив (база данных) 
документов { }1 2, , ..., ,NS s s s=  где si – i-й документ 
массива, здесь 1, ..., ,i N=  N – общее число докумен-
тов в массиве.  

Структура документа si представляет собой упоря-
доченный набор атрибутов 1 2, , ..., , ,

ii i ik ia a a R                   

где 1 2, , ...,
ii i ika a a  – информационные атрибуты i-го 

документа (такие как название, номер, дата приня-
тия); Ri – специальный атрибут для связи с другими 
документами из множества S.  

Документы множества S упорядочены по одному 
из своих атрибутов – дате принятия. 

Между документами S существует система связей 
{ }, , 1, ..., , ,ijL l i j N i j= = ≠  где lij – связь документа 

si с документом sj, { }0 1 2 3, , , ,ijl ∈Λ = λ λ λ λ  т. е.            
lij принимает значения из множества Λ типов связей, 
причем: 

– 0ijl = λ  тогда и только тогда, когда документ si 
не имеет в своем тексте ссылки на документ sj, т. е.           
λ0 – нулевая связь; 

– 1ijl = λ  тогда и только тогда, когда в тексте до-
кумента si содержатся указания о внесении изменений 
в документ sj, т. е. λ1 – изменяющая связь; 

– 2ijl = λ  тогда и только тогда, когда в тексте до-
кумента si содержатся указания о признании утратив-
шим силу документа sj, т. е. λ2 – отменяющая связь; 

– 3ijl = λ  тогда и только тогда, когда документ si 
имеет в своем тексте упоминание о документе sj, но 
семантическое значение этого упоминания не соот-
ветствует ни λ1, ни λ2, т. е. λ3 – связь произвольного 
типа. 

Определение окрестности документа. Окрест-
ностью первого уровня 1

iK  документа si называется 
подмножество документов множества S, имеющих 
ссылку на документ si (стоковая часть окрестности), в 
объединении со множеством документов, на которые 
имеется ссылка в документе si (истоковая часть окре-
стности): 

1 1 1 ,i i iK K K+ −= ∪  
где  

1 1
0

1

1 1
0

1

( ) ;
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Окрестностью второго уровня 2
iK  документа si 

называется множество 
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Окрестностью n-го уровня называется множество 
 

1 2 1 1 1

1
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Определение потенциально опасных с точки 
зрения несоблюдения норм законотворчества свя-
зей и документов. Выделим 1 2, , ..., AL L L  – подмноже-

ства множества L и { }1 2, , ..., AC C C C=  – систему ус-
ловий (критериев). Связь lij является потенциально 
опасной и принадлежит , 1, ..., ,aL a A=  тогда и только 
тогда, когда она удовлетворяет критерию Ca: 

 

( ) 1,a
ij a ijl L C l∈ ⇔ =  

 

где ; , 1, ..., .a
aL L C C a A⊆ ∈ =  

Аналогично для документов: 1 2, , ..., BS S S  – под-

множества множества S и { }1 2, , ..., BC C C C′ ′ ′ ′=  – сис-
тема условий (критериев). Документ si является по-
тенциально опасным и принадлежит , 1, ..., ,bS b B=  
тогда и только тогда, когда он удовлетворяет крите-
рию :bC′  

( ) 1,b
i b is S C s′∈ ⇔ =  

где ; , 1, ..., .b
bS S C C b B′ ′⊆ ∈ =  

Для формального описания критериев потенци-
ально опасных ситуаций предлагается логический ап-
парат метаправил, причем эволюция норм и правил 
законотворчества влечет добавление или изменение 
метаправил и, как следствие, расширение возможно-
стей системы, но не изменение ее алгоритма работы. 

Примерами связей, потенциально опасных с точки 
зрения противоречия нормам законотворчества, могут 
служить: 

– ссылки любого из трех типов на документ, кото-
рый был отменен ранее. Этим ссылкам соответствует 
критерий 

 

1 2( ) , , , , 1, ..., ;xi yi yiC l l l x y i x y N⎡ ⎤= ∃ = λ > =⎣ ⎦  
 

– ссылки типа «внесение изменений» на документ, 
от которого исходит ссылка того же типа. В реальной 
ситуации это означает, что вносятся изменения в за-
кон, который сам вносит изменения в другой закон, 
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что недопустимо [2, п. 57]. Этим ссылкам соответст-
вует критерий 

 

2 2 2( ) , , , , 1, ..., .xi xi iyC l l l i x y N⎡ ⎤= = λ ∃ = λ =⎣ ⎦  
 

Практическая реализация системы. Разработан-
ная автором система анализа и визуализации норма-
тивно-правовых документов включает в себя три 
функциональных модуля: 

– подсистему расстановки гиперссылок документов; 
– подсистему автоматического анализа связанной 

структуры на наличие связей, некорректных с точки 
зрения норм законотворчества; 

– подсистему визуализации окрестностей норма-
тивно-правовых документов. 

Подсистема расстановки гиперссылок докумен-
тов. В основе этой подсистемы лежит лингвистиче-
ский анализатор, выполняющий автоматическую рас-
становку гиперссылок одних документов на другие в 
рамках электронной базы данных (БД). Способ реали-
зации подсистемы гиперссылок может варьироваться 
в зависимости от особенностей электронной БД и 
клиентского приложения.  

Выделяются два принципиально разных подхода к 
расстановке гиперссылок в документах: 

– предварительная обработка документов с добав-
лением к ним метаданных, содержащих информацию 
об имеющихся ссылках на другие документы окрест-
ности; 

– потоковая обработка документов по запросу 
пользователя или других подсистем без редактирова-
ния документов. 

Первый способ является более предпочтительным, 
так как он не нуждается в повторяющихся вычисле-
ниях, но требует редактирования данных родитель-
ской СУБД. Еще одно преимущество первого подхода 
состоит в том, что он позволяет улучшить качество 
взаимодействия системы с пользователем путем орга-
низации перехода от документа к документу посред-
ством использования гиперссылки, что может быть 
реализовано при условии доработки клиентского при-
ложения. 

Для организации гиперссылок в системе применя-
ется лингвистический анализатор, выполняющий сле-
дующие функции: 

– корректного распознавания наличия ссылок в 
тексте документа; 

– автоматического распознавания типа ссылки 
(отмена документа, внесение поправок в текст и др.); 

– анализа наличия документов, на которые выяв-
лена ссылка, в рассматриваемой электронной базе 
данных; 

– добавления в документ метаданных о ссылках 
(для способа предварительной обработки документа). 

Подсистема автоматического анализа связанной 
структуры. Множество взаимосвязанных норматив-
но-правовых документов образуют единую связанную 
структуру, или взвешенный ориентированный граф, 
ребра которого имеют три возможных значения веса 

1 2 3, , .λ λ λ  Вершины графа также имеют различный 

тип в зависимости от соответствующего им докумен-
та и его функциональной направленности (например, 
о внесении изменений, о признании законов утратив-
шими силу и т. д.). 

Назначение этой подсистемы состоит в автомати-
ческом анализе окрестностей исследуемого документа 
и обнаружении потенциально опасных с точки зрения 
норм законотворчества ситуаций. На данном этапе 
развития системы практический интерес представляет 
анализ окрестностей не более чем второго уровня, так 
как визуальное восприятие более широких окрестно-
стей затруднительно, а используемые критерии не 
оперируют узлами, расположенными от исследуемого 
на большем расстоянии. 

Для решения задачи обнаружения потенциально 
опасных связей нормативно-правовых документов в 
подсистеме автоматического анализа применена тех-
нология интеллектуальных агентов [4]. По запросу 
пользователя либо при выполнении автоматического 
фонового анализа законодательной базы на вход ин-
теллектуального агента последовательно передаются 
исследуемые документы. Затем агент, используя дос-
тупную базу знаний – критериев потенциальной опас-
ности, анализирует окрестность входного документа и 
принимает решение о наличии или отсутствии воз-
можных противоречий в его входящих и исходящих 
связях. 

Графическое построение окрестности нормативно-
правового документа и последующий анализ осуще-
ствляются обходом графа, т. е. систематическим пе-
ремещением по ребрам и посещением всех вершин, 
удаленных от начальной на заданное расстояние [5]. 
В настоящее время существуют два алгоритма обхода 
графа, известные под названиями «Обход в глубину» 
(Depth First Search, DFS) (рис. 1) и «Обход в ширину» 
(Breadth First Search, BFS) (рис. 2). Оба алгоритма 
широко распространены и служат основой для многих 
алгоритмов исследования структуры графа: поиска 
циклов в графе, топологической сортировки вершин, 
поиска компонент связности и сильной связности в 
графе, укладки графа, алгоритма Прима и алгоритма 
Дейкстры [6].  

 

 
 

Рис. 1. Обход графа в глубину 
 
Оба алгоритма имеют одинаковую сложность        

θ (V + E) [5] и приблизительно одинаковую скорость 
работы, однако применительно к решению задачи 
анализа и визуализации связей нормативно-правовых 
документов более предпочтительным является алго-
ритм BFS, т. е. алгоритм обхода в ширину. 
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Рис. 2. Обход графа в ширину 
 
Пусть глубина построения окрестности равна 2, а 

вершина Y построена по алгоритму DFS (рис. 1), тогда 
связанные с ней вершины Y1, Y2, Y3 не будут содер-
жаться на схеме связей несмотря на то, что в них име-
ется ссылка на Y, а значит потенциально они пред-
ставляют интерес для пользователя. Схема связей, по-
строенная по алгоритму BFS, который подразумевает 
первоочередное посещение наименее удаленных от 
начала обхода вершин (см. рис. 2), свободна от этого 
недостатка. 

Подсистема визуализации взаимосвязей норма-
тивно-правовых документов. Подсистема визуализа-
ции выполняет графическое отображение окрестности 
рассматриваемого документа заданной ширины. В ос-
нове ее реализации лежит классический алгоритм об-
хода графа в ширину [7], причем в результате его ра-
боты все ребра связного графа оказываются разбиты-
ми на два класса: древесные, по которым осуществля-
лись переходы из посещенных вершин в непосещен-
ные, и ребра касания, замыкающие циклы. Частичный 
граф, порожденный древесными ребрами, называется 
деревом поиска в глубину, который также является 
каркасом графа, или остовным деревом [8]. Для удоб-
ства визуального восприятия схемы связей позицио-
нирование узлов и выбор интервала между ними вы-
полняются с учетом первичности расположения и вы-
деления дерева поиска с последующим построением 
ребер касания, а построение стоковых и истоковых 
ветвей осуществляется соответственно вверх и вниз 
относительно рассматриваемой вершины (рис. 3). 

 

 
 

Рис. 3. Каркас графа и ребра касания  
(обозначены пунктиром) 

 
Подсистема визуализации тесно связана с подсис-

темой автоматического анализа: для каждого строя-
щегося узла в режиме реального времени программ-
ный агент осуществляет его проверку. Узел или 
смежные ему связи, удовлетворяющие критериям по-
тенциальной опасности, имеют особое цветовое ок-
рашивание. 

Заложенный в этой подсистеме алгоритм дополни-
тельно решает задачи обработки ситуаций с повто-

ряющимися узлами: построения циклов, расположе-
ния и масштабирования структуры на плоскости.  

Подсистема визуализации имеет следующие осо-
бенности, повышающие ее гибкость и удобство ис-
пользования: 

– выделение цветом отдельных компонент графа; 
– хронологически упорядоченное расположение 

вершин по горизонтали слева направо; 
– наличие фильтров, ограничивающих множество 

отображаемых документов по их типам; 
– возможность масштабирования изображения на 

экране компьютера и при печати; 
– вывод всплывающих подсказок, содержащих бо-

лее подробную информацию о документах и резуль-
татах работы подсистемы автоматического анализа. 

Пример практического применения системы. 
Рассмотрим сгенерированную описываемой системой 
схему связей закона Красноярского края № 9-584 от 
24 декабря 1999 г. «О внесении дополнения в Закон 
Красноярского края «О зоне благоприятного инвести-
ционного климата „Красноярск“» (рис. 4).  

 

 
 

Рис. 4. Пример схемы связей нормативно-правового  
документа: 

1 – основной рассматриваемый документ; 2 – документы исто-
ковой части графа; 3 – документы стоковой части графа; 4 – от-
сутствие связи между документами, которое система распозна-
ла как потенциально опасное с точки зрения норм законотвор-
чества; 5 – связи, которые система распознала как потенциаль-

но опасные с точки зрения норм законотворчества 
 
Такое графическое представление позволяет спе-

циалисту, имеющему дело с данным законом, обна-
ружить и заострить внимание как минимум на двух 
обозначенных системой потенциально опасных си-
туациях в его окрестности: 

– изображенные на схеме законы Красноярского 
края № 6-979 от 22 апреля 2003 г. и № 9-3705 от 8 ок-
тября 2009 г. признают утратившими силу ряд зако-
нов, т. е. по своей сути являются отменяющими. Но в 
то же время они оба ссылаются на закон № 9-584 от 
24 декабря 1999 г., что дает риск дублирования его 
отмены, а также нарушения правила, приведенного в 
п. 80 [2] и п. 98 [3], говорящего о том, что в случае ес-
ли закон утрачивает силу, то отдельными позициями 
указываются все законодательные акты, которыми в 
его текст ранее вносились изменения. На основании 
этих критериев система выдала предупреждение о 
возможно недостающей связи (4 на рис. 4); 

– сам закон № 9-584 является изменяющим, по-
скольку п. 57 [2] и п. 75 [3] гласят, что изменения все-
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гда вносятся только в основной законодательный акт, 
а вносить изменения в основной законодательный акт 
путем внесения изменений в изменяющий его законо-
дательный акт недопустимо. Основываясь на этом 
критерии, система выделила две потенциально опас-
ные связи (5 на рис. 4). 

Технологии и инструменты, реализующие сис-
тему. В Законодательном собрании Красноярского 
края в режиме опытной эксплуатации функционирует 
прототип системы анализа и визуализации связей 
нормативно-правовых документов, интегрированный 
в автоматизированную систему обеспечения законо-
дательной деятельности. 

В основе реализации системы лежит продукт кор-
порации IBM Lotus Notes/Domino [9], представляю-
щий собой объектно-ориентированную платформу 
типа «клиент–сервер», служащую для разработки, 
размещения и использования прикладных программ 
группового обеспечения. Платформа обладает рядом 
существенных преимуществ перед реляционными 
СУБД при обработке неструктурированных данных. В 
рамках описываемой системы нормативно-правовые 
документы представляют собой неделимые информа-
ционные единицы, содержащие основную и служеб-
ную информацию в произвольных форматах. Такая 
специфика информационной среды определяет выбор 
платформы Lotus Notes/Domino в качестве наиболее 
подходящей. 

Функциональным ядром подсистемы автоматиче-
ского анализа служит интеллектуальный программ-
ный агент, написанный на языке программирования 
Lotus Script (диалект Visual Basic), использующий 
собственную библиотеку критериев потенциально 
опасных ситуаций и автономно работающий на той 
же платформе. 

Еще одним преимуществом Lotus Notes/Domino 
является наличие встроенного веб-сервера, позво-
ляющего использовать протокол HTTP для взаимо-
действия с пользователями системы. Визуализация 
схемы связей осуществляется в браузере Microsoft 
Internet Explorer с использованием технологии VML 
(Vector Markup Language) [10]. Возможна реализация 
и любыми другими подобными средствами, например 
более гибким средством Flash. 

 

Таким образом, автором разработаны методика и 
реализующая ее система, которые позволят повысить 
качество принимаемых нормативно-правовых актов и 
эффективность анализа существующей законодатель-
ной базы за счет сокращения количества возможных 
ошибок и неточностей, связанных с соблюдением за-
крепленных норм законотворчества, и существенного 
уменьшения времени, затрачиваемого на разработку и 
экспертную оценку новых законопроектов. 

Отличительными особенностями данной системы 
являются: 

– использование элементов искусственного интел-
лекта при поиске потенциально опасных с точки зре-
ния норм законотворчества ситуаций; 

– графическое представление окрестности норма-
тивно-правового документа, позволяющее пользова-

телю идентифицировать такие ситуации и лучше по-
нять их специфику. 

Применение технологий автоматического анализа 
и графической интерпретации в исследуемой области – 
взаимосвязанной структуре нормативно-правовых до-
кументов – не имеет аналогов в известных программ-
ных продуктах и открытых публикациях, что под-
тверждено соответствующими патентными исследо-
ваниями [11].  

Прототип системы анализа и визуализации связей 
нормативно-правовых документов вызвал заинтере-
сованность со стороны специалистов и руководителей 
Законодательного собрания Красноярского края.               
В дальнейшем планируется совершенствование сис-
темы в следующих направлениях: 

– наращивания функциональных возможностей и 
доработки интерфейса пользователя; 

– расширения возможностей интеллектуального 
агента в поиске потенциально опасных ситуаций пу-
тем применения онтологии соответствующей пред-
метной области. 
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ANALYSIS AND VISUALIZATION SYSTEM OF RELATIONS OF NORMATIVE 
LEGAL DOCUMENTS IN LEGAL-REFERENCE SYSTEMS 

 
In the article the author considers the present situation in the Russian Federation, resulted from rapid growth of 

quantity of legislative documents have being passed. The significant part of these laws is of corrective nature; it means 
that such documents contain references to other certificates. Analysis of a great number of documents with their               
interrelations is a difficult routine work, requiring the presence of highly skilled specialists. The author proposes                 
a complex approach to improvement of the legal-reference systems and electronic databases by integration into them         
of the system, realizing visual display of documents, and analysis of correlation for the purpose of their conformity              
to the norms of lawmaking. Theoretical basis and practical implementation features of the system are introduced in this 
article as well. 
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АНАЛИЗ ЭТАПОВ ПРЕДПРОЕКТНОГО ОБСЛЕДОВАНИЯ ИНФОРМАЦИОННОЙ  
СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 
Рассмотрены основные этапы, входящие в первую стадию создания системы защиты персональных дан-

ных, которая носит название «Предпроектное обследование». 
 
Ключевые слова: персональные данные, информационная система, модель угроз безопасности персональных 

данных. 
 
Деятельность большинства организаций связана с 

использованием при обработке и передаче данных ин-
формации о сотрудниках, клиентах, поставщиках и т. д. 

Персональные данные (ПДн) – это важная инфор-
мация о человеке, поэтому для соблюдения прав и 
свобод граждан РФ государство требует от организа-
ций и физических лиц обеспечить надежную защиту 
ПДн. Федеральный закон № 152-ФЗ от 27 мая 2006 г. 
«О персональных данных», вступивший в силу в ян-
варе 2007 г., четко определяет понятия «персональные 
данные», «оператор персональных данных» и «ин-
формационная система персональных данных» [1]. 

Ответственность за обеспечение безопасности 
ПДн ст. 19 этого закона возлагает на оператора ПДн. 
Обеспечение безопасности ПДн достигается путем 
построения адекватной системы защиты персональ-
ных данных (СЗПДн), исключающей действия, ре-
зультат выполнения которых может привести к нега-
тивным последствиям для субъекта ПДн.  

Рекомендуемыми этапами создания СЗПДн явля-
ются: 

а) предпроектное обследование информационной 
системы персональных данных (ИСПДн): 

– классификация ИСПДн; 
– разработка организационно-распорядительной 

документации; 
– определение степени исходной защищенности 

ИСПДн; 
– создание частной модели угроз безопасности 

ПДн; 

– разработка частного технического задания; 
б) проектирование СЗПДн; 
в) ввод в действие СЗПДн. 
Остановимся более подробно на этапе предпро-

ектного обследования информационной системы (ИС) 
персональных данных, являющегося основой для по-
строения адекватной СЗПДн. 

Классификацию ИСПДн (рис. 1) необходимо про-
водить в соответствии с требованиями [2] с учетом 
следующих исходных данных: 

а) категории обрабатываемых ПДн в ИСПДн: 
– категория 1 – ПДн, касающиеся расовой, нацио-

нальной принадлежности, политических взглядов, ре-
лигиозных и философских убеждений, состояния здо-
ровья, интимной жизни; 

– категория 2 – ПДн, позволяющие идентифици-
ровать субъекта ПДн и получить о нем дополнитель-
ную информацию, за исключением ПДн, относящихся 
к категории 1; 

– категория 3 – ПДн, позволяющие идентифици-
ровать субъекта ПДн; 

– категория 4 – обезличенные и (или) общедоступ-
ные ПДн; 

б) объема обрабатываемых ПДн (количества субъ-
ектов ПДн, ПДн которых обрабатываются в ИС): 

– категория 1 – в ИС одновременно обрабатываются 
ПДн более чем 100 000 субъектов ПДн или ПДн субъек-
тов ПДн в пределах субъекта РФ или РФ в целом; 

– категория 2 – в ИС одновременно обрабатыва-
ются ПДН от 1 000 до 100 000 субъектов ПДн или 




