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O MNOAXOJE K OHEHKE UH®OPMALIMOHHOI'O PUCKA CUCTEM
SJIEKTPOHHOI'O JOKYMEHTOOBOPOTA*

Ilpeocmasnenst pesynrvmamaol, 0bobwarowe npoyedypy aHaiu3a oyeHKu napamempos 0okymenmoodbopoma. OcHo-
80U NOOX00a ABNAEMCA 8blOeIeHUe KpUmepues 3¢@ekmugHOCmu, OCHOBAHHBIX HA QOPMATLHOU MOOeTU KOMNOZUMHO20

00KyMeHmoobopoma.

Kniouesvie cnosa: snexmponHuiii 0OKyMeHmoo60pom, Mooeib KOMHO3UMHO20 O0KYMEeHmMOooO0poOma, anaiu3 puckd,

UHDOPMAYUOHHBIL PUCK.

3amada omeHKH S((HEKTUBHOCTH MPOSKTUPOBAHMUSA,
pa3paboTKu M BHEIPEHHs CHUCTEM 3JIEKTPOHHOTO JIOKY-
MEHTO000pOTa SIBISETCS ONHOW M3 CaMbIX aKTyaJbHBIX
3aja4 MH(pOpMaTHU3alMKd COBPEMEHHOro obuiecTBa. BrI-
MIOJTHEHUEe HOPMATHUBHBIX TPEOOBAHUH W PEKOMEHIAINI B
o0nacty MH(POPMAITHOHHON 0E30MaCHOCTH 00SCIICUHBACT
MHUHUMAQJIBHBIH  YPOBEHb 3allUTHl JOKyMEHTOO0OpOTA.
Y CTOHYMBOCTE M CTAOMIIBHOCTD (PYHKIIMOHUPOBAHHS CUC-
TEeM JOKYMEHT000OpOTa MOTYT OBITH JOCTHTHYTHI INIPH
UCIIOJIb30BaHUU METOJIMK aHaJIM3a PUCKOB, TTO3BOJISIOIINX
OLICHUThH CYIIECTBYIOIINE B CHUCTEME PUCKH W BHIOpaTh
ONITUMANTBHBIH 110 3 (PEeKTHBHOCTH BapUaHT 3amuThI [ 1].

OIHOI M3 TaKHX METOIVK SIBIISIETCS METOAMKA aHAIH-
3a PUCKOB Ha OCHOBE KOMIIO3UTHOH Mozenu [2], ¢ momo-
IIbI0 KOTOPOI MOXKHO TPOBOJMTH aHAJIHU3 CHCTEMBI JIOKY-
MEHTO000pOTa, PACCUUTHIBATEH MOKa3aTeNH 3(PPEKTHBHO-
cTH paboTHl ¢ TOKYMEHTaMH W Ha OCHOBE JTHX JaHHBIX
pa3padaThIBaTh KOMIUIEKC MEPONPHATHH IO ONTHMH3A-
uu paboThl JOKyMeHToo0opoTa. /11 3Toro HeoO6XxoanMO
IpeIBapUTENbHO BBIABUTH HAOOp IMOKa3aTesield, KOTOphIe
TIO3BOJISIT TIPOBECTH OLIEHKY W OIPEAEIUTh 3aBHCUMOCTH
MEXy BBIOpaHHBIX MoKa3zarenei [3].

st coznanns 3h(heKTHBHON METOANKH HEOOXOANMO:

— MPOBECTH aHAJM3 CYIIECTBYIOIIMX METOIOB MOe-
JIMPOBaHMS JTOKYMEHTO000POTa;

— pa3paboTaTh METOIAMKY MOACIUPOBAHUS NOKYMEH-
TO000POTA;

— OCYIIECTBHUTH COOp CTaTHCTHYECKHMX IaHHBIX IHapa-
METPOB IOKYMEHTO000POTa;

— TIPOBECTH PAacyeThl MO OLEHKE PHCKA JIOKyMEHTO-
000poTa OpraHu3aIuy;

— BBIOpATh KOMILIEKC Mep 10 CHI)KSHHUIO PHCKa C yde-
TOM TIOJTyYEHHBIX PE3yJIbTaTOB.

Takum oOpazom, HeoOXomWMO pa3paboTaTh cmocod
MOJICTTMPOBAHMUS, IMO3BOJISIOIINI BBIITOJIHATh KOJIWYECT-
BEHHYIO OLICHKY HH(OPMAIIMOHHBIX PHCKOB CHCTEM DJICK-
TPOHHOTO IOKYMEHTO000POTA.

[pexxae Bcero ompenenyuM TUIT MOJAEIH JOKYMEHTO-
o0opoTa, I KOTOPOro OYJeT BBIMOJHITHCSA pacueT 3¢-
¢exruBHOCTH. [IpM aHanmm3e CyIIECTBYIOIIMX METOIOB
OLIEHKH MapaMeTpoB JOKYMEHT000OpOTa paccMaTpHhBa-
JIACH CIETYIOIIHE MOJCIIH:

— MOJIeJIb Ha OCHOBE MOJIeNIN YPOBHEH 3penoctH [4];

— MOJIeNb Ha OCHOBE KOMIIO3UTHOTO JOKYMEHT0000-
pota [5];

— MOJIeTTb Ha OCHOBE aHKETHPOBaHU [6].

[Ipeanourenue ObUIO OTAAHO MOZEIH HA OCHOBE KOM-
MO3UTHOTO JIOKYMEHTO000pOoTa. [ TaBHBIMH NPEeUMyIIecT-
BaMH JIaHHOW MOJIENTN TIepe]] APYTUMH SIBIISIOTCS TTPOCTO-
Ta peaJn3alii, BO3MOXHOCTb aallTalliy K JII000OMY THITY
OpraHM3auy W MOAW(UKAIUK MOJEIH B Mpolecce
€e MOCTPOCHHS.

s moctpoenns kpurepreB 3 hekTHBHOCTH B MOIe-
7 KOMIIO3UTHOTO TOKYMEHT0000poTa MH(pOPMAIIHOHHAS
cUcTeMa JIOJKHAa OTOOpaXKaThCsl B3aMMOJICHCTBHEM KOM-
MTOHEHTOB TPEX MHOXKECTB [2]:

— MHOYXKECTBA yYaCTHHKOB Y}

— MHO’KECTBA JICUCTBUN yUaCTHUKOB /I;

— MHOXECTBA COCTOSTHUH TOKYMEHTOB .

Jlist onmcaHns MHOXECTBA YYaCTHHKOB HEOOXOAMMO
COCTaBUTH CITHCOK BCEX COTPYAHHKOB — IIOJIb30BaTeleH
CHCTEMBI JIOKYMEHTO00O0pOTa — COIJIaCHO 3aHMMaeMbIM
UMM JOJDKHOCTSIM. B 3TOT CIIHMCOK Tarke BKIIOYAOTCS
BHEIITHHE TIOJIb30BATENIN CHCTEMBI JOKYMEHTO00OpOTa M
OT[IENI XpaHEHHUs TOKYMEHTOB (apXuB).

Jlns omMcaHMs MHOXECTBA COCTOSHUH HEOO0XOJIUMO
COCTaBUTh IOAPOOHBIN CIHMCOK JOKYMEHTOB M CIHCOK
JEUCTBUH, TPOU3BOAUMBIX C JOKYMEHTAMH Y4aCTHUKaMHU
CHCTEMBI JOKyMEHTO000pOTa.

IlenHocTh MHGOPMAIMN TpeIaraeTcs PacCUUTHIBATH
COTJIACHO AaJJUTUBHOW Mojenu [7], B COOTBETCTBHH
C KOTOPOH Bce JOKYMEHTHI Pa3ZessIFOTCs 110 KaTeropHsiM
LEHHOCTH WH(OpManuud W pamwkupyrorcs. OCHOBHBIM
KpPUTEpUEM IIPH ONpENIEIEHHH O0CO00H IEHHOCTH JOKY-
MEHTa SBISIETCSI ero coiepkanne. bimaromapst pasnene-
HUIO JOKyMEHTOB Ha KaTerOPHH IIEHHOCTH MOAETH MOXKET
OBITh NPUMEHEHA I MOCIEAYIOMET0 aHaln3a pPUCKOB
CHCTEMBI JOKYMEHT0000POTa.

B kaudecTBe OCHOBBI [UIsI NIOCTPOEHMSI KOMIIO3UTHOM
Mozenu pokymentoobopora M. FO. KpykoBckuii B pabo-
Te [8] mpeanaraer HCHoONIB30BaTh ammapar TEOPUH Ipa-
dor. Crocob oToOpaXkeHHs TOKYMEHTOO0OPOTa OMTUCAH B
pabore [2].

[Mpu aHanm3e pUCKOB UCIIOIB3YETCsT OAHA 00IIast MOJIEb
JIOKyMEHTO000pOoTa, KOTOpast 00benHSIET B cebe Bce BO3-
MO>KHBIE TTPOLIECCHl 00paOOTKN TOKYMEHTOB B OpTaHU3AIHH.
J11st TOCTPOEHHS TaKOH MOACITH HEOOXOIIMO:

— MIPOBECTH aHAIHN3 NHPOPMAIMOHHBIX TIOTOKOB;

— OTpeNeNnuTh, Yepe3 Kakhe BepHIuHBI Trpada OymyT
MPOXOJUTh JOKYMEHTBI;

— 00beqMHUTD HH(GOPMAIHMIO B OIUH Tpad, mpeacTas-
JSIOMUNA COO0H MONHYI0 B3aWMOCBS3aHHYIO MOJETH 00-
MeHa JOKyMeHTamHu [9].

*Pabora BeimonHena npu noazaepxkke DIl «HayuHsle u HaydyHO-IleJaroruueckue Kajapbl MHHOBAllMOHHON Poccum

Ha 2009-2013 rr.».
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WHpopMaIMOHHBIN PUCK CHCTEMBI TOKYMEHTOO0OPO-
Ta PACCYMTBHIBACTCS KAaK MATEeMAaTHYECKOE OXKUJIaHHE
(YHKIINH TIOTEPb.

B 3akmoueHne MPOBOTUTCS BHIOOP 3AlMTHBIX Mep
JUISL  CHIDKEHHST HMH(POPMAIIMOHHOTO PHCKA, KOTOPBIN
ocymectBisieTcss B coorBercTBun ¢ [OCT P NCO/MBK
TO 13335-4-2007 u TOCT P UCO 15489-1-2007.

Pacuer 3(ddekTHBHOCTH BBEACHHBIX KOHTPMED BBI-
noNHsieTes 1o hopMyJie

Faa— R

E: new ,
Pld

o

rne Pyq — puck 0e3 yuera KOHTPMEpBI; P, — PUCK C yue-
TOM 33JaHHON KOHTPMEDBI.

Takum 00pa3zoM, IpeIOKEHHAST METOJUKA TTO3BOJISIET
MOJIENTPOBATh CUCTEMY JOKYMEHTO00O0pOTa, aHAIH3UPO-
BaTh HH(OPMAIIMOHHBIE IOTOKH, OLICHUBATH HH(POPMALIH-
OHHBII PHCK M pa3padaThiBaTh NMEPEYEHb 3aLIUTHBIX MEP
II0 €r0 CHIDKEHMIO. B pe3ynbraTe nonp3oBaTens MOIydaeT
HanOouee TMOJHYI0, aJeKBaTHYI0 M BCECTOPOHHIOIO Kap-
THUHY CHCTEMBI IOKYMEHTO000pOTA.

st anpobanmy METOIMKHA aBTOPaMH OBLIO BBITIONTHE-
HO MOZEIHMPOBAHUE pEaJbHOro JIOKyMEHTO0OOpOoTa Ha
OCHOBE KOMIIO3UTHOM Mozenu. CornacHo rpadoBoil Mo-
JIeJI OMHUCAHBI TPH MOAMHOXKECTBA!

— MHO’KECTBO yYacCTHHUKOB Y 1-Y9;

— MHOXecTBO aeiictuid J[1-/17;

— MHOKECTBO COCTOSIHHH TOKyMeHTOB @ 1-D7.

Kateropust neHHOCTH WHQOpMANUU BHIpayKeHA ISTH-
ypoBHeBo# mikaynoi 1enHoctn K1-K5 mo yOnBanmio
LIEHHOCTH MH(pOpManui. MHOXXECTBO COCTOSHHI TOKyMEH-
TOB IO KAaTErOpHsIM 0TOOpa)kaeTcst B BUE MaTpuil [3].

B kauectBe mpumepa B Ta0n. 1 IpUBEIEHO MHOKECTBO
COCTOSTHMH JOKyMEHTOB s mepBoit kareropun (K1)
LIEHHOCTH PECYpPCOB.

Ha crnenyromem sTame Ha OCHOBE CTATHCTHYECKUX
JTAHHBIX CTPOSATCSI MaTpPUIBl WHIWMACHTHOCTH, ITOKa3bl-
BalOIMe HANpaBJICHHE JOKYMEHTOIIOTOKOB OT MOJIb30Ba-
TeJIsl K MOJ30BATENIO ISl KaKJJ0H KaTeropuy LIEHHOCTH,
1 rpadbl JOKYMEHTOIIOTOKOB.

B xauectBe mpumepa B Tabn. 2 1 Ha puc. 1 mpencras-
JICHBI JTOKYMEHTONOTOKH g TepBoil kareropun (K1)
LIEHHOCTH JOKYMEHTOB.

Vg Vi
V3 = L5
Vi oV
Wy
Wy

Puc. 1. I'pad TOKyMEHTOIIOTOKOB /ISl TIEPBOM KATETOPHU
LIEHHOCTH JIOKYMEHTOB

Ha 3akirounTesNbHOM 3Talle Ha OCHOBE CTAaTHCTHYE-
CKHX JaHHBIX PAaCCUUTBIBAETCS BEPOSTHOCThH MOSIBICHUS
JIOKYMEHTa OIpeAeIeHHON KaTeropuu LIEHHOCTH B OIpe-
JIETICHHOM Y371€.

B kauectBe mpumepa B Tabm. 3 mpencTaBiieHBI Bepo-
SITHOCTU MOSIBIICHUs NOKYMEHTa IEepBOM KaTerOpHH LIEH-
HOCTH Ha y3J1aX JIOKyMEHTO000pOoTa.

Tabnuya 1
MHo:KecTBO COCTOSTHUI JOKYMEHTOB /1JIsl IePBOii KATeroOpuM LEeHHOCTH pPecypcoB
K1 vi v2 V3 v4 V5 Y6 y7 v8 y9
A1 D1 D1 D1 ()1 D1 D1 o1 - o1
A2 D2 D2 D2 — - - - — D2
A3 D3 D3 D3 — - - - — —
J4 D4 D4 D4 — — — — — D4
5 D5 D5 D5 - - - - - D5
J16 D6 D6 D6 D6 D6 D6 D6 - D6
A7 o7 — - — - - - o7 o7
Tabauya 2
JIOKYMEHTOIIOTOKH /1JI51 IePBOif KATErOpUU LIEeHHOCTH I0KYMEHTOB
yHCX
VYix Vi Y, Y3 Yy Vs Yo Yy Vs Yo
v, 0 37 18 2 0 15 0 1 39
Y, 17 0 1 0 0 0 0 0 0
Y; 15 0 0 1 0 0 0 0 0
V4 3 0 2 0 0 0 0 0 0
Vs 0 0 1 0 0 0 0 0 0
Y 14 1 0 0 0 0 0 0 0
)z 0 1 0 0 0 0 0 0 0
Vs 6 1 0 0 0 0 0 0 1
Yo 55 0 0 0 0 0 0 0 0
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Tabnuya 3
BeposiTHOCTH NOABJICHHS JOKYMEHTA NIEPBOi KAaTerOpHHU EHHOCTH HA Y3J1aX JOKYMEHT0000poTa
Vi3en
Hets Vi V2 V2 Va V5 V6 V7 V8 V9
1 0,08 0,10 0,09 0,14 0,10 0,09 0,11 0,11 0,08
2 0,06 0,07 0,04 0,03 0,03 0,05 0,02 0,00 0,02
3 0,04 0,00 0,02 0,03 0,03 0,04 0,02 0,02 0,02
4 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02
5 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
6 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,04 0,00
7 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02
8 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
9 0,02 0,03 0,04 0,00 0,05 0,02 0,04 0,04 0,04
10 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
11 0,20 0,40 0,60 0,80 1,00 1,00 1,00 1,00 1,00
12 0,05 0,00 0,05 0,05 0,06 0,00 0,03 0,03 0,00
13 0,00 0,07 0,05 0,00 0,06 0,04 0,03 0,06 0,00
14 0,00 0,07 0,00 0,05 0,03 0,00 0,03 0,03 0,00
15 0,05 0,00 0,05 0,10 0,00 0,04 0,03 0,00 0,00
16 0,05 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
17 0,00 0,00 0,05 0,00 0,00 0,04 0,00 0,06 0,10
18 0,05 0,07 0,00 0,00 0,06 0,04 0,05 0,03 0,10
19 0,00 0,00 0,00 0,00 0,00 0,04 0,05 0,00 0,00
20 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
21 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
22 0,20 0,40 0,60 0,80 1,00 1,00 1,00 1,00 1,00
23 0,14 0,10 0,12 0,05 0,08 0,07 0,07 0,08 0,08
24 0,00 0,05 0,00 0,05 0,00 0,04 0,03 0,03 0,00
25 0,01 0,00 0,02 0,00 0,08 0,02 0,02 0,02 0,04
26 0,00 0,03 0,00 0,00 0,00 0,02 0,00 0,00 0,04
27 0,00 0,03 0,02 0,00 0,00 0,02 0,00 0,02 0,00
28 0,00 0,00 0,00 0,03 0,00 0,02 0,00 0,02 0,00
29 0,01 0,00 0,02 0,00 0,02 0,00 0,02 0,00 0,00
30 0,40 0,00 0,20 0,00 0,00 0,00 0,00 0,00 0,40
P,B2pOATHOCTL
1,00 +
0,90
¥1-K1
0,30 vt
oo —m—mm It ----- ¥3-K1
0,60 ¥4-K1
PR S I S (| S ¥5-K1
0,40 + T YR
—-=-=¥7-K1
0,30 + veH1
V9-KL
J T,02Hb
123456 7 8 91011121314 151617 18 19 20 21 22 23 24 25 26 27 28 29 30
Puc. 2. U opMamoHHBIH PHCK JUTs IEPBOH KaTeTOPUH IEHHOCTH JOKYMEHTOB
JnHaMrKka U3MEHEHHH COCTOSIHHS TapaMeTPOB IOKY- B xadecTBe mpuMepa Ha puc. 2 IpUBEACH TpaduK I
MEHTO000pOTa CTPOUTCS B BHIE TPaQHUKOB 3aBHCUMOCTEHl  TIEpBOM KaTeropuu MEHHOCTH, Iepro] paBeH 30 THAM.
WH(POPMAMOHHOTO PHUCKA OT BPEMEHH JUIS KaKIOH KaTte- Hcxons w3 HaHHBIX, TpPEACTaBICHHBIX Ha pHUC. 2,
TOPHH [IEHHOCTH. MOJKHO cJIeflaTh BBIBOJ O TOM, YTO HAaHMOOJIBIIEMY PUCKY
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MTOJIBEP>KEHBI YYaCTHUKH JOKyMeHToobopota Y1, V2, V3
u Y4, a MakcUMallbHble 3HAuYeHUS HWHPOPMAIMOHHOTO
pHCKa BBISBJICHBI HA OAWHHAILATOM M JBaJIATh BTOPOM
sTanax coopa CTaTHCTHYECKUX JaHHBIX.

B kadecTBe peKOMEHIAIM IO CHIDKEHUIO YPOBHS
pHCKa s TIEpBOM KaTerOpHM IIEHHOCTH JIOKYMEHTOB
MOYKHO BBIJICJIUTD CIIE/TyFOIIHE:

— PacCMOTPETh OOSI3aHHOCTH YIACTHUKOB JOKYMEHTO-
obopora V2, Y3, V4;

— CHM3UTH 3arpyKEHHOCTh y4acTHHKA Y |, IeperokuB
4acTh 0053aHHOCTEH Ha APYIUX yYaCTHUKOB JOKYMEHTO-
obopora.

HenocratkoM paccMaTpuBaeMoOi METOAMKH SIBISIFOTCS
CYIIECTBEHHBIE BPEMEHHBIE 3aTpaThl Ha M3y4YeHHE Iapa-
METPOB JIOKYMEHTO000pOTA.

YcTpaHeHne 3TOro HeloCTaTka BO3MOXKHO Pa3IMIHBI-
MH criocobamu, B TOM YHCIIE ONTHMHU3alUEH TeopeThye-
CKOW OCHOBBI METOMKH.

Takum o0pa3oM, B JaHHOU CTaThe MPEACTABICHBI pe-
3yJIBTaThl, MO3BOJIAIOIINE AITOPUTMU3HUPOBATH IPOIECC
aHalM3a OIIGHKM MapaMeTpoB AOKyMeHTooOopoTa. Ho-
BU3HA JIaHHOM METOAMKH 3aKJII0YAaeTCs B TOM, YTO MPOH3-
BOAUTCS OIICHKA 3(PPEKTHUBHOCTH HE TONBKO YXKe CyIIe-
CTBYIOLIETO, HO W BHEIPSEMOr0 JIOKyMEHTOOOOPOTa;
pPaHXUpPOBaHHE PECYPCOB IPOHUCXOAMT IO KaTETOPHIM
LEHHOCTH WH(pOpPMAaluU; METOAMKA SIBIISETCS YHUBEP-
CaJIGHOW JJIsl IPUMEHEHUs B JIIO00H OpraHu3anuu; nps-
MBIX aHAJOTrOB AaHHOW METOAMKH B HACTOSIIEE BpeMs
HE CyLIeCTBYeT.
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E. V. Lapina, A. V. Zolotukhina

ON APPROACH TO EVALUATION OF INFORMATION RISK
OF ELECTRONIC DOCUMENT CIRCULATION SYSTEMS

The authors present the results which generalize the procedure of evaluation of document circulation
parameters. The basis of the approach is the selection of effectiveness criteria, based ona formal model of

a composite document circulation .

Keywords: electronic document circulation system, model of a composite document circulation, risk analysis,

information risk.
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