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Задача оценки эффективности проектирования, 

разработки и внедрения систем электронного доку-
ментооборота является одной из самых актуальных 
задач информатизации современного общества. Вы-
полнение нормативных требований и рекомендаций в 
области информационной безопасности обеспечивает 
минимальный уровень защиты документооборота. 
Устойчивость и стабильность функционирования сис-
тем документооборота могут быть достигнуты при 
использовании методик анализа рисков, позволяющих 
оценить существующие в системе риски и выбрать 
оптимальный по эффективности вариант защиты [1]. 

Одной из таких методик является методика анали-
за рисков на основе композитной модели [2], с помо-
щью которой можно проводить анализ системы доку-
ментооборота, рассчитывать показатели эффективно-
сти работы с документами и на основе этих данных 
разрабатывать комплекс мероприятий по оптимиза-
ции работы документооборота. Для этого необходимо 
предварительно выявить набор показателей, которые 
позволят провести оценку и определить зависимости 
между выбранных показателей [3]. 

Для создания эффективной методики необходимо: 
– провести анализ существующих методов моде-

лирования документооборота; 
– разработать методику моделирования докумен-

тооборота; 
– осуществить сбор статистических данных пара-

метров документооборота; 
– провести расчеты по оценке риска документо-

оборота организации; 
– выбрать комплекс мер по снижению риска с уче-

том полученных результатов. 
Таким образом, необходимо разработать способ 

моделирования, позволяющий выполнять количест-
венную оценку информационных рисков систем элек-
тронного документооборота. 

Прежде всего определим тип модели документо-
оборота, для которого будет выполняться расчет эф-
фективности. При анализе существующих методов 
оценки параметров документооборота рассматрива-
лись следующие модели: 

– модель на основе модели уровней зрелости [4]; 
– модель на основе композитного документообо-

рота [5]; 
– модель на основе анкетирования [6]. 

Предпочтение было отдано модели на основе ком-
позитного документооборота. Главными преимущест-
вами данной модели перед другими являются просто-
та реализации, возможность адаптации к любому типу 
организации и модификации модели в процессе  
ее построения. 

Для построения критериев эффективности в моде-
ли композитного документооборота информационная 
система должна отображаться взаимодействием ком-
понентов трех множеств [2]: 

– множества участников У; 
– множества действий участников Д; 
– множества состояний документов Ф. 
Для описания множества участников необходимо 

составить список всех сотрудников – пользователей 
системы документооборота – согласно занимаемым 
ими должностям. В этот список также включаются 
внешние пользователи системы документооборота и 
отдел хранения документов (архив). 

Для описания множества состояний необходимо 
составить подробный список документов и список 
действий, производимых с документами участниками 
системы документооборота. 

Ценность информации предлагается рассчитывать 
согласно аддитивной модели [7], в соответствии  
с которой все документы разделяются по категориям 
ценности информации и ранжируются. Основным 
критерием при определении особой ценности доку-
мента является его содержание. Благодаря разделе-
нию документов на категории ценности модель может 
быть применена для последующего анализа рисков 
системы документооборота. 

В качестве основы для построения композитной 
модели документооборота М. Ю. Круковский в рабо-
те [8] предлагает использовать аппарат теории гра-
фов. Способ отображения документооборота описан в 
работе [2].  

При анализе рисков используется одна общая модель 
документооборота, которая объединяет в себе все воз-
можные процессы обработки документов в организации. 
Для построения такой модели необходимо: 

– провести анализ информационных потоков; 
– определить, через какие вершины графа будут 

проходить документы; 
– объединить информацию в один граф, представ-

ляющий собой полную взаимосвязанную модель об-
мена документами [9]. 

 
*Работа выполнена при поддержке ФЦП «Научные и научно-педагогические кадры инновационной России  

на 2009–2013 гг.».  
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Информационный риск системы документооборо-
та рассчитывается как математическое ожидание 
функции потерь. 

В заключение проводится выбор защитных мер 
для снижения информационного риска, который  
осуществляется в соответствии с ГОСТ Р ИСО/МЭК 
ТО 13335-4–2007 и ГОСТ Р ИСО 15489-1–2007. 

Расчет эффективности введенных контрмер вы-
полняется по формуле 

 

E = old new

old

P P

P


, 

 

где Pold – риск без учета контрмеры; Pnew – риск с уче-
том заданной контрмеры. 

Таким образом, предложенная методика позволяет 
моделировать систему документооборота, анализиро-
вать информационные потоки, оценивать информаци-
онный риск и разрабатывать перечень защитных мер 
по его снижению. В результате пользователь получает 
наиболее полную, адекватную и всестороннюю кар-
тину системы документооборота. 

Для апробации методики авторами было выполне-
но моделирование реального документооборота на 
основе композитной модели. Согласно графовой мо-
дели описаны три подмножества: 

– множество участников У1–У9; 
– множество действий Д1–Д7; 
– множество состояний документов Ф1–Ф7. 
Категория ценности информации выражена пяти-

уровневой шкалой ценности К1–К5 по убыванию 
ценности информации. Множество состояний докумен-
тов по категориям отображается в виде матриц [3]. 

В качестве примера в табл. 1 приведено множество 
состояний документов для первой категории (К1) 
ценности ресурсов. 

На следующем этапе на основе статистических 
данных строятся матрицы инцидентности, показы-
вающие направление документопотоков от пользова-
теля к пользователю для каждой категории ценности, 
и графы документопотоков. 

В качестве примера в табл. 2 и на рис. 1 представ-
лены документопотоки для первой категории (К1) 
ценности документов. 

 

 
Рис. 1. Граф документопотоков для первой категории  

ценности документов 
 
На заключительном этапе на основе статистиче-

ских данных рассчитывается вероятность появления 
документа определенной категории ценности в опре-
деленном узле. 

В качестве примера в табл. 3 представлены веро-
ятности появления документа первой категории цен-
ности на узлах документооборота. 

 
 

Таблица 1 
Множество состояний документов для первой категории ценности ресурсов 

 

К1 У1 У2 У3 У4 У5 У6 У7 У8 У9 
Д1 Ф1 Ф1 Ф1 Ф1 Ф1 Ф1 Ф1 – Ф1 
Д2 Ф2 Ф2 Ф2 – – – – – Ф2 
Д3 Ф3 Ф3 Ф3 – – – – – – 
Д4 Ф4 Ф4 Ф4 – – – – – Ф4 
Д5 Ф5 Ф5 Ф5 – – – – – Ф5 
Д6 Ф6 Ф6 Ф6 Ф6 Ф6 Ф6 Ф6 – Ф6 
Д7 Ф7 – – – – – – Ф7 Ф7 

 
 

 
Таблица 2 

Документопотоки для первой категории ценности документов 
 

 Уисх 
Увх У1 У2 У3 У4 У5 У6 У7 У8 У9 
У1 0 37 18 2 0 15 0 1 39 
У2 17 0 1 0 0 0 0 0 0 
У3 15 0 0 1 0 0 0 0 0 
У4 3 0 2 0 0 0 0 0 0 
У5 0 0 1 0 0 0 0 0 0 
У6 14 1 0 0 0 0 0 0 0 
У7 0 1 0 0 0 0 0 0 0 
У8 6 1 0 0 0 0 0 0 1 
У9 55 0 0 0 0 0 0 0 0 
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Таблица 3 
Вероятность появления документа первой категории ценности на узлах документооборота 

 

Узел 
День 

У1 У2 У2 У4 У5 У6 У7 У8 У9 

1 0,08 0,10 0,09 0,14 0,10 0,09 0,11 0,11 0,08 
2 0,06 0,07 0,04 0,03 0,03 0,05 0,02 0,00 0,02 
3 0,04 0,00 0,02 0,03 0,03 0,04 0,02 0,02 0,02 
4 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02 
5 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
6 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,04 0,00 
7 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02 
8 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
9 0,02 0,03 0,04 0,00 0,05 0,02 0,04 0,04 0,04 

10 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
11 0,20 0,40 0,60 0,80 1,00 1,00 1,00 1,00 1,00 
12 0,05 0,00 0,05 0,05 0,06 0,00 0,03 0,03 0,00 
13 0,00 0,07 0,05 0,00 0,06 0,04 0,03 0,06 0,00 
14 0,00 0,07 0,00 0,05 0,03 0,00 0,03 0,03 0,00 
15 0,05 0,00 0,05 0,10 0,00 0,04 0,03 0,00 0,00 
16 0,05 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
17 0,00 0,00 0,05 0,00 0,00 0,04 0,00 0,06 0,10 
18 0,05 0,07 0,00 0,00 0,06 0,04 0,05 0,03 0,10 
19 0,00 0,00 0,00 0,00 0,00 0,04 0,05 0,00 0,00 
20 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
21 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
22 0,20 0,40 0,60 0,80 1,00 1,00 1,00 1,00 1,00 

23 0,14 0,10 0,12 0,05 0,08 0,07 0,07 0,08 0,08 
24 0,00 0,05 0,00 0,05 0,00 0,04 0,03 0,03 0,00 
25 0,01 0,00 0,02 0,00 0,08 0,02 0,02 0,02 0,04 
26 0,00 0,03 0,00 0,00 0,00 0,02 0,00 0,00 0,04 
27 0,00 0,03 0,02 0,00 0,00 0,02 0,00 0,02 0,00 
28 0,00 0,00 0,00 0,03 0,00 0,02 0,00 0,02 0,00 
29 0,01 0,00 0,02 0,00 0,02 0,00 0,02 0,00 0,00 
30 0,40 0,00 0,20 0,00 0,00 0,00 0,00 0,00 0,40 

 
 
 

 
 

Рис. 2. Информационный риск для первой категории ценности документов 

 
Динамика изменений состояния параметров доку-

ментооборота строится в виде графиков зависимостей 
информационного риска от времени для каждой кате-
гории ценности. 

В качестве примера на рис. 2 приведен график для 
первой категории ценности, период равен 30 дням. 

Исходя из данных, представленных на рис. 2, 
можно сделать вывод о том, что наибольшему риску 
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подвержены участники документооборота У1, У2, У3 
и У4, а максимальные значения информационного 
риска выявлены на одиннадцатом и двадцать втором 
этапах сбора статистических данных. 

В качестве рекомендаций по снижению уровня 
риска для первой категории ценности документов 
можно выделить следующие: 

– рассмотреть обязанности участников документо-
оборота У2, У3, У4; 

– снизить загруженность участника У1, переложив 
часть обязанностей на других участников документо-
оборота. 

Недостатком рассматриваемой методики являются 
существенные временные затраты на изучение пара-
метров документооборота.  

Устранение этого недостатка возможно различны-
ми способами, в том числе оптимизацией теоретиче-
ской основы методики. 

Таким образом, в данной статье представлены ре-
зультаты, позволяющие алгоритмизировать процесс 
анализа оценки параметров документооборота. Но-
визна данной методики заключается в том, что произ-
водится оценка эффективности не только уже суще-
ствующего, но и внедряемого документооборота; 
ранжирование ресурсов происходит по категориям 
ценности информации; методика является универ-
сальной для применения в любой организации; пря-
мых аналогов данной методики в настоящее время 
не существует. 
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