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ПОВЫШЕНИЕ НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
СЛОЖНЫХ СИСТЕМ 

 
Описывается модель оценки надежности программного обеспечения со сложной архитектурой, а также 

возможные варианты построения мультиверсионных модулей. Рассматриваются изменяемые характеристи-
ки программной архитектуры, оценивается мощность пространства ее оптимизации. 
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Основное внимание в теории и практике обеспе-

чения информационной безопасности (ИБ) примене-
ния информационных технологий и систем сосредо-
точено на защите от деструктивных действий зло-
умышленника, искажения и хищения программных 
средств и информации баз данных. Однако при любом 
виде деятельности людям в процессе создания или 
применения изделий или систем свойственно непре-
думышленно ошибиться. В общем случае под ошиб-
кой подразумевается дефект, погрешность или не-
умышленное искажение объекта или процесса. При 
этом предполагается, что известно правильное, эта-
лонное состояние объекта, по отношению к которому 
может быть определено наличие отклонения – ошиб-
ки. В связи с этим дефекты функционирования ин-
формационных систем (ИС), которые не связаны  
с действиями злоумышленника и проявляются внеш-
не как случайные, имеют разную природу и последст-
вия, вплоть до катастрофических, соответствующих 
нарушению информационной безопасности использо-
вания ИС. 

Наиболее полно ИБ ИС характеризует величина 
ущерба, который может возникнуть при проявлении 
дестабилизирующих факторов и реализации конкрет-
ных угроз ИБ, а также среднее время между проявле-
ниями угроз. Однако описать и измерить в достаточно 
общем виде возможный ущерб при нарушении ИБ для 
критических ИС разных классов очень сложно, по-
этому реализации угроз целесообразно характеризо-
вать интервалами времени между их проявлениями, 
или наработкой на отказы. Это сближает понятия и 
характеристики степени защищенности с показателя-
ми надежности ИС. 

Наиболее общим видом ресурсов, используемых 
при создании ИС, являются допустимые финансово-
экономические затраты, или сметная стоимость раз-
работки. При анализе защищенности этот показатель 
может применяться или как вид ресурсных ограниче-
ний, или как критерий оптимизации [1]. 

В настоящее время в качестве возможной альтер-
нативы методам тестирования и верификации про-
грамм можно рассматривать подход мультиверсион-
ного отказоустойчивого программирования, который 
обеспечивает высокий уровень надежности функцио-
нирования критичного программного обеспечения 
(ПО). Использование систем поддержки принятия 
решений при мультиверсионном программировании 
на этапе формирования надежного ПО позволяет уде-
лять основное внимание формированию требований к 
его качеству. Однако улучшение характеристик на-
дежности ПО с применением избыточности требует 
дополнительных временных и финансовых затрат. 
Поэтому основной вопрос на этом этапе заключается 
в том, каким образом, используя избыточность в ар-
хитектуре ПО, можно максимизировать надежность и 
снизить стоимость разработки. Этот вопрос может 
быть решен с помощью многочисленных методов 
многокритериальной поддержки принятия решений, 
ориентированных на задачи с дискретным простран-
ством решений и учитывающих различные уровни 
информации о предпочтениях эксперта. Существую-
щие методы определения глубины мультиверсионно-
сти и многокритериального принятия решений при 
выборе архитектуры позволяют спроектировать про-
граммную систему, отвечающую предъявляемым  
к ней требованиям [2]. 
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Надежность архитектуры включает в себя как на-
дежность центрального ядра системы, так и надеж-
ность индивидуальных компонентов, предоставляе-
мых пользователю. Сбой отдельного компонента мо-
жет привести к неработоспособности не только этого, 
но и, возможно, других компонентов ПО, однако это 
не приведет к неработоспособности всей системы  
в целом. 

Тщательный анализ программной архитектуры по-
зволяет выявить компоненты, ошибки в которых ока-
зывают самое существенное влияние на надежность 
системы. Как правило, это компоненты, наиболее час-
то используемые или архитектурно связанные со 
множеством других компонентов, в связи с чем они 
более других подходят для разработки методом муль-
тиверсионного программирования [3]. 

В зависимости от количества и величины компо-
нентов условные и безусловные вероятности сбоя, 
доступа, анализа и времени восстановления, а также 
времени использования компонентов будут различ-
ными. Модель, приведенная в [4–6], может использо-
ваться для оценки надежности ПО при возможных 
архитектурных изменениях и выбора надежной архи-
тектуры из различных вариантов. В этой модели вве-
дены следующие обозначения: 

1) М – число уровней в архитектуре ПО; 
2) Nj – число компонентов на уровне j, j∈{1, ..., M}; 
3) Dij – множество индексов компонентов, зави-

сящих от компонента i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}; 

4) Fij – событие сбоя, произошедшего в компонен-
те i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

5) PUij – вероятность использования компонента i 
на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

6) PFij – вероятность появления сбоя в компоненте 
i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

7) PLij
nm – условная вероятность появления сбоя  

в компоненте m на уровне n при появлении сбоя  
в компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
n∈{1, ..., Nm}, m∈{1, ..., M}; 

8) TAij – относительное время доступа к компонен-
ту i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, определяе-
мое как отношение среднего времени доступа к ком-
поненту i на уровне j к числу сбойных компонентов 
на малых уровнях архитектуры за одно и то же время; 

9) TCij – относительное время анализа сбоя в ком-
поненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, опре-
деляемое как отношение среднего времени анализа 
сбоя в компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., 
M}, к числу сбойных компонентов на всех уровнях 
архитектуры, анализируемых в одно и то же время; 

10) TEij – относительное время устранения сбоя в 
компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
определяемое как отношение среднего времени вос-
становления в компоненте i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}, к числу сбойных компонентов на всех 
уровнях архитектуры, в которых устранение сбоев 
происходит в одно и то же время; 

11) TUij – относительное время использования 
компонента i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
определяемое как отношение среднего времени ис-
пользования компонента i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}, к числу компонентов на всех уровнях 
архитектуры, применяемых в одно и то же время; 

12) TR – среднее время простоя системы в боль-
шой архитектуре телекоммуникационного ПО реаль-
ного времени, определяемое как время, в течение ко-
торого система не может выполнять свои функции; 

13) MTTF – среднее время появления сбоя в боль-
шой архитектуре телекоммуникационного ПО реаль-
ного времени, определяемое как время, в течение ко-
торого сбоев в системе не происходит. 

В архитектуре реального ПО среднее время про-
стоя системы определяется по формуле 
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а среднее время сбоя – по формуле 
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Среднее время простоя системы и среднее время 
сбоя могут быть использованы для предсказания  
надежности системы, состоящей из разных уровней 
архитектуры [4]. 

Для случая непрерывной эксплуатации сложного 
ПО анализ его готовности можно производить по 
формуле коэффициента готовности S: 

 

S = MTTF/(TR + MTTF). 
 

Однако рассмотренная выше модель не предлагает 
оптимальную надежную архитектуру ПО. Возможный 
выбор такой архитектуры при разработке больших 
систем телекоммуникационного ПО в реальном мас-
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штабе времени ограничен многими факторами, в ча-
стности аппаратной архитектурой, составляющими 
зависимостями, которые не могут быть изменены, 
архитектурными уровнями, которые не могут быть 
разделены или объединены, кодом компонента, кото-
рый невозможно изменить, и, возможно, другими ог-
раничениями [4]. 

В [4] описана усовершенствованная модель, в ко-
торой при оценке стоимости разработки Сs учитыва-
ется мультиверсионный подход и стоимость разра-
ботки всей системы рассчитывается как сумма стои-
мости разработки каждой версии компонента: 
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где Zij – множество версий компонента i, i = 1, …, N, 
на уровне j = 1, …, M, k = 1, ..., K; Ck

ij – стоимость 
разработки версии k компонента i на уровне j, k ∈ Zij, 
в денежных единицах. 

Очевидно, что приведенные выше характеристики: 
коэффициент готовности системы S и стоимость раз-
работки системы Cs – являются противоречивыми 
критериями оптимальности. Поэтому далее для кри-
терия, отражающего затраты ресурсов на разработку, 
вместо стоимости будем использовать трудоемкость: 
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В [7] приводятся два метода построения архитек-
туры, основанных на мультиверсионном подходе: 
NVP и RB.  

При создании мультиверсионного компонента из 
K версий методом N-версионного программирования 
(N-Version Programming, NVP) надежность для любо-
го K находится по формуле 
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где pv
ij – вероятность сбоя алгоритма голосования;  

pk
ij – вероятность сбоя версии k∈Zij. 
При построении мультиверсионного компонента 

из K версий методом блока восстановления (Recovery 
Block, RB) надежность определяется следующим об-
разом: 

 

( )
1

1
(1 ) (1 ) ,

ij

kK
k AT l AT l AT

ij ij ij ij ij ij ij
k Z l

R p p p p p p
−

∈ =

= − + −∑ ∏  

 

где pk
ij – вероятность сбоя версии k∈Zij; AT

ijp  – веро-
ятность безотказной работы приемочного теста для 
компонента i, i = 1, ..., N, на уровне j, j = 1, ..., M. Ве-
роятность сбоя таких компонентов рассчитывается 
как PFij = 1 – Rij. 

Каждый программный компонент архитектуры 
или каждая его версия также могут быть доведены до 
определенного уровня надежности с помощью тести-
рования. С помощью статистических моделей, напри-
мер модели роста надежности (Software Growth 

Reliability Model, SGRM) [5] или экспертной оценки, 
можно спрогнозировать трудозатраты и достигнутый 
уровень надежности программного компонента. Та-
ким образом, у аналитика или проектировщика ПО 
возникает выбор из нескольких вариантов уровней 
надежности проектируемого компонента и соответст-
вующих этим уровням трудозатрат. 

Обобщая сказанное выше, приведем следующую 
усовершенствованную модель: 

1) М – число архитектурных уровней в архитекту-
ре ПО; 

2) Nj – число компонентов на уровне j, j∈{1, ..., M}; 
3) Dij – множество индексов компонентов, зави-

сящих от компонента i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}; 

4) Fij – событие сбоя, произошедшего в компонен-
те i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

5) PUij – вероятность использования компонента i 
на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

6) PFij – вероятность появления сбоя в компоненте 
i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}; 

7) PLij
nm – условная вероятность появления сбоя  

в компоненте m на уровне n при появлении сбоя  
в компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
n∈{1, ..., Nm}, m∈{1, ..., M}; 

8) TAij – относительное время доступа к компонен-
ту i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, определяе-
мое как отношение среднего времени доступа к ком-
поненту i на уровне j к числу сбойных компонентов 
на малых уровнях архитектуры за одно и то же время; 

9) TCij – относительное время анализа сбоя в ком-
поненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, опре-
деляемое как отношение среднего времени анализа 
сбоя в компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., 
M}, к числу сбойных компонентов на всех уровнях 
архитектуры, анализируемых в одно и то же время; 

10) TEij – относительное время устранения сбоя в 
компоненте i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
определяемое как отношение среднего времени вос-
становления в компоненте i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}, к числу сбойных компонентов на всех 
уровнях архитектуры, в которых происходит устране-
ние сбоев в одно и то же время; 

11) TUij – относительное время использования 
компонента i на уровне j, i∈{1, ..., Nj}, j∈{1, ..., M}, 
определяемое как отношение среднего времени ис-
пользования компонента i на уровне j, i∈{1, ..., Nj}, 
j∈{1, ..., M}, к числу компонентов на всех уровнях 
архитектуры, применяемых в одно и то же время; 

12) Zij – множество версий компонента i на уровне 
j, k = 1, ..., K; 

13) T 
k
ij – трудоемкость разработки версии k ком-

понента i на уровне j, k∈Zij, человеко-часов; 
14) Tij – трудоемкость разработки приемочного 

теста (для метода RB) или алгоритма голосования 
(для метода NVP); 

15) Ts – общая трудоемкость системы; 
16) Bij – дихотомическая переменная, принимаю-

щая значение 1 (тогда NVPij = 0, RBij = 0), если в про-
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граммном компоненте не используется программная 
избыточность, в противном случае она равна 0; 

17) NVPij – дихотомическая переменная, прини-
мающая значение 1 (тогда Bij = 0, RBij = 0), если в 
программном компоненте используется программная 
избыточность по методу N-версионного программи-
рования, в противном случае она равна 0;  

18) RBij – дихотомическая переменная, прини-
мающая значение 1 (тогда Bij = 0, NVPij = 0), если в 
программном компоненте используется программная 
избыточность по методу блока восстановления, в про-
тивном случае она равна 0; 

19) TR – среднее время простоя системы в боль-
шой архитектуре телекоммуникационного ПО реаль-
ного времени, определяемое как время, в течение ко-
торого система не может выполнять свои функции; 

20) MTTF – среднее время появления сбоя в боль-
шой архитектуре телекоммуникационного ПО реаль-
ного времени, определяемое как время, в течение ко-
торого сбоев в системе не происходит; 

21) S – коэффициент готовности. 
Рассмотрим параметры усовершенствованной мо-

дели, поддающиеся изменению, для поиска опти-
мальной архитектуры. 

Надежность программного компонента можно по-
высить, используя программную избыточность, с по-
мощью метода NVP или RB. Поэтому введем пере-
менную ARCij ∈ {0 – при NVP, 1 – при RB, 2 – для 
обычных компонентов}. 

При ARCij = 0; 1 возможна разработка Zij версий 
мультиверсионного компонента i на уровне j. В [6] 
рассматривается программная избыточность мульти-
версионного компонента от двух до пяти версий. 

Каждую версию компонента i на уровне j можно 
довести до заданного уровня надежности pk

ij, затратив 
на ее разработку и тестирование некоторое количест-
во ресурсов. Трудоемкость можно рассчитать с по-
мощью статистических моделей надежности (напри-
мер, модели SGRM). Множество различных вариан-
тов надежности Varij компонента i на уровне j (или его 
версии, если была применена программная избыточ-
ность) и соответствующие этим вариантам трудоза-
траты определяются аналитиком или менеджером 
проекта. Например, для достижения 99%-го уровня 
надежности версии компонента  необходимо затра-
тить 4 человеко-часов, а для достижения 95%-го уров-
ня надежности достаточно 2 человеко-часа. Тогда 
VarR1

ij = 0,99, VarT1
ij = 4, VarR2

ij = 0,95, VarT2
ij = 2. 

Для каждого компонента или его версии варианты 
надежности и соответствующей трудоемкости будут 
одинаковыми, так как эти версии разрабатываются по 
одной спецификации, но разными командами разра-
ботчиков или с помощью разных средств разработки. 

Если принимается решение о введении программ-
ной избыточности, то в зависимости от выбранного 
метода разработки необходимо создание своего мета-
класса мультиверсионности – приемочного теста (для 
метода RB) или алгоритма голосования (для метода 
NVP). Множество вариантов надежности для pAT

ij или  

pv
ij и соответствующей им трудоемкости вводиться не 

будут, так как на практике приемочные тесты и алго-
ритмы голосования должны быть не слишком слож-
ными, но обладающими абсолютной надежностью. 

Задача оптимизации сводится к поиску максимума 
функции коэффициента готовности при ограничении 
на ресурсы, затрачиваемые на разработку или моди-
фикацию программной системы:  

 

S → max, S ≥ S0, 
 

T → min, Ts ≤ Ts
0, 

 
 

где S – критерий оценки коэффициента готовности 
системы; Ts – критерий оценки трудоемкости разра-
ботки системы; S0, Ts

0 – предельные допустимые 
уровни критериев. 

Оценим мощность пространства оптимизации ар-
хитектуры программной системы, взяв для примера 
упрощенную ситуацию. Пусть при модификации про-
граммной системы необходимо разработать 10 новых 
программных компонентов. Перед системным анали-
тиком возникает задача выбора оптимальной архитек-
туры новых компонентов, чтобы надежность всей 
системы удовлетворяла требованиям заказчика, а тру-
доемкость разработки и тестирования соответствовала 
возможностям компании-разработчика. 

В ходе работы системный аналитик определил, что 
в половину новых компонентов можно ввести про-
граммную избыточность, т. е. для них ARCij ∈ {0,1,2}, 
а при ARCij ∈ {0,1} может быть введено не более трех 
версий. Для каждой версии определены по два вари-
анта надежности с соответствующей трудоемкостью. 
Для половины компонентов, в которые не вводится 
программная избыточность, можно изменить только 
варианты надежности с соответствующей трудоемко-
стью. Тогда общее количество комбинаций вычисля-
ется следующим образом: 

 

( )Ver

Ver 2
Var 2 Var Var ,

DL
F

N
=

= + +∑  
 
 

где N – количество комбинаций; Var – количество 
вариантов надежности с соответствующей трудоем-
костью; Ver – количество версий при введении избы-
точности, изменяется от двух и более; L – предельно 
допустимое количество версий; D – количество про-
граммных компонентов, в которых возможно введе-
ние избыточности; F – количество программных ком-
понентов, в которых введение избыточности невоз-
можно. Для нашего примера Var = 2, L = 3, D = 5, от-
куда N = 1,2 ⋅ 107. 

Зависимости N(D), N(F) и N(L) в логарифмической 
шкале по оси N при тех же начальных условиях для 
параметров Var, Ver, F, D представлены ниже (рис. 1–3).  

Анализ графиков на рис. 1 и 2 показывает, что 
увеличение количества программных компонентов,  
в которых возможно введение избыточности, влияет на 
рост мощности пространства оптимизации значительно 
больше, чем увеличение количества компонентов, в ко-
торых введение избыточности не предусматривается. 
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Рис. 1. Зависимость количества комбинаций от количества компонентов, в которых возможна избыточность 
 
 
 

 
 

Рис. 2. Зависимость количества комбинаций от количества компонентов,  
в которых невозможно введение избыточности 

 
 
 

 
 

Рис. 3. Зависимость количества комбинаций от предельного количества версий  
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В рассмотренном нами примере выбрано доста-
точно малое количество компонентов, поэтому полу-
ченная размерность пространства оптимизации не 
слишком велика. Но если учесть, что функции коэф-
фициента готовности и трудоемкости рассчитываются 
на персональном компьютере со средними характери-
стиками как минимум за 0,5 с, то перебор всех ком-
бинаций даже для такого простого примера займет 
несколько месяцев. 

Увеличение аппаратных характеристик персо-
нального компьютера может незначительно снизить 
время вычислений, как и существенное ограничение 
критериев параметрами S0 и Ts

0, которое также не по-
зволит значительно сократить количество поисковых 
точек для сложных программных систем, имеющих 
большое количество компонентов в архитектуре. Это 
означает, что для решения поставленной задачи могут 
быть использованы только эвристические алгоритмы 
усеченного перебора, например генетические алго-
ритмы. Но даже тогда поиск решения такой задачи 
потребует значительных временных затрат. Эта про-
блема может быть разрешена за счет применения мо-
дификаций генетического алгоритма, такие как гиб-
ридные алгоритмы с локальным и глобальным поис-
ком или коэволюционные алгоритмы [8–10]. Для про-
верки разработанного алгоритма должна быть создана 
тестовая задача с известным решением, которое алго-
ритм должен находить за приемлемое время. 

 

Таким образом, нами был выполнен анализ пара-
метров, поддающихся изменению при поиске опти-
мальной архитектуры программных систем, произве-
дена оценка пространства оптимизации и определено 
влияние количества параметров архитектуры на рост 
мощности пространства оптимизации. 
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