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ОСНОВНЫЕ ВИДЫ ИЗБЫТОЧНОСТИ, ПРИМЕНЯЕМЫЕ
В БОРТОВОМ ПРОГРАММНОМ ОБЕСПЕЧЕНИИ ДЛЯ НАДЕЖНОГО

ФУНКЦИОНИРОВАНИЯ СПУТНИКОВ СВЯЗИ И НАВИГАЦИИ

Рассматриваются основные виды избыточности, применяемые при проектировании программного обеспе-
чения, их применение и реализация в бортовом программном обеспечении спутников связи и навигации для повы-
шения надежности функционирования вычислительной системы в целом, ее устойчивости при обнаружении
ошибок и методы их предупреждения.
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Проектирование и разработка программного обес-
печения для спутников связи и навигации является обла-
стью, в которой наличие ошибок или в целом низкий уро-
вень надежности разрабатываемого программного обес-
печения может привести к значительным экономичес-
ким потерям.

Надежность системы, как ее характеристика, определя-
ется способностью выполнять требуемые функции при
определенных условиях за определенный период времени.

Все существующие методы обеспечения надежности
программного обеспечения можно классифицировать по
нескольким критериям, однако разнообразие методов не
дает возможности четко выделить только один метод в
качестве основного. Тем не менее, среди методов пре-
дупреждения ошибок и устойчивости к ним выделяются
методы их обнаружения, которые базируются на введе-
нии в программное обеспечение различных видов избы-
точности.

При проектировании бортового программного обес-
печения (БПО) широко применяются следующие виды
избыточности:

1) временная избыточность, которая заключается в
том, что часть производительности системы использует-
ся для дополнительного контроля и восстановления ра-
ботоспособности;

2) информационная избыточность, представляющая
собой всевозможные виды дублирования и резервиро-
вания данных, а также восстановление данных в случае
обнаружения их искажения;

3) программная избыточность, которая заключается
во взаимном недоверии компонент системы, проверке
входных данных, регистрации ошибок, формировании
отчетной и контрольной информации.

Применение метода временной избыточности при
организации вычислительного процесса. При органи-
зации вычислительного процесса ядро системы посто-
янно осуществляет следующие проверки:

– при работе с очередями задач ОС всегда проводит
проверку очередей на корректность;

– при прерываниях выполняющейся задачи ОС про-
водит проверку на корректность использования задачей
выделенного стека;

– периодически и по аномальным исключениям ОС
проводит контроль целостности системных таблиц путем
подсчета контрольной суммы таблицы и сравнения по-
лученного значения с эталонным;

– периодически и по аномальным исключениям ОС
проверяет корректность кода программ в ОЗУ путем под-
счета контрольной суммы их кода и сравнения получен-
ного значения с эталонным; при обнаружении искаже-
ния кода код программы восстанавливается с ППЗУ.

Применение метода информационной избыточности
в БПО. Применение метода заключается в следующем:

1. Для организации контроля и восстановления сис-
темных таблиц, каждая из них имеет свой дубликат и вос-
станавливается по нему в случае искажения рабочего
экземпляра.

2. Для повышения надежности хранения и защиты
системных таблиц ОС организуется программный интер-
фейс по изменению данных в системных таблицах. Для
изменения таблиц программы обращаются к соответству-
ющей функции, передав ей новые значения данных. Из-
менения системных таблиц, посредством прямого дос-
тупа к ним, не допускаются.

3. При организации одноуровневой файловой систе-
мы на ВЗУ для повышения надежности используется ме-
тод коррекции ошибок, аналогичный дисковому масси-
ву RAID первого уровня (зеркало) – каждый файл имеет
свою копию. При чтении файла считывается корректная
копия, а при обнаружении искажения одного из экземп-
ляров файла он восстанавливается информацией с па-
раллельного.

Применение методов программной избыточности
при проектировании компонент БПО. Применение ме-
тода заключается в следующем:

1. При проектировании БПО применяется общий под-
ход к построению компонент системы. Исходя из принци-
па взаимного недоверия, предполагается, что другие ком-
поненты системы и исходные данные могут содержать
ошибки, поэтому первым шагом при проектировании
новой компоненты будет организация проверки входных
данных. Проводится анализ входных данных на допусти-
мость значений. При их недопустимости программная ком-
понента завершает свое выполнение с формированием
отрицательной квитанции и отчетной информации.

2. Отчетная информация, как правило, оформляется в
виде фразы, которая помещается в отчетное поле, пред-
ставляющее собой выделенную в ОЗУ область памяти.
Принцип заполнения отчета может быть кольцевым или
в линейку, а формирование фразы может сопровождать-
ся индикатором экстренного реагирования (фразы по
критическим ситуациям и отказам аппаратуры).
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Общая структура фраз:
– идентификатор фразы;
– время формирования;
– идентификатор компоненты, формирующей фразу

– номер задачи или функции, при выполнении которой
была сформирована фраза;

– идентификатор типа фразы – по типу ошибки или
сложившийся недопустимой ситуации;

– содержимое фразы: рабочие параметры, входные
данные и другая служебная информация, требуемая для
дальнейшего анализа.

3. В процессе своего выполнения программные ком-
поненты формируют дополнительную служебную и от-
четную информацию, которая оформляется в виде спе-
циальных информационных массивов для более деталь-
ного анализа хода выполнения вычислительно процесса
и развития аномальных ситуаций.

Применение методов ввода избыточности в программ-
ное обеспечение повышает надежность и предсказуе-
мость выполнения как отдельно компонент системы, так
и всей системы в целом. Вычислительная система стано-
вится более устойчивой к ошибкам.
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В процессе эксплуатации спецтранспорта аэропор-
тов для обслуживания воздушных судов основными по-
казателями ресурса моторных масел двигателей внутрен-
него сгорания приняты пробег (км) или наработка
(м-час). Наряду с удобством пользования этими показа-
телями они не способствуют эффективному примене-
нию моторных масел, так как не учитывают режимы ра-
боты, техническое состояние системы фильтрации цилин-
дропоршневой группы и самого масла двигателя. В из-
ношенных двигателях увеличивается частота и объем до-
ливаемого масла, вследствие его угара, при этом каче-
ство моторного масла частично восстанавливается и ре-
сурс его изменяется. Для учета влияния этого эксплуата-
ционного фактора необходимо использование сложных
и дорогостоящих средств контроля состояния моторных
масел в процессе эксплуатации двигателей, которыми в
большинстве случаев технические службы аэропортов
не оснащаются.

Для исследования моторных масел предложена мето-
дика выбора моторного масла, учитывающая показате-
ли термоокислительной стабильности, а также определе-
ния изменения ресурса моторных масел разных основ и
групп эксплуатационных свойств, позволяющая оценить
увеличение доливов масла в процессе эксплуатации дви-
гателей на ресурс с помощью измерения его термоокис-
лительной стабильности.

Методика исследования предусматривает примене-
ние прибора для определения термоокислительной ста-
бильности, состоящего из стеклянного стакана, оснащен-
ного электронагревателем, изолированным от внешней
среды и помещенным в металлический каркас цилинд-
рической формы. Электронагреватель соединен с изме-
рительным блоком и встроен в схему задания и автома-
тической стабилизации температуры. Температура изме-
ряется с помощью термопары хромель-капель. Во время
испытания дозированная проба масла перемешивается в




