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На сегодняшний день проблемы, связанные с безопасностью беспилотных летательных аппа-
ратов (БПЛА), стоят достаточно остро. Как правило, когда речь идет о коммерческих малогаба-
ритных БПЛА, то для управления ими используются беспроводные каналы связи. Чаще всего орга-
низация связи реализуется на частоте 2,4 ГГц с применением протокола Wi-Fi. Такой БПЛА дос-
таточно легко обнаружить, проанализировав радиочастотный диапазон или канальный уровень 
передачи данных, при этом не нужно обладать специализированным оборудованием и использо-
вать открытое программное обеспечение. Обнаруженный БПЛА становится целью для проведе-
ния атак. Если известно, что БПЛА работает как беспроводная точка доступа, то все атаки, 
характерные для Wi-Fi, становятся актуальными для БПЛА. В данном исследовании предлагается 
для повышения устойчивости БПЛА к атакам в качестве первой линии защиты использовать тех-
нологию создания ложных информационных полей. Данная технология позволит скрыть легитим-
ный БПЛА за множеством поддельных. Целью является создание поддельных точек доступа с ха-
рактеристиками реальных и эмуляция передачи данных по каналам, на которых данные точки 
доступа развернуты. Кроме возможности скрыть легитимный БПЛА, данная технология позволя-
ет вводить противника в заблуждение и заставлять думать, что на него надвигается ни один 
БПЛА, а группа. При попытке атаки ложных целей, противник себя скомпрометирует и может 
быть обнаружен. Таким образом, можно использовать БПЛА как приманку. В результате экспе-
риментального исследования были выявлены каналы, на которых создание поддельных точек дос-
тупа наиболее эффективно. Используя небольшие вычислительные мощности и необходимую ан-
тенну, можно добиться высоких результатов. В данной статье продемонстрирована эффектив-
ность создания девяти поддельных точек доступа. Также проведено сравнение с реальным трафи-
ком беспроводной сети. Можно сказать, что эмулированная активность является достаточно 
приближенной к реальной.  
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To date, the problems associated with the safety of unmanned aerial vehicles (UAVs) are quite acute. As 
a rule, when it comes to commercial small-sized UAVs, wireless communication channels are used to 
control them. Most often, communication is implemented at a frequency of 2.4 GHz using the Wi-Fi 
protocol. Such a UAV is quite easy to detect by analyzing the radio frequency range or the data link layer. 
An attacker, however, may not even have specialized equipment and use open source software. The 
detected UAV becomes the target for attacks. If it is known that the UAV operates as a wireless access 
point, then all Wi-Fi-specific attacks become relevant for the UAV. In this study, it is proposed to use the 
technology of creating false information fields as the first line of defense to increase the resistance of the 
UAV to attacks. This technology will allow to hide a legitimate UAV communication channel behind a lot 
of fake ones. The goal is to create fake access points with the characteristics of real ones and emulate data 
transmission over the channels on which these access points are deployed. In addition to the fact that the 
technology allows to hide a legitimate UAV communication channel, it will also allow to mislead the 
attacker. It is important to make the intruder think that not a single UAV is approaching him, but a group. 
If the intruder attempts to attack decoys, attacker will compromise himself and be able to be detected. Thus, 
you can use the UAV as a bait. As a result of the pilot study, channels were identified on which the creation 
of fake access points is most effective. Using small computing power and the necessary antenna, you can 
achieve high results. This article demonstrates the effectiveness of creating 9 fake access points.  
A comparison was also made with real wireless network traffic. We can say that the emulated activity is 
quite close to the real activity. 

 

Keywords: wireless communication channels, access point, radio intelligence, security, vulnerabilities. 
 
Введение 
Беспилотные летательные аппараты (БПЛА) сегодня становятся все более популярным ре-

шением для выполнения различных задач [1]. Более того, такие задачи часто бывают критиче-
скими [2]. В то же время БПЛА весьма уязвимы для атак злоумышленника, поскольку они фи-
зически незащищены [3]. Наиболее часто применяемые атаки используют уязвимости каналов 
связи. Можно попытаться спрятать БПЛА, обеспечив некоторую физическую защиту [4]. Мно-
гие страны используют БПЛА в военных целях, следовательно, страны потенциального про-
тивника также активно отслеживают наличие поблизости летающих беспилотников. Обнару-
жение малоразмерных БПЛА, в частности, ведется с помощью радиолокационного и оптиче-
ского метода. В литературе были предложены различные методы обнаружения беспилотных 
летательных аппаратов с различными подходами, например, основанными на анализе аудиоин-
формации [5–7], видеоизображения с использованием камер [8–10] и радиочастотном зондиро-
вании [11; 12]. Однако каждый из этих подходов имеет свои достоинства и ограничения. Звуко-
вые методы не действенны в шумной обстановке, имеют ограниченный диапазон и не могут 
обнаруживать БПЛА, использующие методы шумоподавления. Принимая во внимание, что 
подходы, основанные на использовании камер, требуют хороших условий освещения, высоко-
качественных объективов и камер со сверхвысоким разрешением для обнаружения БПЛА на 
больших расстояниях, что, безусловно, обходится значительно дороже и сложнее реализуемо. 
Радиочастотные методы, основанные на использовании активного радара, уязвимы к радиочас-
тотным помехам [13]. Тем не менее использование методов глубокого обучения дает большое 
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преимущество в обнаружении и классификации БПЛА с использованием глубоких нейронных 
сетей (DNN), которые также известны как многослойный персептрон (MLP). Более новые архи-
тектуры глубокого обучения, такие как сверхточные нейронные сети (CNN), используются при 
обнаружении БПЛА. CNN используются для обнаружения БПЛА с использованием видеокамер 
CCTV [14] по изображениям наблюдения [15] и сигнатурам Доплера [16].  

На сегодняшний день имеется большое количество работ, посвященных применению мето-
дов глубокого обучения для классификации радиочастотных сигналов. Примеры включают  
в себя решение задач определения спектра [17], обнаружение MIMO [18], оценку канала и об-
наружение сигнала [19], связь на физическом уровне [20], обнаружение помех, [21], подавление 
скрытности [22; 23], управление мощностью [24], обнаружение подмены сигнала [25] и плани-
рование передатчика-приемника [26]. Классификация радиочастотных сигналов может быть 
использована для различного применения, например, радиозахват [27], который в итоге может 
использоваться в системах когнитивного радио [28], подверженных динамическим и недетер-
минированным помехам [29]. Классификация модуляции с использованием глубоких нейрон-
ных сетей рассмотрена в работах [30–33], где целью является классификация данного сигнала 
по известному типу модуляции. Различные типы наборов данных были использованы для обу-
чения глубокой нейронной сети в целях классификации модуляции.  

Противодействие радиомониторингу, конечно, есть, например, передача шума на этой час-
тоте или ложных данных, но это не предотвращает обнаружения БПЛА.  

Зачастую для решения проблемы физической незащищенности каналов связи используют 
добавление шума в канал связи. Такой шум не влияет на качество передаваемой информации, 
но позволяет скрыть поток легитимных данных.  

В беспроводных сетях Wi-Fi можно достаточно просто применить подобный способ защиты 
путем реализации атаки. Например, атака с использованием отправки большого числа пакета-
маяков (beacon) имитирует наличие множества соседних точек доступа, что должно затруднить 
доступ клиента к законной точке доступа. Более того, эта атака фактически не затрагивает за-
конных пользователей. Для наглядности рассмотрим рис. 1. У легитимной точки доступа MAC-
адрес 50:FF:20:38:AA:A1. Проведем атаку с помощью маяка и попытаемся найти легитимную 
точку доступа. На рис. 1, б показано, что в этом случае, помимо легитимной точки доступа, су-
ществует множество других точек без идентификатора. При этом, если подделать идентифика-
тор точки доступа, назначив идентификатор коммерческой фирмы БПЛА, можно ввести про-
тивника в заблуждение.  

 

   
 

a       б 
 

Рис. 1. Анализ сетевой активности (а) в нормальных условиях (б) при атаке с использованием beacon-флуда 
 

Fig. 1. Analysis of network activity (a) under normal conditions (b) during an attack using a beacon flood 

 
В таблице представлена информация о самых популярных квадрокоптерах и характеристи-

ках точек доступа. 
В данном исследовании предлагается способ сокрытия БПЛА путем создания ложных ин-

формационных полей. Метод протестирован путем анализа радиоспектра и сравнения созда-
ваемых поддельных полей с реальными. Результаты показали эффективность разработанного 
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программного обеспечения, которое позволяет создавать ложные точки доступа, которые могут 
быть обнаружены злоумышленником и позволяют скрыть настоящую передачу. 

 
Характеристики БПЛА в качестве точек доступа Wi-Fi 

 

Название БПЛА SSID Пароль 
HUBSAN X4 STAR PRO Hubsan_h507a_ ***** 12345678 
XIRO XPLORER MINI XPLORER_Mini_0b5abe XIRO1234 
MJX X601H MJX H *** вшит в приложение 
Parrot BEBOP BebopDrone-BO56122 вшит в приложение 
XK Innovations X300-W XK innovat вшит в приложение 

 
Модуль создания ложных информационных полей вокруг БПЛА 
Беспроводная среда передачи данных априори является небезопасной, так как ее практиче-

ски невозможно защитить физически. Часто режим радиомолчания используется, чтобы скрыть 
БПЛА. В этом режиме не предусмотрена возможность передачи информации на БПЛА. В то же 
время, учитывая современные тенденции создания единого киберпространства, когда устройст-
ва должны не только собирать и передавать данные, но и обмениваться данными между собой 
для координации своих действий, работа в режиме радиомолчания может быть недопустимой 
[34]. Также могут быть использованы методы наложения радиопомех на канал связи, которые 
маскируют законную передачу информации [35]. Этот метод требует дополнительного обору-
дования и затрат, поэтому он не всегда применим [36]. 

Предлагаемый программный модуль обеспечивает сокрытие законного канала связи путем 
создания множества точек беспроводного доступа. Исследование позволило определить пара-
метры гражданских БПЛА для сетевой связи и смоделировать эти параметры, чтобы скрыть 
легитимный БПЛА [37]. Гражданские БПЛА работают следующим образом: сетевой адаптер 
БПЛА переключается в режим создания точки доступа после того, как оператор создал точку 
доступа и, зная параметры подключения (как правило, это MAC-адрес точки доступа и ее иден-
тификатор), может подключиться к нему с авторизованного устройства [38]. Таким образом, 
задача программного модуля – создать несколько точек доступа, которые бы уведомляли граж-
данский БПЛА о параметрах. Программный модуль позволяет изменять количество создавае-
мых информационных полей. Такой подход позволит минимизировать риски, связанные с воз-
можностью реализации атак по каналам беспроводной связи БПЛА [39]. Поэтому при инфор-
мационном сканировании сети противник будет видеть картину, представленную на рис. 2. 

 

 
 

Рис. 2. Абстракция представления БПЛА для противника при радиоразведке 
 

Fig 2. Abstraction of the representation of the UAV for the enemy in radio intelligence 
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Каждая точка доступа работает на отдельном радиоканале, стандарт IEEE 802.11 реализован 
таким образом, что вещание на определенном канале происходит постоянно, поэтому анализ 
частоты Wi-Fi при включенном модуле покажет активность нескольких устройств (БПЛА), как 
показано на рис. 2 [40]. Таким образом, создаются ложные информационные поля вокруг 
БПЛА. Данные информационные поля предназначены для нескольких целей. Во-первых, про-
граммный модуль позволяет скрыть реальный БПЛА от противника, который использует метод 
радиоразведки. Кроме того, модуль позволяет ввести противника в заблуждение путем пред-
ставления ложной информации, что на противгика надвигается ни один, а группа БПЛА.  
Во-вторых, программный модуль позволяет создать для противника «приманку», чтобы тот по-
пытался получить доступ к поддельному БПЛА, тем самым выдав себя. Программный модуль 
реализован для одноплатного компьютера Raspberry Pi 3 модели B и требует использования 
внешнего адаптера Wi-Fi для создания ложных точек беспроводного доступа. Модуль эмуля-
ции состоит из микрокомпьютера Raspberry Pi 3 модели B, батареи микрокомпьютера для воз-
можности автономной работы, ОС Linux Raspbian для Raspberry Pi, беспроводного USB-
адаптера Wi-Fi ZyXEL G-202 EE и реализованного программного обеспечения. Разработанный 
программный модуль запускает сценарий для создания множество поддельных точек доступа 
Wi-Fi автоматически при наступлении события [41]. Утилита airbase-ng [42] в ОС Linux исполь-
зуется для создания поддельных точек доступа [43]. Разработанный программный модуль со-
стоит из трех подсистем:  

1) подсистема инициализации интерфейса – необходима для правильного определения сете-
вого интерфейса, на котором будут созданы ложные информационные поля;  

2) подсистема генерации ложных информационных полей – служит для перевода нужного 
интерфейса в режим монитора и создания на нем поддельных точек доступа; 

3) подсистема реагирования на события – действует как связующая оболочка между двумя 
предыдущими подсистемами, выполняет функции приема и передачи данных от одной подсис-
темы к другой, а также автоматически включается при необходимых условиях.  

 
Анализ частотного спектра, излучаемого модулем для создания ложных информацион-

ных полей 
Эксперименты проводились с использованием анализатора спектра GW In-stek (GSP827)  

в условиях слабого воздействия излучающих антенн. Лабораторный стенд представлен на рис. 
3 [44]. Стандарт беспроводной связи 2,4 ГГц допускает только 14 каналов с шириной канала 
20–22 МГц. Оптимальными для одновременного использования являются каналы 1, 6, 11; 2, 7, 
12; 3, 8, 13 или 4, 9, 14. Но в этом исследовании будем считать, что нет необходимости переда-
вать полезные данные. Активный радио трафик генерируется дополнительными флагами эму-
ляции, установленными в программе. Стандарт 5 ГГц имеет 140 разделенных по частоте кана-
лов, соответственно можно развернуть в 10 раз больше ТД, но при этом радиус излучения 
уменьшается в два раза. В данном исследовании проведен эксперимент с частотой 2,4 ГГц с 
радиусом излучения до 150 м на открытой местности с мощностью передатчика 18 дБ. Макси-
мальное число в 14 каналов на частоте 2,4 ГГц не означает, что может быть развернуто только 
14 точек доступа. Две и более точки доступа, работающие на одном канале, просто накладыва-
ются друг на друга и передают трафик поочередности. Это представлено на рис. 4 [3]. 

На рис. 5 представлено сравнение дальности связи Wi-Fi 2,4 и 5 ГГц на открытой местности. 
В легитимной реализации множества точек доступа, конечно, возможна потеря эффективно-

сти связи, но это не важно. В радиочастотном методе эмулирования нескольких БПЛА, наобо-
рот, приветствуется активный радиотрафик на радиорадаре, который схож с активным TCP-
соединением и передачей пакетов. 

Для начала проанализируем спектр частоты работающего телефона в качестве точки досту-
па, но без подключения к нему никаких устройств, т. е. точка доступа отсылает с определенным 
периодом Beacon-пакеты (маячковые пакеты), но радиотрафик отсутствует. Отметим общие 
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пояснения терминов на рис. 6 для каждого спектра сигналов на примере спектра двух точек 
доступа, работающих на разных каналах с шириной спектра 75 МГц. 

 

 
 

Рис. 3. Экспериментальный стенд для анализа спектра 
 

Fig. 3. Experimental stand for spectrum analysis 
 

 
 

Рис. 4. Эффект наложения друг на друга точек доступа 
 

Fig. 4. The effect of overlapping access points 

 

 
 

Рис. 5. Дальность связи Wi-Fi 
 

Fig. 5. Wifi range 

 

Рис. 6. Пояснение к терминам, использованным при анализе 
 

Fig. 6. Explanation of the terms used in the analysis 
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Ширина полосы частот 400 МГц, средняя несущая частота 2,4 ГГц, начальное значение 
спектра 2,2 ГГц. Максимальный уровень сигнала достигает примерно –30 дБ с частотой при-
мерно 2,46 ГГц, что соответствует каналу 11 в стандарте Wi-Fi. Частота появления несущих 
примерно 2 раза в секунду. Разница между отправкой пакетов Beacon и активным TCP-
соединением на анализаторе спектра заключается в том, что ширина сигнала и частота появле-
ния несущих увеличились, сигнал стал непрерывным, это указывает на то, что какое-то устрой-
ство обменивается данными через беспроводную сеть в конкретный момент с другим устройст-
вом. Теперь, когда понятно, как выглядит сигнал простой точки доступа и точки доступа с под-
ключенным к нему устройством и активным обменом пакетами, перейдем к анализу поддель-
ных точек доступа, как количество и разделение по каналам влияет на тип сигнала, частоту по-
явления пиков и ширину радиотрафика в целом. 

С повышением количества точек доступа мы должны наблюдать такую картину, как на  
рис. 7: каждый отдельный канал, т. е. отдельная точка доступа, должен выглядеть как один пик 
на спектре (одна несущая) (рис. 7, а), но из-за несовершенства антенны и физических свойств 
электромагнитной волны, можно увидеть объединение этих пиков (рис. 7, б). 

 

 

                                                                 а                                                             б 

Рис. 7. Спектр множества точек доступа: а – совершенные несущие; б – огибающая несущих 
 

Fig. 7. Spectrum of multiple access points: a – perfect carriers; b – envelope of carriers 

 
В следующем эксперименте было создано 25 точек доступа, их количество постепенно уве-

личивалось без отключения предыдущих. Сигнал полностью аналогичен сигналу на рис. 6, но с 
более низким уровнем, равным –50 дБм. Из-за меньшей мощности передатчика был установлен 
канал 12, который соответствует средней частоте сигнала. На рис. 8 показан спектр сигнала 1 
точки доступа, но с включенными флагами активной эмуляции. Частота пиков увеличилась 
примерно в 2 раза, а уровень сигнала немного увеличился на 0,2–0,4 дБ. Появился еще один 
носитель, созданный опцией отправки дополнительных зондовых пакетов для известных уст-
ройств. На рис. 8 показаны спектры сигналов от разного количества ложных точек доступа. Ко-
личество несущих увеличивается, расстояние между ними уменьшается, а трафик становится 
более активным за счет увеличения количества точек доступа. 

Можно сделать вывод, что прирост эффективности эмулирования становится меньше после 
девяти точек доступа. Однако, при повышении числа точек доступа до двадцати пяти, средняя 
несущая частота сигнала сместилась на частоту 2,46 ГГц и ширина сигнала стала равна около 
25 МГц. 

Для определения диапазона эффективного количества поочередно включенных ТД на рис. 9 
и 10 продемонстрированы спектры сигналов 5-и, 3-х, 2-х, и 1-й точек доступа на ширине спек-
тра 75 МГц. 
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Рис. 8. Сигналы разного количества точек доступа 
 

Fig. 8. Signals of a different number of access points 
 

      

а                                                                                                  б 

Рис. 9. Сравнение сигналов 5-и и 3-х точек доступа. Ширина спектра 75 МГц:  
а – 5 точек доступа; б – 3 точки доступа 

 

Fig. 9. Comparison of signals of 5 and 3 APs. Spectrum width 75 MHz:  
a – 5 access points; b – 3 access points 

 

     

а                                                                                                б 

Рис. 10. Сравнение сигналов 2-х и 1-й точек доступа. Ширина спектра 75 МГц:  
а – 2 точки доступа; б – 1 точка доступа 

 

Fig. 10. Comparison of signals of the 2nd and 1st AP. Spectrum width 75 MHz: a – 2 APs; b – 1 AP 
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Проанализировав рис. 8–10, становится отчетливо видно, что с повышением количества то-
чек доступа расстояние между несущими уменьшается, частота появления пиков увеличивает-
ся, ширина сигнала увеличивается до количества точек доступа равного 7. На рис. 11 показаны 
зависимости параметров: уровня сигнала, количества несущих и частоты появления несущих от 
количества точек доступа. Адаптер ZyXEL Wi-Fi может транслировать только 14 каналов ши-
риной 20–22 МГц каждый. Программное обеспечение используется для установки номеров ка-
налов 1, 6, 11, 16, 21, 26, 31, 36, 41, 46 и т. д. Следовательно, канал с номером больше 14 будет 
иметь номер, рассчитанный по формуле (1): 

    14Nk NPk mod ,                                                            (1) 

где Nk – это актуальный номер канала; NPk – программируемый номер канала; mod – это цело-
численный остаток от деления. 

 

 

а                            б                   в 

Рис. 11. Зависимость уровня сигнала от количества точек доступа (а), количества несущих  
от количества точек доступа (б), частоты появления несущих от количества точек доступа (в) 

 

Fig. 11. Dependence of (a) signal level on the number of access points (b) the number of carriers on the number  
of access points (c) the frequency of occurrence of carriers on the number of access points 

 
Из рис. 12 видно, что фактические каналы перекрывают друг друга, особенно зашумленны-

ми каналами являются 2, 7, 12.  
 

 
 

Рис. 12. Перекрытие каналов поддельных точек доступа 
 

Fig. 12. Overlapping fake AP channels 

 
Из этого следует, что создаваемые каналы перекрывают друг друга. Однако, поскольку 

адаптер не может транслировать одновременно по 14 каналам, трансляция происходит пооче-
редно, но очередь состоит не из реальных каналов, а из каналов, которые были указаны про-
граммно, т. е. передача пакетов происходит сначала по 1, потом 6, потом 11, 2, 7 каналам и т. д. 
За счет такой организации очереди отправки пакетов интерференция волн намного меньше. На 
рис. 13 показано сравнение реального TCP-соединения на частоте 2,4 ГГц и 5 фиктивных точек 
доступа. По форме параметры сигнала похожи друг на друга, что даст ошибочное представле-
ние об объекте разведки. 
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Рис. 13. Сравнение сигналов пяти точек доступа и TCP-соединения 
 

Fig. 13. Comparison of the signals of five access points and a TCP connection 

 
После активации модуля в течение нескольких секунд происходит создание 14 поддельных 

точек доступа Wi-Fi. Это можно пронаблюдать с помощью любого устройства с Wi-Fi (рис. 13).  
 

 
 

Рис. 14. Демонстрация работы модуля 
 

Fig. 14. Demonstration of the module 

 
Из рис. 14 видно, что Wi-Fi телефона (рис. 14, справа) и адаптер компьютера (рис. 14, слева) 

одинокого видят поддельные точки доступа, причем они находятся по списку раньше легитим-
ных.  

 
Заключение 
В этом исследовании продемонстрирована работа модуля эмуляции радиочастоты для не-

скольких сигналов БПЛА путем создания поддельных точек доступа, которые передают тра-
фик, состоящий только из пакетов маяков и зондов. Анализ спектров возрастающего количест-
ва точек доступа показал, что с увеличением количества точек доступа изменяется количество 
несущих частот, что показывает несколько работающих отдельных устройств Wi-Fi, частота 
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появления пиков увеличивается – увеличивается вероятность замешательства противника – 
имитация активного радиотрафика, при этом 9 одновременно работающих точек доступа никак 
не влияют на эффективность. Анализ спектра реальной работы устройства показал, что при од-
новременном включении 13 точек доступа сигнал становится более непрерывным и эффектив-
ным по сравнению с 9 точками доступа. Когда 13 точек доступа создаются и запускаются одно-
временно, каждая из них осуществляет широковещательную передачу с равным интервалом 
времени от соседней, то достигается эффект непрерывного радиотрафика. В рамках исследова-
ния были решены следующие задачи: 

− проведен анализ характеристик информационных полей БПЛА; 
− определены ключевые характеристики информационных полей; 
− обосновано соответствие характеристик ложных информационных полей характеристикам 

реальных точек доступа БПЛА; 
− реализован процесс создания легитимных информационных полей. 
В заключение отметим, что эксперимент проведен с простейшим адаптером Wi-Fi и слабой 

антенной. В реальных условиях следует использовать гораздо более мощный излучатель для 
увеличения дальности и уровня сигнала, а противник будет использовать более чувствитель-
ную антенну.  
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