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В работе представлены основные пункты разработанной методики тестирования сетевых ком-
мутаторов SpaceWire. Обозначены главные цели тестирования данного оборудования. Приведена 
структурная схема рабочего места, а также список оборудования с его кратким описанием для прове-
дения тестов. Для проведения тестов было разработано специальное программное обеспечение, реали-
зованное в виде консольного пользовательского приложения. В методике подробно описывается каж-
дый шаг работы с данным приложением. В рамках данной статьи описываются алгоритмы, которые 
реализуются при работе с приложением. Эти алгоритмы представлены в виде блок-схем, а также 
текстового описания. Среди алгоритмов выделены две группы: базовые и расширенные. Для первой 
группы можно выделить базовый тест для проверки принципа удаления заголовка в соответствии с 
путевой адресацией; нагрузочный тест для проверки корректной работы коммутатора при высокой 
загрузке коммутирующей матрицы, а также проверки удаления поступающих пакетов, не содержа-
щих в своем заголовке адреса для отправки на один из портов коммутатора; тест исключительной 
ситуации для проверки корректности работы коммутатора при высокой загрузке приемного буфера 
поступающими данными. Для второй группы можно выделить тест таблицы маршрутизации для 
проверки корректности обработки коммутатором строк, записанных в таблицу маршрутизации; 
тест широковещания для проверки возможности коммутатора отправлять один пакет данных с не-
скольких портов одновременно; тест групповой адаптивной маршрутизации для проверки возможно-
сти коммутатора при выборе множества портов для передачи данных отправлять их с порта, имею-
щего наивысший приоритет. Все обозначенные алгоритмы были опробованы радиационно-стойкой 
отказоустойчивой сверхбольшой интегральной схемой программируемого мастер-коммутатора 3-го 
уровня. В заключение обозначены дальнейшие планы по развитию методики. 
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The paper presents the main points of the developed methodology for testing SpaceWire network 
switches. The main objectives of testing this equipment are outlined. A block diagram of the workplace is 
provided, as well as a list of equipment with its brief description for conducting tests. To conduct the tests, 
special software was developed, implemented in the form of a console user application. The methodology 
describes in detail each step of working with this application. This article describes the algorithms that are 
implemented when working with the application. These algorithms are presented in the form of flowcharts, 
as well as in the form of a text description. Two groups are distinguished among the algorithms: basic and 
advanced tests. For the first group, we can distinguish: a basic test - to check the principle of removing the 
header in accordance with the path addressing; a load test - to check the correct operation of the switch at 
high load of the switching matrix, as well as checking the deletion of incoming packets that do not contain 
addresses in their header to be sent to one of the switch ports; an exceptional situation test is used to check 
the correct operation of the switch when the receiving buffer is loaded with incoming data. For the second 
group, we can distinguish: the routing table test - to check the correctness of the processing by the switch 
of the rows recorded in the routing table; the broadcast test – to check the ability of the switch to send one 
data packet from several ports at the same time; the adaptive group routing test – to check the ability of the 
switch when selecting multiple ports for data transmission to send them from the port having the highest 
priority. All the indicated algorithms were tested on a radiation-resistant fault-tolerant ultra-large inte-
grated circuit of a programmable master switch of the 3rd level. In conclusion, further plans for the devel-
opment of the methodology are outlined. 

 

Keywords: switches, testing methods, testing algorithms, SpaceWire. 
 

Введение 
Сетевой коммутатор предназначен для объединения различных устройств в единый сегмент 

сети, позволяя данным устройствам осуществлять информационное взаимодействие. Коммута-
тор при помощи таблицы маршрутизации определяет, какому именно устройству адресованы 
данные, и посылает их непосредственно адресату [1].  

Коммутаторы активно используются при построении сетевых структур в космической отрасли. 
В рамках данной статьи рассматриваются коммутаторы на основе сетевой технологии SpaceWire. 

SpaceWire – технология обеспечивающая высокоскоростную передачу больших объемов 
информации, создание единой инфраструктуры высокоскоростной обработки данных для со-
единения датчиков, элементов системы обработки данных и блоков массовой памяти [2]. В ак-
туальной версии стандарта ECSS-E-ST-50-12C Rev.1 [3] предъявляются требования к коммута-
торам SpaceWire, такие как поддержка различных видов адресации, принципа удаления заго-
ловка пакета, червячной маршрутизации и т. д.  

 

Методика тестирования 
В связи с предъявляемыми требованиями была разработана методика тестирования сетевых 

коммутаторов SpaceWire. В рамках разработки данной методики объектом испытаний являлся 
неблокирующий сетевой 12-портовый коммутатор SpaceWire (объектом также может быть 
коммутатор SpaceWire с произвольным количеством портов, возможностью задания таблицы 
маршрутизации, неблокирующей архитектурой).  

Целью проведения тестирования является проверка следующих возможностей коммутатора 
SpaceWire: 

 корректность обработки поступающих пакетов в соответствии с принципом удаления за-
головка для всех портов; 

 отбрасывание коммутатором принимаемых пакетов данных, не содержащих в своем путе-
вом адресе номера порта для отправки на другое устройство, т. е. не уходящих с коммутатора; 

 корректность работы коммутатора при загрузке приёмного буфера в результате отправки 
на него пакета, создающего очередь; 

 запись данных в таблицу маршрутизации [4]; 
 проверка возможности широковещательной передачи пакетов данных [5]; 
 проверка поддержки адаптивной групповой маршрутизации (АГМ) [6]. 
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Были использованы технические средства, представленные в табл. 1. 
 

Таблица 1 
Список оборудования 

 

№ Оборудование Количество Описание 
1 ПК 1 Управляющее устройство 

2 
Мост Ethernet-
SpaceWire [7] 

1 Устройство для связи интерфейсов Ethernet и SpaceWire 

3 
12-портовый коммута-
тор SpaceWire 

1 
Тестируемый коммутатор. В испытаниях может использо-
ваться коммутатор с другим количеством портов 

4 Адаптер питания моста  1 Адаптер питания (АП-1) на 12 В 

5 
Адаптер питания ком-
мутатора 

1 Адаптер питания (АП-2) на 5 В 

6 Кабель Ethernet  1 Кабель для соединения ПК с мостом 
7 Кабель SpaceWire 2 Кабели для соединения моста с коммутатором 

8 
Loopback кабель 
SpaceWire [8] 

10 Кабели, замыкающие порты коммутатора петлей 

 

Структурная схема данного рабочего места приведена на рис. 1. 
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Eth
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SpW 2 

АП‐1
АП‐2

Поз. 8

Поз. 7

Поз. 6

Поз. 1

Поз. 2 Поз. 3

Поз. 4
Поз. 5

 
 

Рис 1. Рабочее место тестирования коммутатора SpaceWire 
 

Fig. 1. SpaceWire switch testing workplace 
 

Мост Ethernet-SpaceWire, используемый при создании тестов, является разработкой коллек-
тива ООО НПЦ «МиТ» [9] – отечественной компании, занимающейся производством и разра-
боткой оборудования и ПО для проектирования и тестирования авиационных и космических 
вычислительных систем на стандартах SpaceWire и SpaceFibre. 

Коммутатор SpaceWire, используемый в испытаниях, является радиационно-стойкой отказо-
устойчивой сверхбольшой интегральной схемой (СБИС) [10] программируемого мастер-
коммутатора 3-го уровня [11]. 

 

Алгоритмы тестирования 
Для тестирования коммутатора было разработано специальное программное обеспечение 

(СПО). Для взаимодействия оператора с данным СПО используется консольное пользователь-
ское приложение, работа с которым подробно описана в методике тестирования [12]. Работа с 
приложением может быть разделена на 3 основные части: 
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 подготовка к тестированию (без взаимодействия с коммутатором); 
 базовое тестирование коммутатора; 
 расширенное тестирование коммутатора. 
В части подготовки к тестированию описано проведение необходимой конфигурации ин-

терфейсного моста, а также задание требуемых параметров тестирования. 
В части базового тестирования коммутатора описываются 3 основных теста для данной ме-

тодики: базовый тест, нагрузочный тест и тест исключительной ситуации. 
Базовый тест предназначен для проверки корректности обработки поступающих пакетов в со-

ответствии с принципом удаления заголовка для всех портов коммутатора (путевая адресация).  
С первого порта тестирующего устройства отправляются пакеты с малым объемом данных,  

в путевом адресе которых содержится соответствующий номер порта коммутатора и номер 
порта для отправки обратно на мост. После отправки пакетов на каждый порт мост ожидает их 
возвращения. В случае, если все пакеты были получены, выводится сообщение об успешном 
прохождении теста. В случае, если пакеты не приходят обратно на тестирующее устройство,  
то по истечении нескольких секунд будет выведено сообщение о завершении теста с ошибкой. 

Блок-схема базового теста коммутатора приведена на рис. 2. 
 

Начало

N==i?

Длина данных = L 
= 10

Заполнение буфера 
передатчика 
данными 

Заполнение 
путевого  адреса 

Добавление к 
путевому адресу 
номера порта для 
отправки на мост 

Отправка пакета 

Номер пакета = N 
= 0

Ожидание приема 
пакетов 

Все пакеты были 
получены?

Нет

НетДа

Вывод: 
Неуспешное 

завершение теста

Вывод: 
Успешное 

завершение теста

P++

Номер порта = P = 
3

Да

Конец

Номер последнего 
пакета = i = 0xA

N++

 

Рис. 2. Блок-схема базового теста коммутатора 
 

Fig. 2. Block diagram of the basic test of the switch 

 
Главной задачей нагрузочного теста является проверка реакции коммутатора на принимае-

мые пакеты данных, не содержащие в своем путевом адресе номера порта для отправки на дру-
гое устройство, т. е. не уходящих с коммутатора.  
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На тестирующем устройстве формируются и отправляются пакеты двух видов. Пакеты первого 
вида должны отправляться с первого порта тестирующего устройства, успешно проходить по путе-
вым адресам коммутатора и затем приходить обратно на мост, после чего отображаться в приемном 
буфере. Пакеты второго вида, которые отправляются со второго порта тестирующего устройства, 
не содержат в своем путевом адресе номер порта коммутатора для возвращения на мост, следова-
тельно, они циркулируют внутри коммутатора до полного прохождения путевой адресации, что 
приводит к загрузке коммутирующей матрицы [13]. Путевые адреса пакетов каждого вида увели-
чиваются с каждым вторым пакетом до тех пор, пока не будет достигнуто предельное значение 
числа пакетов, заданного в конфигурационном файле перед началом тестирования. 

Путевые адреса пакетов, поступающих с каждого порта тестирующего устройства, не пере-
секаются. 

Тест считается пройденным, если мост получает все пакеты первого вида. В противном слу-
чае выводится сообщение о завершении теста с ошибкой. 

Блок-схема нагрузочного теста коммутатора приведена на рис. 3. 
 

Начало

N==i?

Длина данных = L 
= 100

Заполнение буфера 
передатчика 
данными 

Заполнение 
путевого  адреса 

Добавление к 
путевому адресу 
номера порта для 
отправки на мост 

Отправка пакета 

Номер пакета является 
четным?

Длина путевого 
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Рис. 3. Блок-схема нагрузочного теста коммутатора 
 

Fig. 3. Block diagram of the switch load test 

 
Главной задачей теста исключительной ситуации является проверка работоспособности 

коммутатора при загрузке его приемного буфера в результате отправки на него пакета, соз-
дающего очередь. 

На тестирующем устройстве формируется и отправляется пакет данных, содержащий  
в своем путевом адресе номер порта (физически замкнутого на loopback кабель), повторяю-
щийся 2 или более раза подряд. Такие пакеты отправляются для каждого порта коммутатора. 
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Тест проверяет обработку ситуации, когда порт занят передачей пакета и на него поступают 
ещё данные, тем самым создавая очередь. Пока порт не освободится, поступающие новые дан-
ные помещаются в приёмный буфер коммутатора. Исключительная ситуация достигается, ко-
гда приёмный буфер переполняется [14]. 

Коммутатор должен успешно передавать пакеты данных, если его размер не превышает вы-
деленного размера приемного буфера порта. Длина пакета данных задается в файле перед нача-
лом тестирования. 

Тест считается пройденным, если мост получает пакеты данных при их предельной длине, 
заданной в конфигурационном файле перед началом тестирования. В противном случае выво-
дится сообщение о завершении теста с ошибкой. 

Блок-схема теста исключительной ситуации приведена на рис. 4. 
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Рис. 4. Блок-схема теста исключительной ситуации 
 

Fig. 4. Block diagram of the exceptional situation test 
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Для проведения расширенного тестирования необходима предварительная конфигурация ком-
мутатора, заключающаяся в записи определенных значений в строки таблицы маршрутизации. Об-
ласти памяти разных коммутаторов организованы по-разному, в связи с чем данная часть СПО мо-
жет редактироваться. В части расширенного тестирования коммутатора описываются три основных 
теста для данной методики: тест таблицы маршрутизации, тест широковещания и тест АГМ. 

Для коммутатора записываются строки таблицы маршрутизации, соответствующие табл. 2. 
 

Таблица 2 
Строки таблицы маршрутизации 

 

Логический адрес (hex) Физический порт коммутатора Примечание 
20 1 - 
21 2 - 
22 3 - 
23 4 - 
24 5 - 
25 6 - 
26 7 - 
27 8 - 
28 9 - 
29 10 - 
2A 11 - 
2B 12 - 
2C 1, 2 Широковещательно 
2D 3–12 Широковещательно 
2E 1, 2 АГМ 
2F 3–7 АГМ 
30 8–12 АГМ 

 
Тест таблицы маршрутизации является полным аналогом базового теста коммутатора. Он 

также проверяет корректность обработки поступающих пакетов в соответствии с принципом 
удаления заголовка для всех портов коммутатора, но при этом заголовки пакетов задаются  
в соответствии со строками, записанными в таблице маршрутизации.  

Блок-схема теста таблицы маршрутизации коммутатора приведена на рис. 5. 
Главной задачей теста широковещания является проверка способности коммутатора отправ-

лять один пакет данных с нескольких портов одновременно (широковещательно). 
На тестирующем устройстве формируется пакет данных с двумя адресами в заголовке: 2d и 

2c. Данный пакет после отправки должен достичь коммутатора, затем по первому адресу 2d 
отправиться на 10 различных портов коммутатора (с 3-го по 12-й). В связи с тем, что эти порты 
замкнуты на loopback кабели, на коммутатор после этого придет 10 пакетов с адресом 2c в за-
головке. Каждый из них отправляется широковещательно в 1-й и 2-й порты коммутатора, кото-
рые соединены с тестирующим устройством. Как итог на интерфейсный мост отправляется уже 
20 пакетов данных. Если все пакеты были получены, то выводится сообщение об успешном 
завершении теста, в противном случае выводится сообщение о завершении теста с ошибкой. 

Блок-схема теста широковещания приведена на рис. 6.  
Главной задачей теста АГМ является проверка способности коммутатора при выборе мно-

жества портов для передачи данных (широковещательно)  отправлять эти пакеты с порта с наи-
высшим приоритетом.  

Тест включает в себя дополнительную конфигурацию коммутатора в виде задания уровней  
приоритета для портов. Коммутатор, используемый при тестировании поддерживает 8 уровней 
приоритета, в связи с чем нет возможности задать свой собственный уровень приоритета для каж-
дого порта (12). Для портов задаются следующие уровни приоритета: для портов 1 и 2 – 1 и 2, соот-
ветственно; для портов 3–7 – от 1 до 5, соответственно; для портов 8–12 – от 1 до 5, соответственно. 
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Рис. 5. Блок-схема теста таблицы маршрутизации 
 

Fig. 5. Block diagram of the routing table test 
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Рис. 6. Блок-схема теста широковещания 
 

Fig. 6. Block diagram of the broadcast test 
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С интерфейсного моста отправляется тестовый пакет данных с тремя адресами: 2f, 30 и 2e. 
Пакет данных должен достичь коммутатора, затем по первому адресу отправиться на 5 различ-
ных портов коммутатора (с 3-го по 7-й). Однако, так как задана АГМ, то выбирается порт с 
наивысшим приоритетом, т. е. 7-й. В связи с тем, что данный порт замкнут на loopback кабель, 
на коммутатор после этого придет 1 пакет, с адресом 30, 2e в заголовке. Аналогично пакет от-
правляется на 7–12-й порты. Благодаря АГМ выбирается только порт с наивысшим приорите-
том. После этого пакет отправляется по адресу 2e на 1-й и 2-й порт, из которых будет выбран  
2-й из-за более высокого приоритета. В результате на интерфейсный мост должен прийти един-
ственный пакет данных. В таком случае выводится сообщение об успешном завершении теста. 
Если пакет не получен или получено несколько пакетов, то выводится сообщение о завершении 
теста с ошибкой. 

Блок-схема теста АГМ приведена на рис. 7. 
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Рис. 7. Блок-схема теста адаптивной групповой маршрутизации 
 

Fig. 7. Block diagram of adaptive group routing test 
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Заключение 
В ходе работы с коммутатором была подтверждена корректность каждого из тестов разрабо-

танной методики, благодаря чему можно говорить о том, что методика способна обеспечить 
проверку части пунктов стандарта SpaceWire, таких как удаление заголовка, широковещатель-
ная передача данных, АГМ. Также методика позволяет проверить положения документации 
коммутаторов, такие как возможность задания таблицы маршрутизации, установленный размер 
приемного буфера каждого из портов, стирание пакетов с отсутствующим адресом отправки на 
порт. 

В дальнейшем методика тестирования будет дополняться новыми проверками, среди кото-
рых сейчас можно выделить проверку возможности зеркалирования поступающего и исходя-
щего с устройства трафика [15]. 
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