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В зарубежной космической отрасли на протяжении долгого времени используется одна из наи-
более передовых и активно развивающихся технологий передачи информации на борту космическо-
го аппарата – SpaceWire. Данная технология обеспечивает высокоскоростную передачу больших 
объемов информации, создание единой инфраструктуры высокоскоростной обработки данных для 
соединения датчиков, элементов системы обработки данных и блоков массовой памяти. В России 
SpaceWire постепенно внедряется и используется на перспективных космических аппаратах. Для 
проверки соответствия бортовой аппаратуры таких аппаратов требованиям стандарта Space-
Wire ECSS-E-ST-50-12C Rev.1 существует необходимость в разработке рабочего места, описанно-
го в данной статье. Рабочее место предназначено для того, чтобы к нему можно было подклю-
чить бортовое оборудование SpaceWire и запустить тесты, проверяющие определенные парамет-
ры информационного обмена, регламентируемые стандартом. В статье представлена общая 
структура рабочего места, а также описание каждого из его элементов в отдельности вместе  
с изложением их функционала. Также в статье описаны разработанные алгоритмы тестирова-
ния. Среди них можно выделить проверку на соответствие коэффициенту битовых ошибок тре-
буемому значению, проверку поддержки метода удаления заголовка коммутаторами SpaceWire, 
а также проверку на соответствие требованиям к транспортным протоколам RMAP и СТП-
ИСС. Алгоритмы данных тестов представлены в виде блок-схем и подробного текстового описа-
ния. Сами тесты реализованы в виде программного кода на языке C. В качестве подтверждения 
корректности работы разработанных тестов было проведено практическое тестирование уст-
ройств SpaceWire, среди которых можно выделить две платы полезной нагрузки для космического 
аппарата «НОРБИ», а также сверхбольшую интегральную схему 1931КХ014 программируемого 
коммутатора для сетей SpaceWire. Приведено краткое описание используемых в работе уст-
ройств тестирования в виде изложения их функционала, применимого к разрабатываемому рабо-
чему месту тестирования. 
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ритмы тестирования, SpaceWire. 
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For a long time, the foreign space industry has been using one of the most advanced and actively devel-

oping technologies for transmitting information on board a spacecraft – SpaceWire. This technology pro-
vides high-speed transmission of large amounts of information, creation of a unified infrastructure for 
high-speed data processing to connect sensors, data processing system elements and mass memory blocks. 
In Russia, SpaceWire is gradually being introduced and used on promising spacecraft. To verify the com-
pliance of the onboard equipment of such devices with the requirements of the SpaceWire ECSS-E-ST-50-
12C Rev.1 standard, there is a need to develop a workplace described in this article. The workplace is de-
signed so that SpaceWire onboard equipment can be connected to it and tests can be run that check certain 
parameters of information exchange regulated by the standard. The article presents the general structure 
of the workplace, as well as a description of each of its elements separately, together with a description of 
their functionality. The article also describes the developed testing algorithms. Among them, it is possible 
to distinguish a check for the compliance of the bit error coefficient with the required value, a check for the 
support of the header removal method by SpaceWire switches, as well as a check for compliance with the 
requirements for the RMAP and STP-ISS transport protocols. The algorithms of these tests are presented in 
the form of flowcharts and a detailed text description. The tests themselves are implemented in the form of 
program code in the C language. As a confirmation of the correctness of the developed tests, practical test-
ing of SpaceWire devices was carried out, among which two payload boards for the NORBY spacecraft can 
be distinguished, as well as an ultra-large integrated circuit 1931KH014 of a programmable switch for 
SpaceWire networks. A brief description of the testing devices used in the work is given in the form of  
a presentation of their functionality applicable to the testing workplace being developed. 

 
Keywords: onboard equipment, spacecraft, test stands, testing algorithms, SpaceWire. 
 
Введение 
Унификация используемых компьютерных интерфейсов на протяжении долгого времени 

являлась проблемой при проектировании космических аппаратов (КА). Для отечественных КА 
значимым в унификации бортовых интерфейсов стало внедрение мультиплексного канала ин-
формационного обмена (МКИО) на основе зарубежного стандарта MIL-STD-1553B. На его ос-
нове были выпущены две версии отечественных стандартов: ГОСТ 26765.52–87 и заменивший 
его ГОСТ Р 52070–2003 [1], который до сих пор служит фундаментом унификации бортовых 
интерфейсов КА. При этом сохранились потребности в увеличении скорости передачи и обра-
ботки информации, снижении энергопотребления, массы и стоимости космической техники, 
для чего требуется внедрение новых технологий передачи информации на основе достижений 
современной микроэлектроники. 

Целенаправленную попытку изменить данную ситуацию предприняло Европейское косми-
ческое агентство (European space agency (ESA)). Европейской ассоциацией по стандартизации  
в области космической техники (European Cooperation for Space Standartization (ECSS)), рабо-
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тающей в рамках европейской космической программы, в 2003 году был принята первая версия 
стандарта SpaceWire – «Соединения, узлы, маршрутизаторы и сети». В 20019 г. был принят 
действующий стандарт SpaceWire ECSS-E-ST-50-12C Rev.1, основанный на стандартах IEEE 
1355-1995, TIA/EIA-644 и IEEE Standard1596.3-1996 [2]. 

 
Разработка рабочего места 
Неотъемлемой частью научно-технической деятельности в современном мире становятся 

технологии аппаратного и программного моделирования. Проведение экспериментальных ис-
следований сложных технических систем, как правило, связано с экономическими и техноло-
гическими трудностями. В этой связи увеличивается роль специализированных инструментов, 
позволяющих моделировать технические системы до их изготовления и в дальнейшем исполь-
зовать построенные модели при разработке и эксплуатации оборудования [3].  

На сегодняшний день технология SpaceWire широко используется в космической отрасли 
всеми крупными космическими агентствами и применяется во многих текущих космических 
миссиях ESA, NASA и JAXA [4]. В связи с этим возникает вопрос о том, как тестировать обо-
рудование, поддерживающее данную технологию. Сейчас в России не выявлено комплексного 
решения данной проблемы. В связи с этим была начата разработка стенда комплексного тести-
рования бортовых сетей SpaceWire. 

Стенд представляет собой комплекс, который отрабатывает аспекты, связанные с построе-
нием бортовой сети, а также проверяет отдельные приборы на соответствие стандарту Space-
Wire ECSS-E-ST-50-12C Rev.1, а также стандартам транспортных протоколов RMAP ECSS-E-
ST-50-52C [5] и СТП-ИСС [6]. Он состоит из нескольких модулей. Модульная структура дает 
возможность дальнейшей реконфигурации стенда в зависимости от решаемой задачи. Первый 
модуль этого стенда (рабочее место) описывается в данной статье. 

На рабочее место тестирования бортовой аппаратуры возложена задача отработки аспектов 
на уровне прибора. Оборудование модуля должно обеспечивать передачу данных между двумя 
устройствами, реализуя простейшую сеть. Следовательно, в модуле может быть использовано 
два узла бортовой аппаратуры, подлежащих тестированию. Один из таких объектов тестирова-
ния может быть заменен имитатором.  

Управление передачей данных осуществляется при помощи внешнего программно-
вычислительного модуля (ПВМ-1), представляющего собой персональный компьютер (ПК) со 
специальным программным обеспечением (СПО-1). Данное СПО-1 представляет собой напи-
санную на языке программирования С программу. Данная программа позволяет протестировать 
соответствие коэффициента битовых ошибок (BER) требуемому значению, проверку поддержки 
коммутаторами метода удаления заголовка, поддержку механизмов, регламентируемых транс-
портными протоколами RMAP и СТП-ИСС. В модуле будет присутствовать тестер «Тип-1»,  
который позволяет производить соответствующие специфике модуля проверки. Для рассмот-
ренных проверок таким тестером является 4Links Diagnostic SpaceWire Interface. Данное уст-
ройство позволяет передавать, получать и обрабатывать пакеты данных, управлять параметра-
ми соединения, записывать информацию о прошедших операциях [7]. 

В качестве технологического оборудования в модуле используется маршрутизатор предна-
значенный для соединения 4Links Diagnostic SpaceWire Interface с объектами тестирования,  
а также чтобы в дальнейшем данный модуль мог соединяться с другими модулями реализуемо-
го стенда с последующей организацией различных топологий сети.  

Структура блока рабочего места (РМ) тестирования бортовой аппаратуры (БА) приведена  
на рис. 1. 
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Рис. 1. Структура блока рабочего места тестирования бортовой аппаратуры 
 

Fig. 1. Structure of the on-board equipment testing workplace unit 
 

Алгоритмы тестирования 
Для РМ БА были разработаны алгоритмы тестирования, часть из которых реализована в ви-

де СПО-1. Далее каждый из них описывается более подробно: 
1. Одним из тестов на символьном уровне является проверка на соответствие BER, равному 

10–12 для скорости в 100 Мбит/с [8]. Поэтому был разработан следующий алгоритм тестирова-
ния. 

Перед началом тестирования необходимо подключить первый порт тестируемого узла  
к первому порту тестирующего устройства. 

На начальном этапе происходит установка линка между приемником и передатчиком. После 
успешного соединения происходит формирование массива данных из заранее определенного 
количества пакетов определенной длины, а затем их отправка. После того, как пакет приходит 
на приемник, он побитово сравнивается с ожидаемым пакетом (в коде приемника заранее про-
писаны ожидаемые пакеты). Происходит увеличение переменной, являющейся счетчиком ис-
каженных битов. Когда передан последний пакет, происходит расчет BER как отношение ис-
каженно принятых битов к их общему количеству. Данное число сравнивается с требуемым, и 
по этому результату выводится сообщение о соответствии оборудования требованиям по BER 
или не соответствии. Блок-схема данного алгоритма тестирования представлена на рис. 2. 

2. На сетевом уровне в качестве одного из тестов происходит проверка поддержки коммута-
торами SpaceWire метода удаления заголовка. При осуществлении данного метода заголовки 
пакетов, включающие в себя адрес узла назначения, отбрасываются при прохождении через 
порт коммутатора. 

Перед началом тестирования необходимо подключить первый порт коммутатора к первому 
порту тестирующего устройства. Для оставшихся портов для передачи коммутатора использо-
вать loopback кабели [9]. 
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Рис. 2. Блок-схема алгоритма тестирования коэффициента битовых ошибок 
 

Fig. 2. Block diagram of the bit error rate testing algorithm 
 
Устанавливается соединение. После этого формируется фиксированный пакет данных с ука-

занием путевого адреса, который указывает на все задействованные порты коммутатора без 
повторений. Далее пакет посылается на коммутатор, с которого после прохождения через все 
порты должен приходить обратно. В зависимости от того, пришел пакет обратно или нет, вы-
водится соответствующее сообщение. Блок-схема алгоритма тестирования метода удаления 
заголовка коммутатора приведена на рис. 3. 

Данный тест является первым тестом для сетевого уровня стандарта SpaceWire ECSS-E-ST-
50-12C Rev.1. На его основе разрабатывается проверка путевой и логической адресации. При 
использовании путевой адресации адрес назначения определяется как последовательность но-
меров выходных портов маршрутизатора, которые используются для ориентации пакета в сети 
[10]. При логической адресации каждый узел назначения имеет уникальный номер или логиче-
ский адрес, связанный с ним [11]. Также запланирована разработка алгоритма тестирования 
принципа «червячной маршрутизации» [12]. 

3. На транспортном уровне для проверки поддержки тестируемого оборудования заданных 
механизмов протокола СТП-ИСС разработаны алгоритмы тестов: 

− отправка трех типов сообщений (КУ, обычное, срочное); 
− прием пакета максимального размера; 
− прием/ отправка пакета подтверждения. 
В качестве примера предлагается рассмотреть отправку сообщения и прием пакета подтвер-

ждения тестируемым устройством. Данные алгоритмы можно реализовать в рамках одного 
теста. 
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Рис. 3. Блок-схема алгоритма тестирования метода удаления заголовка 
 

Fig. 3. Block diagram of the algorithm for testing the header removal method 
 
Управляющее устройство посредством ПО организует передачу информации между двумя 

узлами, один из которых будет являться тестируемым оборудованием. В одном случае данное 
оборудование будет являться передатчиком, в другом – приемником. Это можно реализовать, 
так как узлы могут работать в полнодуплексном режиме [13]. В данной статье в качестве 
примера рассматривается случай, при котором тестируемое устройство является передатчи-
ком. 

На начальном этапе происходит установка соединения между передатчиком и приемни-
ком. Далее выводится сообщение о выборе теста, который пользователь желает запустить, – 
отправка команды управления (КУ), срочного сообщения или обычного сообщения. Пользо-
ватель производит соответствующий выбор. Подробно один из блоков тестирования будет 
рассмотрен далее. После прохождения одного из этих тестов выводится сообщение с предло-
жением завершения всего теста. Пользователь может продолжить тестирование, выбрав 
вариант «нет», в случае чего он будет отослан к этапу выбора теста команды. В противном 
случае тестирование завершается. Блок-схема данного алгоритма тестирования представлена 
на рис. 4. 

В качестве примера рассматривается алгоритм 1 (КУ). Блок-схема для КУ и информацион-
ных пакетов будет являться идентичной. Управляющим устройством на передатчике формиру-
ется фиксированный пакет КУ (с установленным в 1 битом ответа). Запускается передача. Па-
раллельно этому на приемнике запускается сторожевой таймер. Приемник ожидает пакет. КУ 
должна передаваться на приемник. Если же передача пакетов не происходит, то на приемнике 
истекает сторожевой таймер. При истечении таймера на экран выводится сообщение о том,  
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что оборудование не поддерживает передачу пакетов КУ. Тест завершается. Если КУ получена 
приемником, то формируется и отправляется пакет подтверждения. В случае если пакет под-
тверждения получен передатчиком, то выводится соответствующее сообщение об успешном 
прохождении теста. В противном случае выводится сообщение о неудаче. После этого тест 
завершается. Блок-схема теста отправки КУ и получения пакета подтверждения согласно 
транспортному протоколу СТП-ИСС представлена на рис. 5. 

 

 
Рис. 4. Блок-схема общего алгоритма тестирования поддержки  

транспортного протокола СТП-ИСС 
 

Fig. 4. Block diagram of the general algorithm for testing support 
or the STP-ISS transport protocol 
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Рис. 5. Блок-схема теста отправки КУ и получения пакета подтверждения  
согласно транспортному протоколу СТП-ИСС 

 
Fig. 5. Block diagram of the test of sending the control command and receiving  

the confirmation packet according to the STP-ISS transport protocol 
 
Для транспортного протокола RMAP были разработаны аналогичные СТП-ИСС алгоритмы 

тестирования, однако они не были реализованы программно. В связи с этим данные тесты не 
выносятся на обозрение в рамках данной статьи. 

 
Практическое тестирование 
Вышеописанные тесты были опробованы на реальном оборудовании SpaceWire. Для теста 

поддержки метода удаления заголовка была использована сверхбольшая интегральная схема 
1931КХ014 программируемого коммутатора для сетей SpaceWire [14]. Так, в ходе тестирования 
было выявлено, что данный коммутатор поддерживает данный метод. 

Для теста соответствия оборудования требованиям по BER (10–12 для скорости в 100 Мбит/сек) 
были использованы две платы полезной нагрузки для КА «НОРБИ» [15]. Для данного оборудо-
вания BER не превысил требуемых пределов.  

Для теста поддержки бортовым оборудованием транспортного протокола СТП-ИСС были 
также использованы две платы полезной нагрузки для КА «НОРБИ». Данное оборудование ус-
пешно прошло все ранее рассмотренные тесты (отправка трех типов сообщений (КУ, обычное, 
срочное), прием пакета максимального размера, прием/отправка пакета подтверждения). 

 
Заключение 
В ходе работы над данным проектом была разработана общая структура рабочего места тес-

тирования БА КА и представлен его функционал. Разработано несколько алгоритмов тестиро-
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вания, реализованных впоследствии на языке программирования C. Произведено опробование 
разработанных алгоритмов на оборудовании SpaceWire. В дальнейшем будут решаться сле-
дующие задачи: 

− программная реализация алгоритмов тестирования для проверки соответствия оборудова-
ния требованиям стандарта транспортного протокола RMAP; 

− разработка алгоритмов тестирования для расширения функционала рабочего места; 
− добавление новых модулей стенда тестирования для имитации бортовой сети КА. 
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