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Аннотация. Внедрение технологии интернета вещей (internet of things, IoT) на предприятиях ра-

кетно-космической отрасли требует обеспечения повышенных мер безопасности информационно-

коммуникационных процессов. Существующие системы обнаружения вторжений не способны 

учитывать гетерогенность структуры сети и масштабность циркулирующей между устройст-

вами информации. Для решения этой проблемы системы обнаружения вторжений используют 

метод аномалий, для применения которого требуется большое число репрезентативных данных. 

Авторами выполнен обзор публичных наборов данных, на основе которых может быть построена 

система выявления аномалий. Они содержат информацию из искусственных имитационных сред 

или изолированных окружений с имитацией устройств, включают примеры, которые напрямую не 

связаны с интернетом вещей, и не учитывают динамический характер изменения трафика.  

В данной статье мы представляем новую инфраструктуру, которая позволит избежать ука-

занных недостатков. Она собирает данные функционирования реальной сети интернета вещей и 

позволяет выполнять её тестирование на устойчивость к характерным атакам. Мы используем 

прикладной протокол MQTT (message queuing telemetry transport) и программные платформы, под-

держивающие информационное взаимодействие на основе шаблона «издатель – подписчик». Ин-

фраструктура содержит устройства, осуществляющие мониторинг технологических помещений 

с телекоммуникационным оборудованием, сервера с различными настройками политик безопасно-

сти, приложения для контроля и анализа данных, программные агенты сбора сетевого трафика и 

имитаторы угроз, выполняющие атаки на узлы сети с одиночных источников или в распределённой 

среде. Исследователи смогут, применяя собираемые в инфраструктуре данные для анализа кибер-

безопасности, создавать надёжные решения на базе интернета вещей, необходимые для внедрения 

этой технологии в наукоёмкие производства космических систем. 

 

Ключевые слова: кибербезопасность, интернет вещей, протокол MQTT, брокер данных, базы 

данных вторжений, имитация угроз безопасности. 
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Abstract.  The implementation of the internet of things technologies in the rocket-space industry requires 

increased security measures for information and communication processes. Existing intrusion detection 

systems are unable to take into account the heterogeneity of the network structure and the scale of informa-

tion circulating between devices. To solve this problem, intrusion detection systems use an anomaly me-

thod, which requires a large number of representative data sets. The authors have reviewed public datasets 

that can be used to build an anomaly detection system. They contain information from artificial simulation 

medium or isolated environments with simulated devices, include examples that are not directly related to 

the internet of things, and do not take into account the dynamic nature of traffic changes.  

In this paper, we present a new infrastructure that will avoid these drawbacks. It collects data on the func-

tioning of a real Internet of Things network and allows testing its stability to typical attacks. We use the MQTT 

(message queuing telemetry transport) application protocol and software platforms that support information 

interaction based on the publisher-subscriber pattern. The infrastructure contains devices that monitor techno-

logical rooms with telecommunications equipment, brokers with various security policy settings, applications 

for data control and analysis, software agents for collecting network traffic and threat simulators that perform 

attacks on network nodes from single sources or in a distributed environment. Researchers will be able to use 

the data collected in the infrastructure for cybersecurity analysis to create reliable IoT-based solutions needed 

to implement this technology in knowledge-intensive space systems production. 

 

Keywords: cybersecurity, internet of things, protocol MQTT, data broker, intrusion databases, simu-

lated security threats. 

 

Введение 

Инновации, определяемые концепцией интернета вещей, согласно рекомендациям Междуна-

родного союза электросвязи [1], отражают современные тренды, направленные на построение 

инфраструктур, объединяющих физические и виртуальные объекты на основе функционально-

совместимых информационно-коммуникационных технологий. Потребность предприятий ракет-

но-космической отрасли в подобных решениях определяется не только современными требова-

ниями к цифровизации производств, но и необходимостью их оперативной трансформации, отве-

чающей запросам потребителей продукции, а также ресурсным и технологическим возможно-

стям [2]. Внедрение цифровых технологий позволяет осуществлять постоянный контроль качест-

ва выпускаемой продукции, выявлять эксплуатационные риски, прогнозировать отказы техниче-

ских систем, обеспечивая повышение эффективности производственных процессов [3]. Однако 

неоспоримые преимущества от применения технологий интернета вещей на предприятиях ракет-

но-космической отрасли нивелируются необходимостью обеспечения повышенных мер безопас-

ности и надёжности всех информационно-коммуникационных процессов.  

Сети интернета вещей вызывают интерес для киберпреступников как из-за характера уст-

ройств, облегчённости протоколов их подключения, так и из-за ценности и масштабности ин-

формации, которую можно получить при получении к ним доступа. Основной целью кибератак 

является искажение генерируемых данных, определяющих действия пользователей или автома-

тизированных систем, нарушение текущих процессов (отказ в обслуживании), раскрытие инфор-

мации, которая может быть использована с целью получения конкурентных преимуществ [4]. 
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Компрометация любого отдельного устройства может распространиться на все системы пред-

приятия и нарушить его критические функции [5]. Сообщения о взломах устройств интернета 

вещей, позволяющих перехватывать удалённое управление и выполнять проникновение в кор-

поративные сети, или объединении таких устройств в ботнеты появляются регулярно [6].  

Системы обнаружения вторжений, согласно методикам проведения исследований, делятся 

на сигнатурные (позволяют идентифицировать атаки, эксплуатирующие сетевые уязвимости), 

основанные на правилах (выявляют действия, несоответствующие легитимным пользователям), 

и исследующие аномалии (применяют методы машинного обучения для обнаружения нетипич-

ного поведения или статистических расхождений) [7]. Сигнатурные и основанные на правилах 

решения по безопасности не предназначены для поддержки сетей интернета вещей, которые 

отличаются гетерогенностью структуры, ограниченной вычислительной мощностью взаимо-

связанных устройств, многоплатформенностью используемых протоколов подключения, боль-

шим объёмом сетевого трафика, разнородностью событий безопасности и нехваткой точных 

данных о поведении атак [8]. Для интернета вещей предпочтительным является подход на ос-

нове аномалий. Но его применение требует создания репрезентативных наборов данных и на-

дёжных методов оценки, учитывающих свойства реальных сетей. 

Методы машинного обучения позволяют формировать шаблоны на основе вредоносного сете-

вого трафика, полученного во время заражения, которые используют для выявления подобных 

атак в будущем [9]. В отличие от других областей, где широко используется машинное обучение, 

область обнаружения вторжений предполагает постоянное изменение в характеристиках трафика 

открытого мира с точки зрения его содержимого, методов обслуживания, сценариев атак и их 

результатов, меняющихся в зависимости от развития средств уклонения [10]. Вследствие этого 

нельзя ожидать, что поведение сетевого трафика, продемонстрированное в обучающем наборе 

данных, с течением времени будет в какой-либо степени соответствовать его поведению в произ-

водственной среде [11]. Системы на основе аномалий, использующие методы машинного обуче-

ния, должны иметь значительное количество примеров реального сетевого трафика со всеми  

видами атак и обычным поведением пользователей, а также полезной нагрузкой, которые будут 

актуальными и охватывающими длительные периоды наблюдения [12].  

В данной статье мы представляем новую инфраструктуру сбора данных интернета вещей, 

предназначенную для накопления информации о сетевом трафике и имитации угроз безопасно-

сти. Исследование выполнено в корпоративной сети Красноярского научного центра СО РАН, 

включающей устройства интернета вещей и программное обеспечение, выполняющее сбор и 

анализ данных [13]. Для выделения параметров, характеризующих состояние сети и процессы, 

происходящие в ней, используется построенная в [14] онтология. Предложена концепция орга-

низации инфраструктуры сбора данных, которая позволит выделять особенности среды функ-

ционирования интернета вещей и учитывать динамический характер событий безопасности, 

что расширит область применения методов машинного обучения в системе обнаружения втор-

жений. 

 

Обзор публичных наборов данных 

Для разработки и тестирования решений по информационной безопасности и сетевому 

взаимодействию устройств интернета вещей создаются публичные наборы данных, описываю-

щие различные инфраструктуры киберпространства и сценарии, нарушающие их надёжность и 

производительность. Для того чтобы определить функции создаваемой инфраструктуры, состав 

показателей для анализа безопасности были рассмотрены популярные наборы данных (dataset), 

широко применяемые при построении систем обнаружения вторжений. 

Наборы данных KDD99 [15] и NSL-KDD [16] являются одними из наиболее часто упоми-

наемых, которые содержат нормальные и агрессивные сценарии трафика, полученного на ис-

пытательном стенде, созданном в лаборатории Массачусетского технологического института. 

Исследователи, применяющие эти данные, столкнулись с их избыточностью и недостаточной 
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балансировкой выборок для обучения. К настоящему времени эти наборы устарели и не отра-

жают динамики современных сетевых систем. 

Ещё один широко используемый набор данных – CICIDS2017 Intrusion Detection Evaluation 

Dataset [17], разработанный Канадским институтом кибербезопасности (CIC), представляет се-

тевой трафик, формируемый в изолированной среде путём моделирования действий легальных 

пользователей и нарушителей. Набор содержит более 50 Гб исходных данных и файлов  

с размеченными сессиями и выделенными признаками в разные дни наблюдений. Популяр-

ность этого набора позволила исследователям получить исчерпывающие данные о содержав-

шихся в нём ошибках. В [18] выполнен анализ признаков сетевых сессий из исходных файлов и 

их сопоставление с размеченными данными. Выявлены значительные расхождения при выде-

лении сессий, ошибки при расчётах значений признаков и их дублирование, некорректное за-

вершение сессий, отнесение граничных пакетов к следующей сессии, неверный расчёт длин 

пакетов, которые могут оказать существенное влияние на результаты машинного обучения. 

Наш опыт применения инструмента обработки пакетов CICFlowMeter [19], на котором постро-

ен CICIDS2017, к собственным сырым данным подтвердил вышеуказанные проблемы.  

В NTLFlowLyzer [20] эти проблемы исправлены.  

Перечисленные наборы данных не учитывают специфику сетей и протоколов интернета ве-

щей. В нашем исследовании для выявления аномалий мы объединяем характеристики трафика 

транспортного уровня с показателями, описывающими прикладные протоколы интернета ве-

щей. Для их выявления рассмотрены наборы данных, получаемые в рамках реализации такого 

рода сетей. 

Комплексный набор данных TON IoT 2021 [21] включает информацию систем интернета 

вещей, собранную в виде файлов журналов от 10 датчиков телеметрии. Предобработка сырых 

данных выполнялась с помощью инструмента ZEEK (Bro). Для операционной системы Linux 

данные собирались с помощью входящего в неё инструмента трассировки, выполняющего мо-

ниторинг активности процессора, памяти и сети. В Windows использовался сборщик данных 

производительности операционной системы. Набор включает 9 различных угроз безопасности. 

Набор данных UQ-IOT-IDS-2021 [22] получен в реальной среде разнородной сети Интернета 

вещей, включающей различные устройства, такие как смартфоны, смарт-телевизоры,  

IP-камеры, смарт-колонки и т. п.  

В наборе MQTT-IoT-IDS-2020 [23] содержится трафик имитируемой сети, состоящей 

из 12 датчиков и брокера, взаимодействующих между собой по протоколу MQTT (Message 

Queuing Telemetry Transport) и источников угроз (4-х типов). В данные включены флаги прото-

кола, описывающие состояние сессии и уровень качества обслуживания. В своё исследование 

мы включили аналогичные флаги и показатели, обобщающие характеристики сессий протокола 

MQTT. 

CIC EVSE2024 [24] содержит безопасный трафик, сетевые атаки и атаки, направленные на 

зарядное устройство электромобилей. Аномальный трафик представляет атаки сбора данных 

(Reconnaissance) и отказ в обслуживании (DoS), направленные атаки типа Backdoor и 

Cryptojacking. Эти наборы данных демонстрируют возможности использования полезной на-

грузки для выявления аномального поведения устройств интернета вещей. 

Особенности публичных наборов состоят в неоднородности предоставляемых данных, раз-

личиях в способах имитации событий безопасности и подходов к сбору и предобработке ин-

формации, что может оказывать огромное влияние на эффективность обнаружения аномалий. 

Назначение, функции и вид устройств определяют допустимые границы измерений, получае-

мые от них в качестве полезной нагрузки. Для выявления аномалий в трафике необходимо ис-

следовать результаты функционирования именно тех устройств, безопасность которых мы пла-

нируем обеспечивать. Большая часть наборов включает не только сетевой трафик, связанный  

с интернетом вещей, но и данные сторонних служб, систем и протоколов, что затрудняет их 

применение для локализации угроз, направленных на функционирование устройств интернета 
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вещей. Кроме того, практически все наборы данных получены в искусственной имитационной 

среде или изолированных окружениях с имитацией устройств. В них рассматриваются угрозы, 

характерные не только для систем интернета вещей, но и любых других информационных сис-

тем, перегружая тем самым источники данных для машинного обучения лишними, не встре-

чаемыми в исследуемых сетях примерами. В таких условиях оправданным является разработка 

собственной инфраструктуры сбора и накопления данных, учитывающей существующий опыт 

создания публичных данных и позволяющей актуализировать данные при изменении условий 

функционирования сети.  

 

Структура корпоративной сети интернета вещей 

В Красноярском научном центре технология интернета вещей применяется для контроля 

показателей температуры и влажности помещений, в которых расположены сервера, поддер-

живающие работу сетевых и почтовых служб [25]. Структура сети приведена на рис. 1.  

 

 
 

Рис. 1. Структура сети интернета вещей 
 

Fig. 1. Structure of the internet of things network 

 

При построении наборов данных для анализа аномалий необходимо учитывать не только 

структуру сети, но и свойства протоколов, используемых на отдельных уровнях межмашинного 

взаимодействия. В табл. 1 приведены примеры протоколов, распределённые по уровням сети  

(в контексте стека протоколов TCP/IP и эталонной сетевой модели OSI).  

При построении сети интернета вещей необходимо выбрать, какие протоколы будут рабо-

тать на канальном уровне, а какие будут выполнять обмен данными между устройствами и 

приложениями на прикладном уровне. Требования к этим протоколам заключаются в обеспе-

чении надёжной и эффективной связи между распределёнными устройствами, синхронизации 

данных в режиме реального времени, возможности асинхронной передачи при нестабильном 

соединении и в условиях низкой пропускной способности сети [26].  

Например, к протоколам канального уровня относятся Ethernet, Modbus, Zigbee, WiFi, 

LoRaWAN. В нашем случае используются протоколы Ethernet, WiFi, что определяется функ-
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циональными возможностями корпоративной сети, в которую встраиваются устройства интер-

нета вещей. Протоколы прикладного уровня выполняют функции по упаковке, форматирова-

нию и доставке данных, обеспечивая контроль их целостности и качество обслуживания.  

К протоколам прикладного уровня относятся MQTT, CoAP, AMQP. В построенной сети для 

прикладного уровня выбран протокол MQTT – открытый стандарт, разработанный специально 

для малых вычислительных возможностей устройств [27] и являющийся на сегодняшний день 

одним из наиболее часто используемых протоколов межмашинного взаимодействия интернета 

вещей. Его работа основана на шаблоне «издатель – подписчик» (рис. 2).  

 
Таблица 1 

Распределение сетевых протоколов по уровням моделей OSI и TCP/IP 
 

OSI модель  TCP/IP  Примеры 

Прикладной   

Представления   

Сеансовый  

Прикладной 

 

HTTP, HTTPS, FTP, MQTT, CoAP, AMQP 

Транспортный  Транспортный  TCP, UDP 

Сетевой  Межсетевой  IPv4, IPv6, ICMP 

Канальный   Ethernet, Wi-Fi, BLE, Zigbee, Z-Wave 

Физический  
Канальный 

 LoRaWan 

 

 

 
 

Рис. 2. Шаблон «издатель – подписчик» 
 

Fig. 2. Template “publish – subscribe” 

 
В обмене данными участвуют: издатель (Publisher) – устройство, собирающее информацию 

или выполняющее измерения; подписчик (Subscriber) – клиент, который в процессе своей рабо-

ты получает и использует эту информацию; брокер (Broker) – посредник, который получает 

данные от издателя и раздаёт их по подпискам на темы, определяющие вид и источник инфор-

мации. Механизмы информационного взаимодействия в разработанной сети интернета вещей 

учитывают цикличность анализируемых процессов, что позволяет сокращать нагрузку на по-

требителей информации и используемые сети [28].  

Несмотря на то, что подключение устройств интернета вещей к корпоративной сети не было 

анонсировано в публичном пространстве, наблюдается неуклонный рост нелигитимных запро-

сов соединений. Происходит постоянное сканирование различных сервисов по портам прото-

кола MQTT.  

На рис. 3 приведён пример распределения запросов по странам-источникам. Показатели,  

характеризующие динамику роста запросов к устройствам корпоративной сети интернета  

вещей рассмотрены в [29]. 
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Рис. 3. Распределение запросов по странам (статистика за 6 месяцев) 
 

Fig. 3. Distribution of requests by country (6 months statistics) 

 
Рост интереса к устройствам интернета вещей со стороны нелигитимных пользователей и 

сканирование сетевых портов протокола MQTT показывают актуальность контроля безопасно-

сти построенной структуры и создания инструментов обнаружения сетевых аномалий. Для ис-

следования разработана инфраструктура, обеспечивающая сбор и актуализацию данных. 

 
Построение инфраструктуры сбора данных 

Инфраструктура сбора данных и имитации угроз безопасности размещается в рамках суще-

ствующей сети организации, без дополнительной оптимизации и изоляции. Показанная ранее 

структура сети интернета вещей дополнена различными реализациями брокеров данных, про-

граммными агентами, собирающими информацию на ключевых точках корпоративной сети, и 

имитаторами угроз, характерными для интернета вещей.  

Выбор программной платформы для реализации брокеров определяется требованиями обес-

печения производительности, уменьшения задержек передачи данных, поддержки кластериза-

ции, ограничения потребления ресурсов и пр. Как правило, публичные наборы данных не ак-

центируют внимание на используемых брокерах и их конфигурации, что не позволяет выявить 

возможные особенности функционирования реализующих их функции программных платформ. 

Для учёта особенностей различных брокеров в дополнение Eclipse Mosquitto установлены бро-

керы EMQX, NanoMQ, VerneMQ [30]. Настроены конфигурации брокеров, которые различают-

ся используемыми программными платформами и настройками способа авторизации, шифро-

вания (протокол TLS – Transport Layer Security или без шифрования) и доступа (из внутренней 

или внешней сети). Примеры условных обозначений брокеров приведены в табл. 2. 

 
Таблица 2 

Конфигурация параметров безопасности 
 

Обозначение на схеме Авторизация Шифрование 

auth_priv Логин/Пароль Без шифрования 

anon_priv Без авторизации Без шифрования 

auth_priv_tls Логин/Пароль TLS 

anon_priv_tls Без авторизации TLS 

 
Концептуальная схема инфраструктуры сбора данных и имитации угроз безопасности при-

ведена на рис. 4. В инфраструктуру входят 16 независимых брокеров и реплицирующий брокер 

для распределения данных с издателей, а также программные агенты, которые собирают ин-

формацию о взаимодействии устройств интернета вещей с внешним миром и внутри сети. 

7% 

69% 
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Рис. 4. Схема инфраструктуры сбора данных  
 

Fig. 4. Scheme of the data collection infrastructure 
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Программные агенты, работающие на брокерах, собирают как внешний, так и внутренний 

сетевой трафик, приходящий на стандартные и шифрованные порты протокола MQTT. Кроме 

того, собираются метрики серверов и показатели, предоставляемые программным обеспече-

нием брокера. От серверов получаем процентные характеристики ресурсов системы (процессо-

ра, памяти, загруженности сетевого канала), необходимых для выполнения работы, количество 

выполняемых операций ввода/вывода и другие. От брокеров – количество активных клиентов, 

полученных и отправленных сообщений, их объём, статические показатели, полученные после 

анализа сетевого трафика. Исследование данных позволит выбирать брокера и его параметры 

так, чтобы сохранить баланс между доступностью сервисов и целостностью информации при 

одинаковых сценариях использования без потери функциональности и в условиях ограничен-

ности потребления ресурсов.  

Агенты сбора сетевого трафика расположены также и на Proxy-сервере (устройстве, обслу-

живающем информационные потоки между пользователями и веб-ресурсами). Собираемые там 

данные содержат сведения обо всех внешних источниках угрозах. 

Для сбора данных, возникающих во время сетевых атак на ресурсы интернета вещей, на-

строены имитаторы угроз безопасности (применяется инструмент для тестирования производи-

тельности eMQTT-Bench). На текущий момент собирается трафик с имитацией следующих  

угроз: 

– DOS con, выполняется большое количество запросов к брокеру на подключение за корот-

кий промежуток времени; 

– DOS sub, выполняется большое количество запросов к брокеру на подписки за короткий 

промежуток времени;  

– DOS pub, выполняется большое количество запросов к брокеру на публикацию сообщений 

за короткий промежуток времени. 

Перечисленные атаки выполняются как с одного источника, так и имитируются распреде-

лённые варианты угроз из многих источников. Дополнительно реализована атака на пароли, 

выполняющая подбор пары логин/пароль для брокеров с настроенной аутентификацией. Соби-

раемые агентами данные в большой степени не структурированы и для их использования необ-

ходима предобработка, выполняющая деление трафика на сессии и расчёт параметров полу-

ченных сессий. 

Выбор состава анализируемых показателей основан на проведённом обзоре популярных на-

боров данных. Мы объединили показатели, аналогичные используемым в публичных источни-

ках, характеризующие различные уровни сети. По аналогии с CICIDS2017 мы рассчитываем 

характеристики сессий: дата – время, идентификатор потока, IP источника и приёмника, прото-

кол, продолжительность потока, его скорость, среднее значение межпакетного интервала, сум-

марная длина пакетов, переданных в прямом и обратном направлении и другие. Дополняем их 

показателями, формируемыми в CIC EVSE2024 и не входящими в первый источник данных, 

например, количество флагов SYN (ACK, FIN и др.) в прямом или обратном направлении. Для 

исследования особенностей работы протокола MQTT рассчитываем характеристики, обоб-

щающие флаги его сессий, аналогичные используемым в наборе MQTT-IoT-IDS-2020, напри-

мер, флаг текущей сессии, соединения, удержания, очистки сеанса, уровень качества обслужи-

вания (запрошенный и предоставленный), тип сообщения, его длина и прочее. Таким образом, 

структурные элементы публичных источников данных используются нами в качестве словарей, 

что обеспечивает сопоставимость с ними наших метаданных и позволяет выполнять сравнение 

результатов работы методов машинного обучения, настроенных на наших данных, с другими 

работами, использующими публичные наборы.  

Построенная инфраструктура позволяет собирать трафик интернета вещей и выполнять тес-

тирование сети на устойчивость к нескольким видам атак, характерным для таких сетей. Ими-

тация атак инструментами, входящими в брокер данных, обеспечит их соответствие принятым 

стандартам.  
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Заключение 

В работе описана инфраструктура сбора данных сетевой активности и имитации угроз безо-

пасности интернета вещей, развёрнутая в рамках корпоративной сети Красноярского научного 

центра. В нее включены: датчики, выполняющие измерение температуры, влажности и т. д.; 

брокеры, работающие по протоколу MQTT; подписчики, расположенные в локальной сети или 

осуществляющие доступ к данным через интернет; агенты, собирающие информацию; имита-

торы угроз, позволяющие выполнять атаки, характерные для интернета вещей и используемых 

сетевых протоколов.  

Сбор информации производится в распределённой среде, учитывающей особенности ис-

пользуемых протоколов взаимодействия со всеми устройствами на различных участках сети. 

Выполняется упорядоченная обработка и перенос собираемых данных к информационным сис-

темам внутри сети, а также обеспечивается доступ пользователям, расположенным вне локаль-

ной сети.  

Инфраструктура позволяет оперативно получать новые наборы данных с актуализирован-

ными сценариями атак, учитывая влияние дрейфа атакующих концепций. Её применение по-

зволяет сформировать набор данных для создания и верификации новых методов и инструмен-

тов обнаружения угроз информационной безопасности, направленных на работу в реальных 

сетях интернета вещей. Дальнейшее развитие темы исследования заключается в построении 

системы идентификации и блокирования киберугроз на основе анализа сетевых аномалий. 
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